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1. Uber dieses Dokument

Dieser Security Guide beschreibt die sicherheitsrelevanten Funktionen von PLCcom fiir Modbus Java. Er richtet sich an Entwickler

und Integratoren, die Secure Modbus TCP in eigenen Anwendungen einsetzen oder eine Modbus-Anwendung produktiv absichern
mdochten.

Der Guide beschreibt die Mechanismen des SDK. Die konkrete Risikoanalyse, Netzsegmentierung, Zertifikatsausstellung,
Benutzerfiihrung und Betriebsdokumentation bleiben Aufgabe des Integrators.
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2. Sicherheitsmodell im Uberblick

Klassisches Modbus TCP enthalt keine Verschlisselung und keine kryptografische Authentifizierung. Jeder Teilnehmer, der das
Netzwerk erreicht und das Protokoll spricht, kann grundsatzlich Requests senden.

Secure Modbus TCP erweitert diesen Transport um TLS. Dadurch werden drei zentrale Sicherheitsziele adressiert:

Vertraulichkeit Verschlisselung des Transportkanals
Integritat Schutz vor Manipulation der Gbertragenen Daten
Authentifizierung Zertifikate und PKI-basierte Vertrauensentscheidung

PLCcom bildet SecureTCP bewusst nah am normalen TCP-Modell ab. Requests, Results, ReadCollection und Datenkonvertierung
bleiben gleich. Die Sicherheitslogik liegt in secureModbusTcpoptions , PKI Store, Zertifikatsvalidierung und optionaler Autorisierung.
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3. Normaler Modbus TCP und SecureTCP

Normaler Modbus TCP ist weiterhin sinnvoll fir lokale Tests, Laboraufbauten oder streng segmentierte Netze. Furr produktive
Systeme sollte geprift werden, ob SecureTCP mdglich ist.

Modbus TCP unverschlisselt, weit verbreitet nurin kontrollierten Netzen

SecureTCP 802 | Modbus Security Uber TLS bevorzugt fur abgesicherte
Kommunikation

Ein Slave kann beide Varianten parallel anbieten, zum Beispiel TCP auf Port 502 und SecureTCP auf Port ge2 . Dadurch kdnnen
Bestandsgerite und neue gesicherte Clients wahrend einer Ubergangsphase nebeneinander betrieben werden.
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4. TLS-Versionen und Cipher Suites

PLCcom fiir Modbus V9 unterstitzt SecureTCP mit TLS 1.3 und TLS 1.2. TLS 1.3 wird bevorzugt, wenn beide Seiten es
unterstiitzen. TLS 1.2 bleibt verfligbar, damit Integrationen mit Gerdten moglich bleiben, die TLS 1.3 noch nicht beherrschen.

Die Auswahl kann Uber secureModbusTcpoptions konfiguriert werden. Typische Modi sind:

‘_ BedeUtung

Auto bevorzugt TLS 1.3, erlaubt kompatible Fallbacks
TLS 1.3 only nur TLS 1.3 akzeptieren
TLS 1.2 only nur TLS 1.2 akzeptieren

Cipher Suites sollten nur eingeschrénkt werden, wenn die Gegenstelle oder das Sicherheitskonzept dies verlangt. Zu enge
Vorgaben kdénnen Interoperabilitdt mit industriellen Geraten erschweren.
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5. PKI-Verzeichnisstruktur

SecureTCP verwendet einen PKI Store. Beim ersten Zugriff legt PLCcom die benétigte Ordnerstruktur an, sofern sie noch nicht
existiert.

own/certs eigene offentliche Zertifikate

own/private private Schlissel zu eigenen Zertifikaten

trusted/certs Zertifikate, denen explizit vertraut wird

issuers/certs CA- bzw. Issuer-Zertifikate fiir Kettenpriifung
rejected/certs abgelehnte oder unbekannte Zertifikate zur manuellen Priifung

Der Store folgt damit dem aus OPC UA bekannten Vertrauensmodell. Ein unbekanntes Zertifikat wird nicht stillschweigend
akzeptiert, sondern in rejected abgelegt, sofern kein eigener Validator die Entscheidung tGbernimmt.
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6. Eigene Zertifikate

Eine SecureTCP-Anwendung bendtigt ein eigenes Zertifikat und einen privaten Schlissel. Diese Identitat wird fir den TLS-
Handshake verwendet.

PLCcom kann vorhandenes Zertifikatsmaterial laden oder bei Bedarf ein selbstsigniertes Zertifikat erzeugen.

SecureModbusPkiStore pkiStore = new SecureModbusPkiStore(
"C:/ProgramData/MyApplication/pki™);

SecureModbusOwnCertificate ownCertificate =
new SecureModbusOwnCertificate(
pkiStore,
"MyModbusEndpoint",
"<PrivateKeyPassword>",
730);

Fur die Zertifikatserzeugung werden unter anderem Alias, Passwort, Gultigkeitsdauer, DNS-Namen, IP-Adressen und optional ein
SecureTCP-Rollenname verwendet.

Unterstiitzte Formate umfassen die Gblichen Zertifikats- und Schliisseldateien wie DER, CER, PEM, PFX, P12 und Key-Dateien.

Wenn eigene Zertifikatsdateien wahrend eines laufenden Prozesses geloscht werden, ladt oder erzeugt PLCcom die eigene Identitat
bei der nachsten TLS-Vorbereitung erneut aus dem PKI Store.
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7. Zertifikatsvalidierung
Die Standardvalidierung akzeptiert ein Gegenstellenzertifikat nur dann, wenn es vertrauenswiirdig und zeitlich giiltig ist.
Der Ablauf:

1. Die Gegenstelle sendet ihr Zertifikat und gegebenenfalls die Zertifikatskette.

2. PLCcom prift, ob ein eigener Validator konfiguriert ist.

3. Ohne eigenen Validator wird die Standardvalidierung ausgefiihrt.

4. st ein passendes Issuer-Zertifikat vorhanden und die Kette giiltig, kann das Zertifikat in trusted/certs abgelegt und
akzeptiert werden.

5. Fehlt der Issuer oder ist das Zertifikat unbekannt, ungdiltig, abgelaufen oder fehlerhaft, wird es in rejected/certs abgelegt.

6. Die Anwendung kann den Integrator informieren, damit er das Zertifikat prift und bewusst vertraut.

Liegt ein Zertifikat bereits in trusted/certs , aber der Gultigkeitszeitraum passt nicht mehr, wird es nicht akzeptiert. Ein
vertrauenswirdiger Ablageort ersetzt keine Priifung der zeitlichen Gliltigkeit.
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8. Benutzerdefinierte Zertifikatsvalidatoren

Fur Anwendungen mit eigenem Trust-Modell kann ein benutzerdefinierter Validator verwendet werden. Sobald ein solcher
Validator gesetzt ist, findet keine zuséatzliche Zertifikatspriifung auf SDK-Ebene statt.

Der Validator erhalt Zertifikat, Zertifikatskette und PKI-Kontext. Er entscheidet mit true oder false, ob die Verbindung
akzeptiert wird.

SecureModbusTcpOptions options = new SecureModbusTcpOptions();
options.setRemoteCertificateValidator(new MyCertificatevalidator());

Das ist bewusst méachtig. Der Integrator kann eigene Regeln implementieren, zum Beispiel zentrale Trust-Datenbanken,
Fingerprint-Listen, Inbetriebnahme-Workflows oder externe Freigabemechanismen.

Wichtig: Ein unsicherer Accept-All-Validator ist ausschlieBlich fur Entwicklung, Tests oder bewusst isolierte Demonstrationen
geeignet. In Produktivumgebungen muss der Validator eine nachvollziehbare Vertrauensentscheidung treffen.
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9. Rollenbasierte Autorisierung

SecureTCP-Zertifikate konnen einen Rollennamen enthalten. PLCcom wertet diese Rolle nicht selbst als Berechtigung aus, sondern
stellt sie dem Integrator UGber einen Autorisierungsvalidator zur Verfiigung.

Der Slave kann einen ISecureModbusAuthorizationvalidator konfigurieren. Dieser erhdlt unter anderem:

® Rollenname aus dem Zertifikat, sofern vorhanden
® Modbus-Funktion und Subfunktion

e ADU und PDU

® |istenername

® Verbindungs-ID

e C(Client-Zertifikat und Zertifikatskette

Wenn kein Autorisierungsvalidator gesetzt ist, werden Requests nach erfolgreicher TLS- und Zertifikatsvalidierung erlaubt. Wenn
ein Validator gesetzt ist, entscheidet er. Gibt er false zurlick, lehnt der Slave den Request mit Modbus Exception Code o1 ab.

Performance-Hinweis: Der Autorisierungsvalidator kann pro SecureTCP-Request aufgerufen werden. Er sollte schnell,
deterministisch und ohne blockierende Langlaufer implementiert werden.
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10. Ereignisse und Zertifikatsverwaltung in Anwendungen

Anwendungen kénnen darauf reagieren, wenn Zertifikate im PKI Store abgelegt werden. Das ist besonders nitzlich flr grafische
Zertifikatsmanager.

Ein typischer Ablauf:

1. Ein unbekanntes Zertifikat wird empfangen.

2. Die Standardvalidierung legt es in rejected/certs ab.

3. Die Anwendung erhélt ein Ereignis oder priift den PKI Store.
4. Der Benutzer sieht das Zertifikat im Zertifikatsmanager.
5

Nach manueller Priifung kann es nach trusted/certs lbernommen werden.

Die Full Applications zeigen einen solchen Zertifikatsmanager fiir Master und Slave.
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11. Empfehlungen fiir den Produktivbetrieb

® SecureTCP bevorzugen, wenn beide Endpunkte es unterstitzen.

® TLS 1.3 bevorzugen; TLS 1.2 nur fir Kompatibilitat zulassen.

® private Schlissel schiitzen und nicht in Quellcode oder &ffentlichen Repositories speichern.
® [ssuer-Zertifikate und Trust Stores kontrolliert verteilen.

® rejected-Zertifikate nicht automatisch vertrauen.

o Zertifikatsablauf Giberwachen und rechtzeitig erneuern.

® cigene Validatoren dokumentieren und testen.

e Autorisierungsvalidatoren schnell halten.

® normale TCP-Verbindungen nur in segmentierten Netzen betreiben.

® | ogs so konfigurieren, dass sie fiir Diagnose nitzlich sind, aber keine unnotigen sensiblen Inhalte offenlegen.

11.1 Inbetriebnahmeablauf
SecureTCP sollte bewusst in Betrieb genommen werden. Ein bewahrter Ablauf ist:
1. Slave mit eigenem Zertifikat und leerem Trust Store starten.

Master starten und das unbekannte Slave-Zertifikat zunachst ablehnen lassen.

Abgelehntes Zertifikat manuell priifen: Subject, Issuer, Gultigkeit, Fingerprint und erwarteter Endpunkt.

Bei Mutual Authentication denselben Ablauf auf Slave-Seite fir das Master-Zertifikat durchfiihren.

2
3
4. Zertifikat nur dann nach trusted/certs Ubernehmen, wenn es zum erwarteten Gerédt gehort.
5
6. Einen einfachen Lesezugriff ausfihren und die Logs beider Anwendungen prifen.

7

Schreibzugriffe oder rollenbasierte Autorisierung erst danach aktivieren.

Dieser Ablauf verhindert, dass wahrend der Inbetriebnahme pauschal allen Zertifikaten vertraut wird und diese Vereinfachung
spater versehentlich in der Auslieferung bleibt.

11.2 Aufbau eigener Validatoren

Ein eigener Zertifikatsvalidator ist eine Sicherheitsgrenze. Er sollte klein, deterministisch und priifbar sein. Gute Validatoren prifen
typischerweise einen oder mehrere dieser Punkte:

Thumbprint oder Fingerprint Nur ausdriicklich freigegebene Zertifikate akzeptieren.

Subject oder DNS-Name Sicherstellen, dass das Zertifikat zum erwarteten Endpunkt gehort.

Issuer Zertifikate einer kontrollierten Ausstellerstelle akzeptieren.

Giiltigkeitszeitraum Abgelaufene oder noch nicht giiltige Zertifikate ablehnen.

Anwendungszustand Temporare Inbetriebnahmeregeln nur im Inbetriebnahmemodus
zulassen.

Validatoren sollten wahrend des TLS-Handshakes keine langsamen Netzwerkaufrufe durchfiihren. Wenn zentrale Trust-Daten
benétigt werden, sollten diese im Speicher gehalten und auBerhalb des Handshake-Pfades aktualisiert werden.
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11.3 Private Keys und Dateisystem

Der Ordner own/private enthalt privates Schliisselmaterial. Er ist als Secret-Speicher der Anwendung zu behandeln. Diese Dateien
gehoren nicht in Source Control, 6ffentliche Supportpakete oder Screenshots. Wird ein Service-Account verwendet, sollten
Schreibrechte nur diesem Konto und den zustandigen Administratoren gegeben werden.

Wenn ein eigenes Zertifikat ersetzt wird, muss der passende private Schlissel ebenfalls ersetzt werden. Ein Zertifikat ohne
zugehdorigen privaten Schltssel kann nicht als lokale TLS-Identitat verwendet werden.

11.4 Uberwachung im Betrieb
Produktive Anwendungen sollten Zertifikatsprobleme so sichtbar machen, dass Betreiber sie verstehen kénnen. Hilfreiche Signale
sind:

® Ablaufdatum des eigenen Zertifikats

® Anzahl abgelehnter Zertifikate

® Subject und Fingerprint des zuletzt abgelehnten Zertifikats

® TLS-Handshake-Fehler

® Autorisierungsablehnungen

® aktueller Zustand des SecureTCP-Listeners

Diese Signale helfen dem Support, Netzwerkprobleme, Zertifikatsprobleme und funktionale Modbus-Fehler voneinander zu
trennen.

12. Fragen und Support

Fur technische Fragen, Lizenzthemen und Support wenden Sie sich an Indi.An GmbH bzw. an die in lhrem Lizenz- oder
Wartungsvertrag genannten Ansprechpartner.
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