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1. Uber dieses Dokument

Dieser Guide beschreibt die Master-seitigen Funktionen von PLCcom fiir Modbus Java. Ein Master ist die aktive Seite der
Kommunikation: Er verbindet sich mit einem Modbus-Slave, sendet Requests und wertet die Antworten aus.

Der Guide ist konzeptionell aufgebaut. Ausfiihrbare Beispiele befinden sich im Java-Beispielrepository.

-> https://github.com/Indi-An/PLCcom-modbus-example-java
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2. Uberblick iiber ModbusMaster

Die Klasse ModbusMaster ist der zentrale Einstiegspunkt fiir Master-Anwendungen. Eine Instanz enthalt Lizenzzustand, Connector-
Konfiguration, Verbindungszustand, Request-Ausfiihrung und Diagnoseereignisse.

Typischer Ablauf:

1.

2
3
4,
5

ModbusMaster mit Benutzername und Seriennummer erzeugen.
Connector auswéhlen, zum Beispiel TCP oder SecureTCP.
Bei Bedarf Events fiir Verbindungszustand und Logging registrieren.

Requests ausfiihren.

Anwendungseigene Ressourcen freigeben und zyklische Polling-Schleifen stoppen, bevor die Anwendung beendet wird.

Die Java-API folgt dem Connector-/Request-Modell der Beispiele. Ein Lese- oder Schreibrequest nutzt den konfigurierten
Connector fiir den benétigten Kommunikationsweg.
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3. Connectoren

Connectoren legen fest, welchen Transport ein Master verwendet.

‘

TCP klassisches Modbus TCP

SecureTCP Modbus Security over TLS

ubpP verbindungslose Modbus-Kommunikation
RTU serielle Modbus-RTU-Kommunikation
ASCII serielle Modbus-ASCII-Kommunikation
RTU over TCP RTU frame format over TCP

Das Request-Modell bleibt weitgehend unabhangig vom Connector. Dadurch kann eine Anwendung von normalem TCP auf
SecureTCP wechseln, ohne die fachlichen Lese- und Schreibroutinen neu aufzubauen.
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4. Verbindungsaufbau

Bei TCP-basierten Connectoren wird der Zielendpunkt vor dem Ausfiihren der Requests konfiguriert.
ModbusMaster master = new ModbusMaster(user, serial);
master.setConnector_TCP("192.168.0.10", 502);

// Requests liber den konfigurierten Connector ausfiihren.

Einige Geréate bendtigen nach erfolgreichem TCP-Verbindungsaufbau eine kurze Pause, bevor der erste Modbus-Request gesendet
wird. Diese Pause wird am Connector konfiguriert.

master.getConnector().setDelayAfterConnect(250);

Der Wert wird in Millisekunden angegeben. Der Standardwert ist o , bestehende Anwendungen behalten also ihr Verhalten.
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5. Lesen

Leseoperationen werden mit ReadRequest beschrieben. Der Request enthélt Slave-ID, Function Code, Startadresse, Datentyp und
Anzahl.

ReadRequest request = RequestBuilder.ReadRequestBuilder.create(
1,
eReadFunction.F@3_Read_Holding_Registers,
0,
eDataType.USHORT,
1);

ReadResult result = master.read(request);

Vor der Verwendung der Nutzdaten sollte immer die Quality gepriift werden.

if (result.getQuality() == OperationResult.eQuality.GOOD) {
Object value = result.getValue();

}

Die genaue Interpretation der Register hangt von Datentyp, Registermodus und Byteorder ab. Details beschreibt Anhang D.
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6. Schreiben

Schreiboperationen werden mit writeRequest beschrieben. Der Request enthalt Function Code und Startadresse. Die zu
schreibenden Werte werden anschlieBend dem Request hinzugefiigt.

WriteRequest request = RequestBuilder.WriteRequestBuilder.create(
1)
eWriteFunction.F16_Write_Multiple_Registers,
0);

request.addUShort(1234);

WriteResult result = master.write(request);

Auch nach dem Schreiben sollte die Quality ausgewertet werden. Ein fehlgeschlagener Schreibzugriff kann durch
Kommunikationsfehler, Modbus-Exception-Codes, Timeouts oder unglltige Request-Parameter verursacht werden.
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7. ReadCollection

ReadRequestCollection gruppiert mehrere wiederkehrende Leseoperationen. Das ist nltzlich, wenn eine Anwendung mehrere
Registerbereiche zyklisch liest.

Vorteile:

zentrale Verwaltung mehrerer Requests

e klarere Struktur fir zyklisches Polling

® bessere Diagnose im Anwendungslog

® Telegrammverkehr kann auch bei Collection-Ausfiihrung nachvollzogen werden

Collections ersetzen keine sorgféltige Gerateplanung. Register sollten so gruppiert werden, dass unnétige Telegramme vermieden
werden und AntwortgroBen zu den Fahigkeiten des Gerats passen.
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8. Diagnosefunktionen

Modbus enthalt Diagnose- und Sonderfunktionen, die je nach Gerat unterstitzt werden. Beispiele sind Diagnostics, Report Server
ID und Mask Write.

Nicht jedes Gerét unterstitzt jede Funktion. Der Master muss deshalb mit Modbus-Exceptions oder Fehlerstatus rechnen.

Empfehlung:

® Diagnosefunktionen nur verwenden, wenn die Geratedokumentation sie beschreibt.
® Fehlerstatus protokollieren.

® Fir optionale Funktionen ein Anwendungs-Fallback vorsehen.
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9. Logging und Telegrammverkehr

PLCcom stellt Diagnoseereignisse bereit, mit denen Anwendungen Verbindungszustand und Telegrammverkehr protokollieren
kénnen. Das ist besonders wichtig bei Inbetriebnahme, Supportfallen und Integration in das Anwendungslogging.

Telegrammlogging sollte so konfiguriert werden, dass der Normalbetrieb keine unnétig groBen Logdateien erzeugt. Fur
Diagnosefélle kann ein héheres Log-Level aktiviert werden.

Bei SecureTCP ist zu beachten, dass die Modbus-Nutzdaten auf dem Transport verschliisselt sind. Das interne Anwendungslog
kann bei aktivierter Diagnose dennoch fachliche Telegramminformationen enthalten.
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10. Fehlerbehandlung

Eine robuste Master-Anwendung behandelt mindestens diese Fehlerklassen:

Verbindungsfehler Ziel nicht erreichbar, Port geschlossen

Timeout device does not respond in time

Modbus-Exception illegal function, illegal data address

Konvertierungsfehler Datentyp passt nicht zur Registeranzahl

Lizenzfehler ungiltige oder fehlende Lizenzdaten

Sicherheitsfehler unbekanntes Zertifikat oder TLS-Handshake fehlgeschlagen

Die Anwendung sollte getqQuality() und die Meldung des Result-Objekts auswerten und nicht nur auf Exceptions reagieren.
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11. Praktischer Aufbau einer Master-Anwendung

11.1 Polling-Strategie

Ein Modbus-Master sollte bewusst pollen. Alle bekannten Register so schnell wie méglich zu lesen, Uberlastet kleine Geréte leicht
und erschwert die Diagnose. Sinnvoller sind wenige fachlich getrennte Lesegruppen:

‘_ TypiSChes interval _

schnelle Prozesswerte 100 ms bis 1s | nur Werte, die aktuell fir Ul oder Logik
benotigt werden

Status und Diagnose 1sbis10s = Geratezustand, Warnbits, Zahler
Konfiguration bei Bedarf | Werte, die sich selten andern
Service-Lesezugriffe manuell | gréBere Abfragen nur fur Fehlersuche

Timeout, Retry-Verhalten und Polling-Intervall miissen zusammenpassen. Ein Timeout von 2000 ms bei einem Polling-Intervall von
500 ms erzeugt zwangslaufig GUberlappende Arbeit, wenn die Anwendung Requests nicht serialisiert.

11.2 Request-Planung

Benachbarte Register sollten zusammengefasst werden, wenn das Gerét dies unterstitzt. Gleichzeitig sind sehr groBe Requests
nicht automatisch besser. Manche Geréte haben enge Grenzen fiir AntwortgréBen oder unterschiedlich schnelle interne
Registerbereiche. Ein guter Request ist klein genug fiir stabile Kommunikation und groB genug, um unnétigen Telegrammverkehr
zu vermeiden.

Fur jeden Request sollten Slave-ID, Function Code, Startadresse, Anzahl, Datentyp, Byteorder, Skalierung und erwarteter
Wertebereich dokumentiert sein. Diese Informationen sind in der Wartung oft wertvoller als generische Fehlerbehandlung.

11.3 Sicher schreiben

Schreibzugriffe sollten anders behandelt werden als Lesezugriffe. Vor dem Schreiben sollte gepriift werden, ob der Geratezustand
den Schreibzugriff erlaubt, ob der Wert im dokumentierten Bereich liegt, ob der Function Code fiir diese Adresse erlaubt ist und ob
anschlieBend zurtickgelesen werden muss.

Bei sicherheitsrelevanten Maschinen sind anwendungsspezifische Verriegelungen zwingend erforderlich. Modbus selbst weiB nicht,
ob ein Schreibzugriff mechanisch sicher ist.

11.4 Threads und Ul-Anwendungen

In Swing- oder anderen Ul-Anwendungen sollten lang laufende Modbus-Operationen nicht im Ul-Thread ausgefiihrt werden.
Verwenden Sie einen Worker-Thread oder Scheduler und tbertragen Sie Ergebnisaktualisierungen anschlieBend zuriick in den Ul-
Thread. Dadurch bleibt die Anwendung bedienbar und es entstehen keine schwer nachvollziehbaren Fehler, wenn Connection-
State-Events Ul-Elemente aus einem Hintergrundthread aktualisieren.

11.5 Diagnose wahrend der Inbetriebnahme

Wahrend der Inbetriebnahme sollten ausgehende Requests und eingehende Antworten protokolliert werden. Rohtelegramme
sollten lange genug verfiigbar bleiben, um sie mit der Geratedokumentation oder Supportinformationen abzugleichen. Nach der
Inbetriebnahme sollte die Logausgabe reduziert und rotiert werden, damit ein dauerhaft laufender Dienst keine Datentrager fiillt.
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12. Fragen und Support

Bei technischen Fragen, Lizenzthemen und Support wenden Sie sich bitte an die Indi.An GmbH oder an die in lhrem Lizenz- oder
Wartungsvertrag genannten Kontakte.
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