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1. Über dieses Dokument
Dieser Guide beschreibt die Slave-seitigen Funktionen von PLCcom für Modbus Java. Ein Slave ist die passive Seite der
Kommunikation: Er nimmt Requests entgegen und beantwortet sie aus seinem internen Datenbestand.

Slave-Anwendungen werden häufig für Simulation, Testsoftware, Gateways, Geräteserver oder die Bereitstellung produktiver Daten
verwendet.
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2. Überblick über ModbusSlave
Die Klasse ModbusSlave  ist der zentrale Einstiegspunkt für Slave-Anwendungen. Eine Instanz verwaltet Datenspeicher, Listener,
eingehende Verbindungen und Diagnoseereignisse.

Der dritte Konstruktorparameter ist die Slave-ID. Sie wird verwendet, wenn Requests an diese Slave-Adresse adressiert sind.

import com.indian.plccom.modbus.*;
import com.indian.plccom.modbus.Enums.*;
import com.indian.plccom.modbus.UnsignedDatatypes.UBuilder;

ModbusSlave slave = new ModbusSlave(user, serial, 1);
slave.setValue(UBuilder.createUShort(0), eModbusRegion.HoldingRegister, UBuilder.createUShort(1234));
slave.addOrReplaceListener_TCP("tcp_502", 502);
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3. Listeners
Listener definieren die Transportwege, über die der Slave erreichbar ist.

Listener Verwendung

TCP klassischer Modbus-TCP-Listener

SecureTCP Modbus Security over TLS

UDP verbindungslose Modbus-Kommunikation

RTU serieller Modbus-RTU-Slave

ASCII serieller Modbus-ASCII-Slave

RTU over TCP RTU frame format over TCP

Listener werden mit einem Namen erzeugt. Dieser Name ist wichtig für Diagnose, Verwaltung und Austausch eines Listeners.

Ein Listener kann explizit entfernt werden, wenn die Anwendung beendet wird oder der Transport nicht mehr verfügbar sein soll.

slave.addOrReplaceListener_TCP("tcp_502", 502);

slave.removeListener("tcp_502");
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4. Datenspeicher
Der Slave beantwortet Requests aus seinem internen Datenspeicher. Die Anwendung setzt Werte im gewünschten Modbus-
Bereich.

Typische Bereiche:

Bereich Beschreibung

Holding Register 16-Bit-Register, häufig lesbar und schreibbar

Input Register 16-Bit-Eingangsregister

Coils binäre Ausgänge

Discrete Inputs binäre Eingänge

Die Anwendung entscheidet, welche Werte bereitgestellt werden und wie Schreibzugriffe fachlich behandelt werden.

slave.setValue(UBuilder.createUShort(0), eModbusRegion.HoldingRegister, UBuilder.createUShort(1234));
slave.setValue(UBuilder.createUShort(1), eModbusRegion.Coils, true);
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5. Lesen und Schreiben durch Clients
Eingehende Leseanforderungen werden aus dem Datenspeicher beantwortet. Schreibanforderungen ändern den Datenspeicher,
wenn sie für den betroffenen Bereich und die Funktion gültig sind.

Für produktive Anwendungen ist es oft sinnvoll, Schreibanforderungen zusätzlich zu validieren:

Darf der Client diesen Bereich schreiben?
Ist der Wert plausibel?
Muss der Schreibzugriff an ein reales Gerät weitergeleitet werden?
Soll der Wert nur simuliert oder persistent gespeichert werden?

Solche Regeln gehören zur Anwendung, nicht zum Modbus-Protokoll selbst.
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6. Mehrere Listener parallel
Ein Slave kann mehrere Listener gleichzeitig bereitstellen.

Beispiel:

Das ist nützlich für Übergangsszenarien, Tests und manuelle Validierung. Eine Anwendung kann normales Modbus TCP und
SecureTCP parallel betreiben.

Die fachliche Logik und der Datenspeicher bleiben gemeinsam. Nur der Transport unterscheidet sich; SecureTCP ergänzt TLS- und
Zertifikatslogik.

slave.addOrReplaceListener_TCP("tcp_502", 502);
slave.addOrReplaceListener_SecureTCP("secure_802", 802, secureOptions);
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7. SecureTCP auf Slave-Seite
Für SecureTCP benötigt der Slave SecureModbusTcpOptions . PKI-Speicher, eigenes Zertifikat, TLS-Modus, Zertifikatsvalidator und
optionaler Autorisierungsvalidator werden dort konfiguriert.

Ein SecureTCP-Slave sollte eingehende Zertifikate nicht unbemerkt akzeptieren. Unbekannte Zertifikate werden bei
Standardvalidierung in rejected/certs  abgelegt.

SecureModbusTcpOptions options = new SecureModbusTcpOptions();
options.setPkiStore(pkiStore);
options.setOwnCertificate(ownCertificate);
options.setTlsProtocolMode(SecureModbusTlsProtocolMode.Auto);

slave.addOrReplaceListener_SecureTCP("secure_802", 802, options);
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8. Zertifikatsmanager und manuelle Prüfung
Für grafische Anwendungen ist ein Zertifikatsmanager sinnvoll. Er zeigt Zertifikate aus trusted , rejected , issuers  und own
und erlaubt dem Benutzer bewusste Entscheidungen.

Typische Funktionen:

Zertifikate anzeigen
abgelehnte Zertifikate prüfen
Zertifikate nach trusted übernehmen
Zertifikate ablehnen oder löschen
eigenes Zertifikat neu erzeugen
Benutzer informieren, wenn ein neues abgelehntes Zertifikat eingetroffen ist

Die Full Applications enthalten solche Zertifikatsmanager für Master und Slave. Sie können als Vorlage für eigene Anwendungen
dienen.
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9. Logging und Diagnose
Ein Slave sollte Verbindungsereignisse, Listenerzustand und eingehende Requests protokollieren können. Telegrammverkehr ist
besonders für Support und Inbetriebnahme hilfreich.

Logging sollte konfigurierbar sein. Im Normalbetrieb reicht häufig ein reduziertes Log-Level. Während Inbetriebnahme oder
Fehlersuche kann ein detaillierteres Log aktiviert werden.
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10. Produktiver Betrieb
Für produktive Slave-Anwendungen wird empfohlen:

nur benötigte Listener aktivieren
TCP-Ports bewusst auswählen und dokumentieren
normale TCP-Listener nur in kontrollierten Netzen betreiben
SecureTCP mit kontrolliertem PKI-Speicher verwenden
Schreibzugriffe fachlich validieren
Autorisierungsvalidatoren schnell halten
Logs begrenzen und rotieren
Zertifikatsablauf überwachen
saubere Start- und Stopplogik implementieren

PLCcom für M odbus
Indi.An GmbH · SDK Version 9.x · Java

Indi.An Gm bH · Flughafenallee 3 · D-28199 Brem en · support@ indi-an.com  · Tel +49 421 989703-30 Seite 12



11. Praktischer Aufbau einer Slave-Anwendung
11.1 Modellierung des Datenspeichers
Der Datenspeicher des Slaves sollte das fachliche Gerätemodell der Anwendung abbilden. Register sollten nicht beliebig gefüllt
werden, nur weil das Protokoll es zulässt. Legen Sie fest, welcher Adressbereich zu welcher Funktion gehört, zum Beispiel:

Adressbereich Beispielhafte Bedeutung

0  bis 99 Prozesswerte

100  bis 199 Status- und Diagnosewörter

200  bis 299 Konfigurationswerte

ab 300 Service- oder Testwerte

Das erleichtert die Client-Integration und hilft dem Support zu verstehen, welche Werte gelesen oder geschrieben werden können.

11.2 Schreibzugriffe behandeln
Wenn ein Client in den Slave schreibt, ist der Wert technisch zunächst nur ein Modbus-Wert. Die Anwendung muss entscheiden,
welche fachliche Bedeutung dieser Wert hat. Produktive Systeme sollten Schreibzugriffe prüfen, bevor sie reale Anlagen oder
persistente Konfiguration beeinflussen.

Hilfreiche Prüfungen sind:

Ist die Adresse überhaupt schreibbar?
Darf dieser Client den Bereich schreiben?
Liegt der Wert im erlaubten Bereich?
Passt der aktuelle Maschinen- oder Anwendungszustand zur Änderung?
Soll die Änderung persistent gespeichert oder nur im Speicher gehalten werden?
Soll ein Schreibereignis mit altem und neuem Wert protokolliert werden?

11.3 Listenernamen und Shutdown
Verwenden Sie stabile Listenernamen wie tcp_502 , secure_802  oder rtu_com1 . Stabile Namen machen Logs lesbar und
erlauben es der Anwendung, Listener bewusst zu ersetzen oder zu entfernen.

Beim Beenden sollten Listener entfernt und Hintergrundarbeit gestoppt werden, bevor die Anwendung geschlossen wird. Dadurch
bleiben Ports nicht belegt und wiederholte manuelle Tests werden deutlich verlässlicher.

11.4 Mehrere Clients
Ein Slave kann von mehreren Clients angesprochen werden. Die Anwendung sollte entscheiden, ob das erlaubt ist. Wenn mehrere
Clients dieselben Werte schreiben können, müssen Konfliktverhalten und Logging definiert sein. Beispielsweise kann der letzte
Schreibzugriff gewinnen, Schreibzugriffe können nur über SecureTCP erlaubt sein oder bestimmte Adressbereiche können für alle
Clients read-only bleiben.

11.5 Test- und Simulationsbetrieb
Slave-Anwendungen werden häufig als Simulatoren eingesetzt. Ein guter Simulator liefert nicht nur feste Werte. Er sollte auch
plausible Zustandswechsel, Fehlerzustände, Werte außerhalb des Normalbereichs und langsame Antworten simulieren können,
wenn diese Situationen für die Client-Anwendung relevant sind.
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12. Fragen und Support
Bei technischen Fragen, Lizenzthemen und Support wenden Sie sich bitte an die Indi.An GmbH oder an die in Ihrem Lizenz- oder
Wartungsvertrag genannten Kontakte.
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