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1. Uber dieses Dokument

Dieses Dokument richtet sich an Entwickler und Systemintegratoren, die PLCcom fiir Modbus Java zum ersten Mal einsetzen. Es
erklart die grundlegenden Begriffe, beschreibt die Installation und zeigt den typischen Einstieg in eine Master- und Slave-
Anwendung.

Der Schwerpunkt liegt auf einem schnellen und praktischen Einstieg. Detailthemen wie Secure Modbus TCP, Registermodi,
Byteorder, ReadCollection, CANopen-style Zugriff und produktive Zertifikatsverwaltung werden in separaten Anhangen behandelt.

Vollstdndig kommentierte und ausfiihrbare Beispiele befinden sich im 6ffentlichen Beispiel-Repository:

— https://github.com/Indi-An/PLCcom-modbus-example-java

Anhdnge

Anhang A Security Guide Secure Modbus TCP, TLS, PKI,
Zertifikatsprifung, Rollenautorisierung und
produktiver Betrieb

Anhang B Master Guide Connectoren, Lesen, Schreiben,
ReadCollection, Diagnose und
Telegrammlogging

Anhang C Slave Guide Listener, Datenspeicher, mehrere
Transportwege, Events und SecureTCP auf
Slave-Seite

Anhang D Daten, Register und Diagnose Datentypen, 16/32/64-Bit-Register, Byteorder,
Quality, Logging und Fehlerbehandlung

Anhang E CANopen Guide CANopen-style Object Dictionary Access Uber

Modbus
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2. Wichtiger Sicherheitshinweis

Das SDK ist eine Entwicklerbibliothek. Die Sicherheit der vollstindigen Anwendung bleibt Aufgabe des Integrators.

Modbus TCP ist historisch ein einfaches industrielles Protokoll ohne eingebaute Verschliisselung und ohne starke Authentifizierung.
Wenn Modbus-Kommunikation in produktiven Netzen, tiber Netzwerkgrenzen hinweg oder mit sicherheitsrelevanten Anlagen
genutzt wird, muss der Integrator die Umgebung aktiv absichern.

PLCcom fiir Modbus stellt Secure Modbus TCP ber TLS, PKI-basierte Zertifikatsverwaltung und optionale Validatoren bereit. Diese
Mechanismen missen bewusst konfiguriert, sorgféltig getestet und in das Sicherheitskonzept der Gesamtanlage integriert werden.

Fur produktive Systeme gelten strengere Regeln:

® Normales Modbus TCP nur in kontrollierten und segmentierten Netzen einsetzen.

® SecureTCP bevorzugen, wenn Zertifikate und TLS zwischen den Endpunkten mdglich sind.
® Private Keys nicht im Quellcode speichern.

® Eigene Zertifikate, Trust Stores und abgelehnte Zertifikate regelmaBig prifen.

® Eigene Validatoren schnell, nachvollziehbar und deterministisch implementieren.

® Diagnose- und Telegrammlogs so behandeln, dass keine sensiblen Informationen unkontrolliert gespeichert werden.

Alle SecureTCP-Themen werden in Anhang A: Security Guide beschrieben.
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3. Was ist Modbus?

Modbus ist ein kompaktes Kommunikationsprotokoll fir industrielle Gerate. Es wird verwendet, um Coils, Discrete Inputs, Input
Register und Holding Register zwischen Automatisierungskomponenten auszutauschen.

Das Protokoll ist einfach und deshalb in Steuerungen, Energiezahlern, Wechselrichtern, Antrieben, Gateways, Messgeraten, HMI-
Systemen und SCADA-Systemen weit verbreitet.

Coils bindre Ausgange, schreibbar

Discrete Inputs binére Eingénge, lesbar

Input Registers 16-Bit-Eingangsregister, lesbar

Holding Registers 16-Bit-Register, lesbar und haufig schreibbar

Modbus definiert nicht die Bedeutung eines Registers. Ob Register 40001 eine Temperatur, einen Statuscode oder einen Teil eines
64-Bit-Wertes enthdlt, steht in der Geratedokumentation. Eine Anwendung muss Adresse, Funktion, Datentyp, Registerbreite und
Byteorder deshalb passend zum Zielgeré&t konfigurieren.
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4. Was ist PLCcom fiir Modbus?

PLCcom fiir Modbus ist eine Java-Bibliothek fir den Aufbau eigener Modbus-Master- und Modbus-Slave-Anwendungen. Die
Bibliothek tibernimmt Telegrammerzeugung, Verbindungsverwaltung, Datentypkonvertierung und Diagnoseauswertung.

Die Anwendung arbeitet mit lesbaren Request- und Result-Objekten. Der eigentliche Transport wird Gber Connectoren auf Master-
Seite und Listener auf Slave-Seite ausgewahlt.

Das SDK bietet:

® Modbus Master und Slave in einem Paket
® Modbus TCP, UDP, RTU, ASCII, RTU over TCP und Secure Modbus TCP
® SecureTCP mit TLS, PKI-Speicher, Zertifikatsprifung und Rollenautorisierung
® eigene Zertifikatsvalidatoren
® 16-Bit-, 32-Bit- und 64-Bit-Registermodi
® konfigurierbare Byteorder flr geratespezifische Datenlayouts
® ReadCollection fiir gruppierte Leseoperationen
® Diagnose und Telegrammlogging
® DelayAfterConnect fiir Gerate, die nach dem TCP-Verbindungsaufbau eine kurze Pause bendétigen
® CANopen-style Object Dictionary Access iber Modbus
PLCcom fiir Modbus ist keine fertige Anwendung, die nur gestartet werden muss. Es ist eine Bibliothek, die in eine Host-

Anwendung integriert wird. Geradteadressen, Sicherheitsmodell, Lizenzdaten, Zertifikatsverwaltung, Logging und Fehlerreaktion
mussen vom Integrator passend zur Anwendung festgelegt werden.
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5. Voraussetzungen

PLCcom fiir Modbus Java benétigt Java 1.8 und ist bis Java 26 getestet. Verwenden Sie eine Java-1DE oder Build-Umgebung, die
den von lhrer Anwendung gewahlten Java-Stand unterstitzt.

Java Runtime Java 1.8 oder neuer

IDE Eclipse, IntelliJ IDEA, NetBeans oder eine andere Java-IDE
Build-Tool Maven fir Abhangigkeitsauflésung und Builds

Betriebssystem jede Plattform, die die gewédhlte Java-Runtime und den benétigten

seriellen Portzugriff unterstitzt

Fir Modbus TCP wird ein erreichbares Zielgerat oder ein PLCcom Modbus Slave benétigt. Der Standardport fiir Modbus TCP ist
502 . Secure Modbus TCP wird Ublicherweise auf Port ge2 betrieben.

Serielle Varianten bendtigen Zugriff auf den konfigurierten seriellen Port und passende Parameter wie Baudrate, Paritat, Datenbits
und Stopbits.
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6. Installation

PLCcom fiir Modbus Java kann liber Maven Central eingebunden werden.

<dependency>
<groupId>com.indi-an.plccom</groupId>
<artifactId>plccom-for-modbus</artifactId>
<version>9.x.x</version>

</dependency>

Pakete und Beispiele stehen zusatzlich auf der offiziellen Download-Seite bereit:

— https://www.indi-an.com/en/plccom/modbus/modbus-download/
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7. Lizenzierung
Das SDK benétigt gultige Lizenzdaten aus dem Lizenzdokument. Benutzername und Seriennummer werden beim Erzeugen der

zentralen Master- oder Slave-Instanz Gbergeben.

String user = "<UserName>";
String serial = "<SerialNumber>";

ModbusMaster master = new ModbusMaster(user, serial);
ModbusSlave slave = new ModbusSlave(user, serial, 1);

Bleiben beide Felder leer, lauft die Bibliothek wahrend einer Debug-Sitzung 15 Minuten mit vollem Funktionsumfang. Das geniigt,
um eine Verbindung aufzubauen und Werte zu lesen, und ermdglicht einen ersten Eindruck vom SDK, bevor Lizenzdaten
angefordert werden. Fiir ununterbrochenes Arbeiten steht eine kostenlose Testlizenz mit 14 Tagen Laufzeit bereit.

Lizenzdaten sollten nicht in &ffentlich verteiltem Quellcode fest codiert werden. Anwendungen fiir Kunden sollten Konfiguration,
geschiitzte Ablage oder einen geeigneten Lizenzierungsworkflow verwenden.

Kostenlose Testlizenz:

— https://www.indi-an.com/en/plccom/modbus/modbus-download/
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8. Beispiele und Beispielcode

Das offentliche Java-Beispielrepository ist der empfohlene Einstieg fiir Entwickler, die die API praktisch kennenlernen mochten. Die
Beispiele sind ausfiihrbar und zeigen jeweils einen iberschaubaren Lernschritt.

Die Full Applications sind bewusst umfangreicher. Sie dienen als manuelle Test- und Validierungswerkzeuge und zeigen
Zertifikatsverwaltung, Verbindungsaufbau und typische Bedienablaufe.
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9. Erster Modbus-Master

Ein Modbus-Master ist die aktive Seite. Er verbindet sich mit einem Gerét, erstellt Requests und wertet die Antwort aus.

import com.indian.plccom.modbus.*;
import com.indian.plccom.modbus.Enums.*;

String user = "<UserName>";
String serial = "<SerialNumber>";

ModbusMaster master = new ModbusMaster(user, serial);
master.setConnector_TCP("192.168.0.10", 502);

ReadRequest request = RequestBuilder.ReadRequestBuilder.create(
1)

eReadFunction.F@3_Read_Holding Registers,

e}

eDataType.USHORT,

1);

ReadResult result = master.read(request);

if (result.getQuality() == OperationResult.eQuality.GOOD) {
Object value = result.getValue();
System.out.println("Registerwert:

"

+ value);
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10. Erster Modbus-Slave

Ein Modbus-Slave ist die passive Seite. Er stellt einen Datenbereich bereit und wartet auf eingehende Requests.

import com.indian.plccom.modbus.*;
import com.indian.plccom.modbus.Enums.*;
import com.indian.plccom.modbus.UnsignedDatatypes.UBuilder;

String user = "<UserName>";
String serial = "<SerialNumber>";

ModbusSlave slave = new ModbusSlave(user, serial, 1);
slave.setValue(UBuilder.createUShort(9), eModbusRegion.HoldingRegister, UBuilder.createUShort(1234));
slave.addOrReplacelListener_TCP("tcp_502", 502);

System.out.println("Modbus TCP Slave lduft. ENTER beendet die Anwendung.");
System.in.read();
slave.removelListener("tcp_502");

Ein Slave kann mehrere Listener gleichzeitig bereitstellen. Eine Anwendung kann zum Beispiel normales Modbus TCP auf Port 562
und SecureTCP auf Port 8e2 parallel anbieten.
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11. Uberblick Secure Modbus TCP

Secure Modbus TCP schiitzt Modbus-Kommunikation mit TLS. Das normale Request- und Result-Modell bleibt gleich; der
Transport wird um Zertifikate, PKI-Speicher und Validierungslogik erweitert.

SecureModbusPkiStore pkiStore = new SecureModbusPkiStore(
"C:/ProgramData/MyApplication/pki");

SecureModbusOwnCertificate ownCertificate = new SecureModbusOwnCertificate(
pkiStore,
"MyModbusMaster",
"<PrivateKeyPassword>",
365);

SecureModbusTcpOptions options = new SecureModbusTcpOptions();
options.setPkiStore(pkiStore);
options.setOwnCertificate(ownCertificate);
options.setTargetHostName("modbus-device.example.local");

ModbusMaster master = new ModbusMaster(user, serial);
master.setConnector_SecureTCP("modbus-device.example.local", 802, options);

Wenn kein eigenes Zertifikat vorhanden ist, kann PLCcom ein selbstsigniertes Zertifikat erzeugen. Die PKI-Struktur wird beim
ersten Zugriff angelegt.

Details zu Trust Stores, Ausstellerzertifikaten, abgelehnten Zertifikaten, eigenen Validatoren und Rollenautorisierung beschreibt
Anhang A: Security Guide.
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12. Weiterfiihrende Dokumentation

Anhang A: Security Guide SecureTCP, PKI und produktiver Betrieb

Anhang B: Master Guide Master-seitige Funktionen und Connectoren
Anhang C: Slave Guide Slave-seitige Funktionen und Listener

Anhang D: Daten, Register und Diagnose Datentypen, Byteorder, Registermodi und Logging
Anhang E: CANopen Guide CANopen-style Zugriff Gber Modbus
API-Referenz vollstandige Klassen- und Memberdokumentation
Java-Beispiele ausfiihrbare, kommentierte Beispiele
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13. Praktische Orientierung fiir die erste Integration

Eine erste Modbus-Integration scheitert meist nicht am Java-Code, sondern an ungeklarten Gerdteannahmen. Bevor die
eigentliche Anwendungslogik entsteht, sollten diese Punkte aus der Gerdtedokumentation klar sein:

‘_ Warum das WiChtig st

Welcher Transport wird verwendet? TCP, SecureTCP, UDP, RTU und ASCIl benétigen unterschiedliche
Connector-Einstellungen.

Welche Slave-ID erwartet das Gerat? Auch TCP-Geréte prifen haufig die Unit Identifier, besonders Gateways.

Sind Adressen 0-basiert oder 1-basiert dokumentiert? Eine Handbuchadresse wie 40001 entspricht oft der
Telegrammadresse © .

Welcher Function Code ist erforderlich? Holding Register und Input Register sind unterschiedliche Modbus-
Bereiche.

Welcher Datentyp und welche Byteorder werden verwendet? Werte (iber mehrere Register sind geratespezifisch.

Ist das Gerat nach dem Connect langsam? Einige Gerate bendtigen DelayAfterConnect vordem ersten
Request.

Sind Schreibzugriffe im aktuellen Geratezustand erlaubt? Viele Gerate lehnen Schreibzugriffe im Betrieb, Fehlerzustand oder

verriegelten Zustand ab.

Fur ein neues Gerat sollte zuerst genau ein bekannter Wert gelesen werden. Erst wenn dieser Wert korrekt ist, folgen weitere
Adressen, zyklisches Polling und Schreibzugriffe. So bleibt die Inbetriebnahme nachvollziehbar und ein groBer Polling-Loop
verdeckt nicht die eigentliche Ursache.

Empfohlene erste Testfolge
1. Einen bekannten Holding-Register-Wert mit ebataType.USHORT lesen.
Adresse mit Display, Engineering-Tool oder Gerdtedokumentation abgleichen.

Einen Wert (iber mehrere Register lesen, zum Beispiel FLOAT, UINT oder ULONG .

2

3

4. Byteorder anpassen, bis der Wert zur Dokumentation passt.
5. Schreibzugriffe erst aktivieren, wenn Lesen stabil funktioniert.
6

Fehlerbehandlung und Diagnoselogging einbauen, bevor der Code produktiv genutzt wird.

Typische Anfangerfehler

Wert ist um ein Register verschoben Handbuchnotation und Telegrammadresse wurden verwechselt.

Wert ist negativ, obwohl er positiv sein miisste Signierter Datentyp statt unsigned Datentyp verwendet.

Gleitkommawert ist Unsinn Byteorder oder Registerreihenfolge passt nicht zum Gerat.

Lesen funktioniert einmal, aber nicht zyklisch Polling-Intervall ist zu kurz oder das Gerat trennt Idle-Verbindungen.

SecureTCP-Handshake schlédgt fehl Gegenstellenzertifikat ist unbekannt, abgelaufen oder noch nicht
vertraut.

Slave antwortet, aber Werte sind falsch Registermodus oder Datenspeicherwert passt nicht zum Request.

Erste Anwendung wartbar halten

Verbindungsaufbau, Request-Erzeugung, Result-Auswertung und Umrechnung in Engineering Units sollten im Code sichtbar
getrennt bleiben. Eine kleine Hilfsmethode fiir wiederkehrende Lesezugriffe ist sinnvoll, aber Modbus-Adressen, Function Codes,
Datentypen und Byteorder sollten nicht zu friih versteckt werden. Im Support muss erkennbar bleiben, welches Register mit
welcher Interpretation gelesen wird.
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14. Fragen und Support

Bei technischen Fragen, Lizenzthemen und Support wenden Sie sich bitte an die Indi.An GmbH oder an die in lhrem Lizenz- oder
Wartungsvertrag genannten Kontakte.
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