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1. Über dieses Dokument
Dieses Dokument richtet sich an Entwickler und Systemintegratoren, die PLCcom für Modbus .NET zum ersten Mal einsetzen. Es
erklärt die grundlegenden Begriffe, beschreibt die Installation und zeigt den typischen Einstieg in eine Master- und Slave-
Anwendung.

Der Fokus liegt bewusst auf dem schnellen Einstieg. Detailthemen wie Secure Modbus TCP, Registermodi, Byteorder,
ReadCollection, CANopen-style Zugriff und produktive Zertifikatsverwaltung werden in separaten Anhängen vertieft.

Vollständig kommentierte und ausführbare Beispiele befinden sich im öffentlichen Workshop-Repository:

→ https://github.com/Indi-An/PLCcom-modbus-example-dotnet

Anhänge zu diesem Dokument

Anhang Titel Inhalt

Anhang A Security Guide Secure Modbus TCP, TLS, PKI,
Zertifikatsvalidierung, Rollenautorisation,
Produktivbetrieb

Anhang B Master Guide Connectoren, Lesen, Schreiben,
ReadCollection, Diagnostics und
Telegrammlogging

Anhang C Slave Guide Listener, Data Store, mehrere Transportwege,
Events und SecureTCP im Slave

Anhang D Daten, Register und Diagnose Datentypen, 16/32/64-Bit-Register, Byteorder,
Qualität, Logging und Fehlerbehandlung

Anhang E CANopen Guide CANopen-style Object Dictionary Access über
Modbus
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2. Wichtiger Sicherheitshinweis
Das SDK ist eine Entwicklerbibliothek. Die Sicherheit der Gesamtanwendung liegt in der Verantwortung des
Integrators.

Modbus TCP ist historisch ein einfaches Industrieprotokoll ohne eingebaute Verschlüsselung oder starke Authentifizierung. Wenn
Modbus-Kommunikation in produktiven Netzen, über Netzgrenzen hinweg oder mit sicherheitsrelevanten Anlagen eingesetzt wird,
muss der Integrator die Umgebung aktiv absichern.

PLCcom für Modbus stellt dafür Secure Modbus TCP über TLS, PKI-basierte Zertifikatsverwaltung und optionale Validatoren bereit.
Diese Mechanismen müssen bewusst konfiguriert, getestet und in das Sicherheitskonzept der Gesamtanlage eingebunden werden.

Für Entwicklung und Test können einfache Einstellungen sinnvoll sein. Für Produktivsysteme gelten strengere Anforderungen:

normale Modbus-TCP-Verbindungen nur in kontrollierten und segmentierten Netzen verwenden
SecureTCP bevorzugen, wenn Zertifikate und TLS zwischen den Endpunkten möglich sind
private Schlüssel nicht im Quellcode speichern
eigene Zertifikate, Trust Stores und rejected-Zertifikate regelmäßig prüfen
benutzerdefinierte Validatoren schnell und deterministisch implementieren
Diagnose- und Telegrammlogs so behandeln, dass keine sensiblen Daten unkontrolliert gespeichert werden

Alle SecureTCP-relevanten Themen sind im Anhang A: Security Guide beschrieben.
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3. Was ist Modbus?
Modbus ist ein kompaktes Kommunikationsprotokoll für industrielle Geräte. Es wird verwendet, um Coils, digitale Eingänge,
Eingangsregister und Holding Register zwischen Automatisierungskomponenten auszutauschen.

Das Protokoll ist einfach aufgebaut und deshalb in vielen Geräten verbreitet: Steuerungen, Energiezähler, Wechselrichter, Antriebe,
Gateways, Messgeräte, HMI-Systeme und SCADA-Systeme unterstützen häufig Modbus TCP oder serielle Modbus-Varianten.

Die wichtigsten Modbus-Bereiche:

Bereich Typischer Inhalt

Coils binäre Ausgänge, schreibbar

Discrete Inputs binäre Eingänge, lesbar

Input Registers 16-Bit-Eingangsregister, lesbar

Holding Registers 16-Bit-Register, lesbar und häufig schreibbar

Modbus beschreibt nicht, welche Bedeutung ein Register hat. Ob Register 40001  eine Temperatur, einen Statuscode oder einen
Teil eines 64-Bit-Wertes enthält, steht in der Gerätedokumentation des Herstellers. Eine Anwendung muss deshalb Registeradresse,
Funktion, Datentyp, Registerbreite und Byteorder passend zum Zielgerät konfigurieren.
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4. Was ist PLCcom für Modbus?
PLCcom für Modbus ist eine .NET-Bibliothek für den Aufbau eigener Modbus Master- und Slave-Anwendungen. Die Bibliothek
nimmt dem Entwickler die Telegrammerzeugung, Verbindungsverwaltung, Datentypkonvertierung und Diagnoseauswertung ab.

Die Anwendung arbeitet mit lesbaren Request- und Result-Objekten. Der konkrete Transportweg wird über Connectoren beim
Master und Listener beim Slave ausgewählt.

Das SDK bietet:

Modbus Master und Slave in einem Paket
Modbus TCP, UDP, RTU, ASCII, RTU over TCP und Secure Modbus TCP
SecureTCP mit TLS 1.3 bevorzugt und TLS 1.2 als kompatible Option
PKI Store mit own , private , trusted , issuers  und rejected
benutzerdefinierte Zertifikatsvalidierung
rollenbasierte Autorisierung für SecureTCP-Slave-Requests
16-Bit-, 32-Bit- und 64-Bit-Registermodi
konfigurierbare Byteorder für herstellerspezifische Datenlayouts
ReadCollection für zusammengefasste Leseoperationen
Diagnose- und Telegrammlogging
DelayAfterConnect für Geräte, die nach TCP-Verbindungsaufbau eine kurze Wartezeit benötigen
CANopen-style Object Dictionary Access über Modbus

Was das SDK nicht ist:

PLCcom für Modbus ist keine eigenständige Anwendung, die nur gestartet werden muss. Es ist eine Bibliothek, die in eine eigene
Host-Anwendung eingebunden wird. Geräteadressen, Sicherheitsmodell, Lizenzdaten, Zertifikatsverwaltung, Logging und
Fehlerreaktion müssen durch den Integrator passend zur Anwendung festgelegt werden.
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5. Voraussetzungen
5.1 Entwicklungsumgebung
Empfohlen wird Visual Studio 2022 oder neuer. Für Projekte mit .NET 10 wird eine Entwicklungsumgebung benötigt, die .NET 10
unterstützt.

Anforderung Empfehlung

IDE Visual Studio 2022 oder neuer, Visual Studio 2026 empfohlen

.NET SDK passend zum Zielframework der Anwendung

NuGet über Visual Studio oder dotnet CLI

Betriebssystem Windows für .NET Framework und Windows-Desktop-Beispiele;
moderne .NET-Ziele je nach Projekt plattformabhängig

5.2 Unterstützte Zielframeworks
Das V9-Paket orientiert sich an der aktuellen PLCcom-Generation und unterstützt klassische .NET-Framework-Anwendungen
ebenso wie moderne .NET-Ziele.

Framework Einsatz

.NET Framework 4.7.2 / 4.8 bestehende Windows-Anwendungen

.NET Standard 2.1 Bibliotheken und plattformübergreifende Integration

.NET 8 / .NET 9 / .NET 10 moderne Anwendungen und Dienste

Die Workshop- und Full-Application-Projekte sind auf die jeweils passenden Zielframeworks ausgelegt. Die grafischen Test- und
Full-Application-Projekte sind Windows-Anwendungen.

5.3 Netzwerk und Geräte
Für Modbus TCP wird ein erreichbares Zielgerät oder ein PLCcom Modbus Slave benötigt. Der Standardport für Modbus TCP ist 
502 . Secure Modbus TCP wird häufig auf Port 802  betrieben.

Serielle Varianten benötigen Zugriff auf den konfigurierten COM-Port und passende serielle Parameter wie Baudrate, Parität,
Datenbits und Stopbits.
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6. Installation
PLCcom für Modbus wird als NuGet-Paket bereitgestellt.

NuGet Package Manager Console:

dotnet CLI:

Offizielle Paketseite:

→ https://www.nuget.org/packages/PLCcomModbus

Hinweis: Während der Entwicklung einer neuen Version kann das Paket lokal bereits verfügbar sein, bevor es auf nuget.org
veröffentlicht wurde. In diesem Fall muss der lokale Paketfeed oder das erzeugte Release-Paket verwendet werden.

Install-Package PLCcomModbus

dotnet add package PLCcomModbus
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7. Lizenzierung
Das SDK benötigt gültige Lizenzdaten aus dem Lizenzdokument. Benutzername und Seriennummer werden beim Erzeugen der
zentralen Master- oder Slave-Instanz übergeben.

Lizenzdaten gehören nicht fest in öffentlich verteilten Quellcode. Für Anwendungen, die an Kunden ausgeliefert werden, sollten
Konfiguration, sichere Ablage oder ein geeignetes Lizenzhandling verwendet werden.

Evaluierungsmodus
Bleiben beide Felder leer, läuft die Bibliothek während einer Debug-Sitzung 15 Minuten mit vollem Funktionsumfang. Das reicht,
um eine Verbindung aufzubauen und Werte zu lesen — die API lässt sich also ausprobieren, bevor Lizenzdaten vorliegen.

Für ununterbrochenes Arbeiten steht eine kostenlose Testlizenz mit 14 Tagen Laufzeit bereit.

→ https://www.indi-an.com/en/plccom/modbus/modbus-download/

string user = "<Benutzername>";
string serial = "<Seriennummer>";

using (ModbusMaster master = new ModbusMaster(user, serial))
{
    // Master verwenden
}

using (ModbusSlave slave = new ModbusSlave(user, serial, 1))
{
    // Slave verwenden
}
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8. Workshops und Beispielcode
Die Workshops sind der empfohlene Einstieg für Entwickler, die die API praktisch kennenlernen möchten. Sie sind bewusst
ausführbar aufgebaut und zeigen jeweils einen überschaubaren Lernschritt.

→ https://github.com/Indi-An/PLCcom-modbus-example-dotnet

C# und Visual Basic
Die Beispiele werden für C# und Visual Basic bereitgestellt. Die Struktur der Kapitel ist identisch, damit Entwickler zwischen beiden
Sprachen wechseln können.

Kapitel Inhalt

1 First Steps einfacher Modbus TCP Master und Slave

2 Secure Modbus TCP SecureTCP Master, SecureTCP Slave, mTLS Loopback und
Rollenautorisation

3 CANopen CANopen-style Object Dictionary Access über Modbus

9 Full Applications vollständige Master- und Slave-Beispielanwendungen

Die Full Applications sind bewusst umfangreicher. Sie dienen als manuelle Test- und Validierungswerkzeuge und zeigen unter
anderem Zertifikatsverwaltung, Verbindungsaufbau und typische Bedienabläufe.
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9. Erster Modbus Master
Ein Modbus Master ist die aktive Seite. Er verbindet sich zu einem Gerät, baut Requests auf und wertet die Antwort aus.

Die wichtigsten Informationen im Request sind:

Parameter Bedeutung

Slave-ID Adresse des angesprochenen Modbus-Slaves

Funktion z.B. Holding Register lesen

Startadresse erstes Register

Datentyp Interpretation der Registerdaten

Anzahl Anzahl der zu lesenden Werte

using PLCcomModbus.Core;
using PLCcomModbus.Master;

string user = "<Benutzername>";
string serial = "<Seriennummer>";

using (ModbusMaster master = new ModbusMaster(user, serial))
{
    master.SetConnector_TCP("192.168.0.10", 502);
    master.Connect();

    ReadRequest request = RequestBuilder.ReadRequestBuilder.Create(
        1,
        eReadFunction.F03_Read_Holding_Registers,
        0,
        eDataType.USHORT,
        1);

    ReadResult result = master.Read(request);

    if (result.Quality == OperationResult.eQuality.GOOD)
    {
        ushort value = (ushort)result.GetValue().GetValue(0);
        Console.WriteLine("Registerwert: " + value);
    }
}
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10. Erster Modbus Slave
Ein Modbus Slave ist die passive Seite. Er stellt einen Datenbereich bereit und wartet auf eingehende Requests.

Ein Slave kann mehrere Listener gleichzeitig anbieten. So kann eine Anwendung zum Beispiel normalen Modbus TCP auf Port 502
und SecureTCP auf Port 802  parallel bereitstellen.

using PLCcomModbus.Core;
using PLCcomModbus.Slave;

string user = "<Benutzername>";
string serial = "<Seriennummer>";

using (ModbusSlave slave = new ModbusSlave(user, serial, 1))
{
    slave.SetValue(0, eModbusRegion.HoldingRegister, (ushort)1234);
    slave.AddOrReplaceListener_TCP("tcp_502", 502);

    Console.WriteLine("Modbus TCP Slave läuft. ENTER beendet.");
    Console.ReadLine();
}
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11. Secure Modbus TCP im Überblick
Secure Modbus TCP schützt die Modbus-Kommunikation mit TLS. Die normale Request- und Result-Logik bleibt erhalten; erweitert
wird der Transport um Zertifikate, PKI Store und Validierungslogik.

Wenn kein eigenes Zertifikat vorhanden ist, kann PLCcom ein selbstsigniertes Zertifikat erzeugen. Die PKI-Struktur wird beim
ersten Zugriff angelegt.

Die Details zu Trust Store, Issuer-Zertifikaten, rejected-Zertifikaten, benutzerdefinierten Validatoren und Rollenautorisation befinden
sich im Anhang A: Security Guide.

using PLCcomModbus.Core.Security;
using PLCcomModbus.Master;

SecureModbusPkiStore pkiStore = new SecureModbusPkiStore(
    @"C:\ProgramData\MyApplication\pki");

SecureModbusTcpOptions options = new SecureModbusTcpOptions
{
    PkiStore = pkiStore,
    OwnCertificate = new SecureModbusOwnCertificate(
        pkiStore,
        "MyModbusMaster",
        "<PrivateKeyPassword>",
        365),
    TargetHostName = "modbus-device.example.local"
};

using (ModbusMaster master = new ModbusMaster(user, serial))
{
    master.SetConnector_SecureTCP("modbus-device.example.local", 802, options);
    master.Connect();
}
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12. Weiterführende Dokumentation
Dokument Zweck

Anhang A: Security Guide SecureTCP, PKI und Produktivbetrieb

Anhang B: Master Guide Master-seitige Funktionen und Connectoren

Anhang C: Slave Guide Slave-seitige Funktionen und Listener

Anhang D: Daten, Register und Diagnose Datentypen, Byteorder, Registermodi, Logging

Anhang E: CANopen Guide CANopen-style Zugriff über Modbus

API-Referenz vollständige Klassen- und Memberdokumentation

Workshops ausführbare, kommentierte Beispiele

API-Referenz:

→ https://docs.plccom.net/help_modbus/Net/help/html/R_Project_PLCCom_for_Modbus_Documentation.htm

13. Fragen und Support
Für technische Fragen, Lizenzthemen und Support wenden Sie sich an Indi.An GmbH bzw. an die in Ihrem Lizenz- oder
Wartungsvertrag genannten Ansprechpartner.
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