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1. Ziel dieses Anhangs
Dieser Anhang beschreibt die komfortable Client-API von PLCcom MQTT. Er ist für Anwendungen gedacht, die sich mit einem MQTT Broker verbinden,
Nachrichten senden, Topics abonnieren oder MQTT-5-Funktionen nutzen möchten.

Die Beispiele verwenden die komfortable Client-API, die neue Anwendungen zuerst verwenden sollten.

2. Client-API in einem Satz
Ein PLCcom MQTT Client wird mit PlccomMqttClientFactory.builder(...)  erstellt, mit connect()  verbunden, verwendet danach publish(...) , 
subscribe(...) , request(...)  oder async()  und wird am Ende mit disconnect()  oder close()  sauber beendet.

Minimaler Aufbau:

try (PlccomMqttClient client = PlccomMqttClientFactory.builder("<user>", "<serial>")
        .identifier("client-01")
        .server("localhost", 1883)
        .mqtt5()
        .build()) {

    client.connect();
    client.publish("demo/value", "Hello MQTT").send();
    client.disconnect();
}
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3. Verbindungsaufbau
Der Builder sammelt alle Verbindungseinstellungen lesbar an einer Stelle.

Einstellung Bedeutung

identifier(...) MQTT Client Identifier. Er sollte pro gleichzeitig verbundenem Client eindeutig sein.

server(host, port) Host und Port für MQTT über TCP.

endpoint(uri) Alternative URI-Schreibweise, zum Beispiel mqtt://localhost:1883  oder 
ws://localhost:8080/mqtt .

keepAliveSeconds(...) Zeitintervall für MQTT Keep Alive.

connectTimeoutMillis(...) Timeout für den Socket-Verbindungsaufbau.

operationTimeoutMillis(...) Timeout für blockierende MQTT-Operationen.

socketReadTimeoutMillis(...) Interner Lese-Wakeup, damit Hintergrundprozesse sauber reagieren können.

Best Practice:

Verwenden Sie sprechende Client Identifier.
Setzen Sie Timeouts bewusst, besonders bei UI-Anwendungen.
Schließen Sie Clients immer in einem finally -Block oder über try-with-resources .

Bindung an eine bestimmte Netzwerkkarte (lokale Adresse)
Soll der ausgehende MQTT-Socket über eine bestimmte Netzwerkkarte laufen, kann er an eine lokale Adresse gebunden werden. Diese Einstellung liegt
bewusst auf dem Options-Builder PlccomMqttClientOptions.Builder  und wird über PlccomMqttClientFactory.create(options)  verwendet; der
komfortable High-Level-Builder PlccomMqttClientFactory.builder(user, serial)  reicht sie nicht durch.

Die Bindung gilt für alle Transporte (TCP, TLS, WebSocket und Secure WebSocket) und wird nach jedem automatischen Reconnect erneut angewendet.
Der Broker-Host wird dabei nur zu Adressen derselben Familie (IPv4 oder IPv6) wie die lokale Adresse aufgelöst. Gibt es keine passende Adresse, schlägt
der Verbindungsaufbau mit einer klaren Fehlermeldung fehl, statt heimlich eine andere Netzwerkkarte zu verwenden.

4. MQTT-Versionen
Der Client unterstützt MQTT 3.1.1, MQTT 5.0 und automatische Auswahl.

PlccomMqttClient client = PlccomMqttClientFactory.builder("<user>", "<serial>")
        .identifier("machine-ui")
        .server("192.168.1.20", 1883)
        .mqtt5()
        .keepAliveSeconds(30)
        .connectTimeoutMillis(10000L)
        .operationTimeoutMillis(10000L)
        .socketReadTimeoutMillis(1000)
        .build();

PlccomMqttClientOptions options = PlccomMqttClientOptions.builder(
                PlccomMqttEndpoint.parse("mqtt://192.168.1.20:1883"))
        .localAddress(InetAddress.getByName("192.168.1.50"))
        .build();
PlccomMqttClient client = PlccomMqttClientFactory.create(options);

.mqtt311()

.mqtt5()

.autoProtocol()
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Modus Empfehlung

mqtt311() Wenn eine Gegenstelle nur MQTT 3.1.1 unterstützt oder Sie bewusst kompatibel
bleiben möchten.

mqtt5() Wenn Sie MQTT-5-Properties, Reason Codes, Request/Response, Subscription
Identifiers oder moderne Diagnoseinformationen nutzen möchten.

autoProtocol() Wenn der Client zuerst MQTT 5 versucht und bei passender Gegenreaktion auf
MQTT 3.1.1 zurückfallen darf.
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5. Publish
Publish bedeutet: Der Client veröffentlicht eine Nachricht auf einem Topic.

Payload-Komfort gibt es für:

String

byte[]

int

long

double

boolean

JSON: serialisiert mit einer JSON-Bibliothek Ihrer Wahl und als byte[]  veröffentlicht (siehe Kapitel 12)

Beispiele:

MQTT-5-Metadaten beim Publish:

6. Subscribe und Message Callbacks
Subscribe bedeutet: Der Client abonniert einen Topic Filter und erhält passende Nachrichten.

Der Rückgabewert ist ein MqttSubscriptionHandle . Damit kann das Abo später beendet werden:

Wenn Sie keine Callback-Registrierung verwenden, können Sie weiterhin blockierend empfangen:

Die Callback-Variante ist für normale Anwendungen angenehmer, weil die Zustellung in einem client-eigenen Dispatcher erfolgt und nicht direkt im
MQTT-Reader-Thread ausgeführt wird.

client.publish("plant/line1/temperature", 23.7)
        .qos1()
        .retain()
        .send();

client.publish("demo/text", "ready").send();
client.publish("demo/raw", new byte[] { 1, 2, 3 }).qos0().send();
client.publish("demo/count", 42).qos1().send();
client.publish("demo/enabled", true).qos1().retain().send();

client.publish("plant/event", "motor started")
        .qos1()
        .payloadFormatUtf8()
        .contentType("text/plain")
        .messageExpirySeconds(60)
        .userProperty("source", "line1")
        .send();

MqttSubscriptionHandle handle = client.subscribe("plant/+/temperature")
        .qos1()
        .onMessage(message -> {
            System.out.println(message.topic() + " = " + message.payloadAsDouble());
        })
        .send();

handle.unsubscribe();

PlccomMqttPublishMessage rawMessage = client.receive(5000L);
if (rawMessage != null) {
    System.out.println(rawMessage.getTopicName());
}
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7. QoS richtig wählen

QoS ist kein Qualitätslabel im Sinne von „höher ist immer besser“. Höhere QoS braucht mehr Protokollzustand.

QoS Verhalten Empfehlung

QoS 0 Senden ohne Bestätigung. Häufige Messwerte, bei denen der nächste Wert bald
kommt.

QoS 1 Mindestens einmal, Duplikate möglich. Der beste Standard für viele produktive
Anwendungsdaten.

QoS 2 Genau einmal über vier Protokollschritte. Nur für wichtige Einzelereignisse, wenn Duplikate
wirklich kritisch sind.

Best Practice:

Starten Sie für wichtige Betriebsdaten mit QoS 1.
Verwenden Sie QoS 2 gezielt, nicht reflexartig.
Ihre Anwendung sollte bei QoS 1 Duplikate verarbeiten können.

8. Retained Messages
Eine retained Nachricht wird vom Broker als letzter bekannter Zustand eines Topics gespeichert. Ein später abonnierender Client bekommt diesen Zustand
direkt nach dem Subscribe.

Retained Messages eignen sich für Zustand:

aktueller Maschinenstatus
letzter Messwert
letzte Konfiguration
Online-/Offline-Status

Sie eignen sich weniger für Ereignisse:

Alarmhistorie
Klicks
Befehle mit Einmalwirkung
Protokollzeilen

Eine retained Nachricht wird gelöscht, indem mit Retain-Flag eine leere Payload auf dasselbe Topic veröffentlicht wird.

.qos0()

.qos1()

.qos2()

client.publish("plant/line1/status", "running")
        .qos1()
        .retain()
        .send();
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9. Last Will
Last Will ist eine Nachricht, die der Broker veröffentlicht, wenn ein Client unerwartet verschwindet. Das ist sehr nützlich für Online-/Offline-Status.

Beim erfolgreichen Start kann der Client dann seinen Online-Status setzen:

Wenn die Verbindung sauber mit disconnect()  beendet wird, veröffentlicht der Broker den Will nicht. Wenn die Verbindung unkontrolliert abbricht,
übernimmt der Broker die Will-Veröffentlichung.

Im PLCcom.Mqtt.Tools.Client  ist Last Will ebenfalls direkt testbar. Auf der Verbindungsseite wird Testament aktivieren  gesetzt; die Details wie Last-
Will Topic, Payload, QoS, Retain, Will Delay, Will Expiry und Content Type liegen im Dialog Einstellungen . Fuer einen echten Test darf der Client nicht
geordnet getrennt werden. Ein zweiter Client sollte auf das Last-Will Topic subscriben, danach wird der erste Client hart beendet oder die Verbindung
ungeplant unterbrochen.

PlccomMqttClient client = PlccomMqttClientFactory.builder("<user>", "<serial>")
        .identifier("device-17")
        .server("localhost", 1883)
        .mqtt5()
        .will("devices/device-17/status", "offline")
            .qos1()
            .retain()
            .done()
        .build();

client.connect();
client.publish("devices/device-17/status", "online")
        .qos1()
        .retain()
        .send();
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10. MQTT 5 Properties
MQTT 5 ergänzt Nachrichten um Metadaten. PLCcom MQTT stellt die häufigsten Properties komfortabel bereit.

Publish:

Subscribe:

Wichtige MQTT-5-Funktionen:

Funktion Bedeutung

Message Expiry Nachricht läuft nach einer Zeit ab und soll danach nicht mehr zugestellt werden.

Content Type Beschreibt die Nutzdaten, zum Beispiel application/json .

User Properties Freie Name/Wert-Metadaten.

Response Topic Topic, auf dem eine Antwort erwartet wird.

Correlation Data Binärwert, mit dem Anfrage und Antwort verbunden werden.

Subscription Identifier Nummer, die beim Empfang erkennen lässt, welches Abo gegriffen hat.

Retain Handling Steuert, ob retained Nachrichten beim Subscribe gesendet werden.

Retain As Published Erhält das Retain-Flag bei Weiterleitung.

No Local Unterdrückt eigene Veröffentlichungen beim selben Client Identifier.

client.publish("service/request", "read")
        .qos1()
        .responseTopic("service/response/client-01")
        .correlationData(new byte[] { 10, 20, 30 })
        .contentType("text/plain")
        .userProperty("tenant", "demo")
        .messageExpirySeconds(30)
        .send();

client.subscribe("service/events/#")
        .qos1()
        .subscriptionIdentifier(7)
        .retainAsPublished()
        .retainHandlingSendAtSubscribeIfNew()
        .onMessage(message -> {
            System.out.println(message.subscriptionIdentifiers());
        })
        .send();
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11. Request/Response
MQTT ist ursprünglich Publish/Subscribe. MQTT 5 bringt aber mit Response Topic und Correlation Data ein sauberes Muster für Anfrage/Antwort.

Dieses Muster ist nützlich, wenn eine Anwendung eine konkrete Antwort erwartet, aber trotzdem MQTT als Transport verwenden möchte.

Best Practice:

Response Topics pro Client eindeutig halten.
Timeouts immer setzen.
Correlation Data verwenden, wenn mehrere Anfragen parallel laufen können.

12. JSON-Nutzdaten
PLCcom MQTT transportiert Bytes und bringt bewusst keine JSON-Bibliothek mit. Sie serialisieren ein Objekt mit der JSON-Bibliothek Ihrer Wahl (zum
Beispiel Gson oder Jackson) und veröffentlichen die Bytes mit Content Type application/json ; beim Empfang deserialisieren Sie die Bytes wieder selbst.

Gson ist hier nur ein Beispiel und gehört nicht zum SDK. Sie binden Ihre JSON-Bibliothek als normale Abhängigkeit Ihrer Anwendung ein.

Empfangen:

payloadFormatUtf8()  und contentType("application/json")  sind MQTT-5-Metadaten, die den Empfänger über die Nutzdaten informieren. MQTT
3.1.1 Broker erhalten dieselben JSON-Bytes, kennen aber diese Metadaten nicht.

MqttRequestResponseResult result = client.request("service/readTemperature", "line1")
        .qos1()
        .responseQos1()
        .randomCorrelationData()
        .timeoutMillis(5000L)
        .send();

System.out.println(result.getResponse().payloadAsString());

SensorValue value = new SensorValue("line1", 23.7, "degC");

byte[] jsonBytes = gson.toJson(value).getBytes(StandardCharsets.UTF_8);

client.publish("plant/line1/sensor", jsonBytes)
        .payloadFormatUtf8()
        .contentType("application/json")
        .qos1()
        .send();

client.subscribe("plant/+/sensor")
        .qos1()
        .onMessage(message -> {
            SensorValue value = gson.fromJson(message.payloadAsString(), SensorValue.class);
            System.out.println(value.name + " = " + value.value);
        })
        .send();
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13. WebSocket und Secure WebSocket
MQTT kann über WebSocket transportiert werden. Das ist besonders hilfreich, wenn MQTT durch HTTP-Infrastrukturen, Proxies oder Browser-nahe
Umgebungen geführt werden soll.

Secure WebSocket:

Alternativ kann der Endpoint direkt als URI gesetzt werden:

PlccomMqttClient client = PlccomMqttClientFactory.builder("<user>", "<serial>")
        .server("localhost", 8080)
        .webSocket("/mqtt")
        .mqtt5()
        .build();

PlccomMqttClient client = PlccomMqttClientFactory.builder("<user>", "<serial>")
        .server("broker.example.com", 443)
        .tls()
        .webSocket("/mqtt")
        .mqtt5()
        .build();

.endpoint("wss://broker.example.com:443/mqtt")
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14. TLS
TLS wird mit tls()  oder tls(options)  aktiviert. Der Client prüft den Hostnamen standardmäßig gegen das Broker-Zertifikat.

Client-Zertifikatsanmeldung, also mTLS wie bei Paho, wird im gefuehrten PLCcom-Weg ueber den PKI-Ordner abgebildet. Die mitgelieferte Client-Test-
App verwendet immer den festen Client-PKI-Store des angemeldeten Benutzers unter PLCcom/Mqtt/Client/pki  und legt die noetigen Unterordner
automatisch an. Der PKI-Ordner wird in der Hauptmaske nicht mehr editiert; die Zertifikate werden ueber den Button Zertifikate  verwaltet. In eigener
Anwendungssoftware kann der Ordner frei gewaehlt werden; wichtig ist nur die PLCcom-Struktur unterhalb dieses Ordners.

Als Own-Alias sollte ein stabiler Anwendungsname verwendet werden. Die Client-Test-App verwendet PLCcom.Mqtt.Tools.Client . Eine
Kundenanwendung kann zum Beispiel com.example.MyMqttClientApp  verwenden. Das bedeutet bei diesem Beispiel-Alias:

eigenes Client-Zertifikat: pki/own/certs/com.example.MyMqttClientApp.der|cer|cert|crt|pem
eigener Private Key: pki/own/private/com.example.MyMqttClientApp.pem|key|der
alternativ ein Container: pki/own/private/com.example.MyMqttClientApp.p12|pfx

Wenn noch keine eigene Client-Identitaet vorhanden ist, kann PlccomMqttOwnCertificate.loadOrCreate()  automatisch ein self-signed Client-Zertifikat
samt PEM-Private-Key in pki/own  anlegen. Liegt dort bereits ein kundenseitig bereitgestelltes Zertifikat mit passendem Private Key oder ein .p12 / .pfx
Container, wird dieses Material geladen und nicht neu erzeugt.

Wichtig: ein Client-Zertifikat ist nur fuer mTLS noetig, also wenn der Broker beim TLS-Handshake ein Client-Zertifikat verlangt. Fuer normale TLS-
Verbindungen prueft der Client nur das Broker-Zertifikat ueber trusted , issuer  und rejected .

TLS ohne eigenes Client-Zertifikat:

mTLS mit eigenem Client-Zertifikat:

Der Default-Validator schreibt unbekannte Broker-Zertifikate nach pki/rejected/certs . Bereits vertraute Zertifikate liegen in pki/trusted/certs ;

PlccomMqttTlsOptions tlsOptions = PlccomMqttTlsOptions.builder()
        .sslContext(mySslContext)
        .enabledProtocols("TLSv1.3", "TLSv1.2")
        .handshakeTimeoutMillis(10000L)
        .build();

PlccomMqttClient client = PlccomMqttClientFactory.builder("<user>", "<serial>")
        .endpoint("mqtts://broker.example.com:8883")
        .tls(tlsOptions)
        .build();

Path pkiPath = Paths.get("pki");
PlccomMqttPkiStore pkiStore = new PlccomMqttPkiStore(pkiPath);
pkiStore.ensureDirectories();

PlccomMqttTlsOptions tlsOptions = PlccomMqttTlsOptions.builder()
        .pkiOptions(PlccomMqttPkiOptions.builder()
                .pkiStore(pkiStore)
                .build())
        .enabledProtocols("TLSv1.3", "TLSv1.2")
        .build();

Path pkiPath = Paths.get("pki");
String ownAlias = "com.example.MyMqttClientApp";
char[] password = "changeit".toCharArray();

PlccomMqttPkiStore pkiStore = new PlccomMqttPkiStore(pkiPath);
pkiStore.ensureDirectories();
PlccomMqttOwnCertificate ownCertificate = new PlccomMqttOwnCertificate(
        pkiStore,
        ownAlias,
        password,
        3650,
        "Example GmbH",
        Arrays.asList("localhost"),
        Arrays.asList(InetAddress.getByName("127.0.0.1")));
KeyStore clientIdentity = ownCertificate.loadOrCreate();

PlccomMqttTlsOptions tlsOptions = PlccomMqttTlsOptions.builder()
        .keyStore(clientIdentity, password)
        .pkiOptions(PlccomMqttPkiOptions.builder()
                .pkiStore(pkiStore)
                .build())
        .enabledProtocols("TLSv1.3", "TLSv1.2")
        .build();
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bekannte Aussteller in pki/issuer/certs  koennen neue Broker-Zertifikate automatisch in trusted  uebernehmen. Wird ein eigener Remote-Certificate-
Validator gesetzt, wird der PKI-Ordner fuer die Gegenstellenpruefung nicht gelesen oder beschrieben. Die eigene Identitaet kann unabhaengig davon aus 
pki/own  geladen werden.

Deaktivierte Hostname-Verifikation sollte nur in Tests verwendet werden:

15. Automatischer Reconnect
Automatic Reconnect hilft, wenn eine Verbindung kurzzeitig ausfällt.

Best Practice:

Informieren Sie Benutzer bei längeren Ausfällen, aber nicht bei jeder Millisekunden-Wiederholung.
Kombinieren Sie Reconnect mit Diagnoseereignissen.
Prüfen Sie, welche Abonnements nach Reconnect wieder aktiv sein müssen.

16. Async API
Die normale Client-API ist synchron/blockierend. Für Anwendungen, die mit CompletableFuture  arbeiten möchten, gibt es eine additive Async-Fassade.

Mit eigenem Executor:

Die Async-Fassade ändert das MQTT-Verhalten nicht. Sie führt die blockierenden Operationen auf einem Executor aus. Die Anwendung ist für Größe und
Shutdown des Executors verantwortlich.

Virtuelle Threads ab Java 21
Der Client erkennt die Java-Version zur Laufzeit. Ab Java 21 nutzen die internen Arbeits-Threads und der Standard-Executor von async()  automatisch
virtuelle Threads. Eine wartende Operation blockiert dann einen leichtgewichtigen virtuellen Thread statt eines Plattform-Threads. Viele parallele MQTT-
Operationen und viele Client-Instanzen werden dadurch deutlich günstiger.

Es ist keine Code-Änderung nötig, die API ist in beiden Betriebsarten identisch. Unter Java 11 bis 17 verhält sich der Client exakt wie bisher. Ein an 
async(Executor)  übergebener eigener Executor wird immer unverändert verwendet. Für Diagnosezwecke lässt sich die Automatik mit der System-

Property -Dplccom.mqtt.virtualThreads=false  abschalten.

PlccomMqttTlsOptions testOnlyTlsOptions = PlccomMqttTlsOptions.builder()
        .hostnameVerificationEnabled(false)
        .build();

PlccomMqttClient client = PlccomMqttClientFactory.builder("<user>", "<serial>")
        .identifier("client-01")
        .server("localhost", 1883)
        .automaticReconnect()
        .reconnectDelaysMillis(1000L, 30000L)
        .onConnected(ctx -> System.out.println("connected"))
        .onDisconnected(ctx -> System.out.println("disconnected"))
        .onReconnectFailed(ctx -> System.out.println("reconnect failed"))
        .build();

PlccomMqttAsyncClient asyncClient = client.async();

asyncClient.publish("demo/value", "async")
        .qos1()
        .send()
        .thenAccept(result -> {
            if (!result.isGood()) {
                System.out.println(result.getQuality() + ": " + result.getMessage());
                return;
            }
            System.out.println("published");
        });

ExecutorService executor = Executors.newFixedThreadPool(4);
PlccomMqttAsyncClient asyncClient = client.async(executor);
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17. Result-Qualität, Diagnose und Fehlerbehandlung
Die PLCcom Builder liefern Result-Objekte. Diese Objekte erben von OperationResult  und enthalten:

getQuality()  mit GOOD  oder einem konkreten BAD_... -Wert.
isGood()  als schnelle Erfolgsprüfung.
getMessage()  als lokalisierte Kurzbeschreibung.
getInnerException()  mit der technischen Ursache, wenn eine vorhanden ist.

Beispiel:

Aufbau- und Konfigurationsschritte können direkte Java-Exceptions melden, zum Beispiel bei ungültigen Argumenten, unvollständiger Konfiguration oder
einem nicht erreichbaren Host beim Verbindungsaufbau.

Operationen wie publish().send() , subscribe().send() , request().send()  und handle.unsubscribe()  melden produktive MQTT-Fehler ueber die
Result-Quality. Dazu gehören zum Beispiel “nicht verbunden”, “Broker hat abgelehnt”, Timeout, Paket zu gross oder QoS nicht unterstützt. Wenn ein
MQTT-5-Reason-Code vorhanden ist, wird er nicht nur als Text angehaengt, sondern als stabiler BAD_MQTT5_... -Wert in getQuality()  abgebildet. Ein
abgelehnter Publish mit MQTT-5-Code 0x87 NOT_AUTHORIZED  kommt deshalb als BAD_MQTT5_NOT_AUTHORIZED  zurueck.

Hintergrundereignisse und geschützte Callback-Fehler werden über Diagnostik gemeldet:

Das SDK fängt Runtime Exceptions aus Callbacks ab, damit ein Fehler in Ihrem Callback nicht unkontrolliert die MQTT-Verarbeitung beschädigt. Trotzdem
sollte Callback-Code kurz, robust und gut geloggt sein.

Der Diagnose-Level lässt sich auch zur Laufzeit ändern: client.setDiagnosticLevel(...)  wirkt sofort auf eine bestehende Verbindung. Auf der Stufe 
DEBUG  meldet der Client zusätzlich den genauen Inhalt jeder gesendeten und empfangenen Nachricht als Diagnoseereignis (als Text, oder als Hex bei

Binärdaten, auf eine Zeile gekürzt). Payloads können sensible Daten enthalten - beschränken Sie DEBUG  deshalb auf Fehlersuche-Sitzungen.

MqttPublishResult result = client.publish("demo/value", "Hello MQTT")
        .qos1()
        .send();

if (!result.isGood()) {
    throw new IllegalStateException(result.toString(), result.getInnerException());
}

PlccomMqttClient client = PlccomMqttClientFactory.builder("<user>", "<serial>")
        .server("localhost", 1883)
        .onDiagnostic(event -> {
            System.out.println(event.getSeverity() + " " + event.getCode());
            System.out.println(event.getMessage());
        })
        .build();
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18. Client Fluent-API-Referenz
Dieses Kapitel ist die Bedienungsreferenz fuer die komfortable Client-API. Es beschreibt bewusst die Methoden, die in typischen Aufrufketten mit
Punktnotation verwendet werden, zum Beispiel client.publish(...).qos1().retain().send()  oder 
builder.endpoint(...).mqtt5().automaticReconnect().build() .

Die Tabellen ersetzen nicht das Javadoc, sondern erklaeren die fachliche Bedeutung: Was bewirkt die Methode, wann ist sie sinnvoll, und worauf sollte eine
Anwendung achten?

18.1 Client erzeugen und verbinden
Die normale Einstiegsklasse ist PlccomMqttClientFactory.builder(user, serial) . Der Builder erzeugt ein synchrones PlccomMqttClient -Objekt. Die
Async-Fassade kann danach ueber client.async()  oder client.async(executor)  erstellt werden.

Methode Zweck Wann verwenden Wichtiger Hinweis

license(user, serial) Setzt die PLCcom-Lizenzdaten
am Builder.

Wenn der Builder nicht direkt ueber 
PlccomMqttClientFactory.builder(user, 
serial)  erzeugt wurde oder Lizenzdaten
programmatisch nachgetragen werden.

Die Angaben entsprechen den
Lizenzinformationen Ihrer PLCcom
MQTT Installation.

identifier(value) Setzt den MQTT Client
Identifier.

Fuer wiedererkennbare Clients, Persistenz,
saubere Diagnose und reproduzierbare Tests.

Fuer dauerhafte Sessions sollte der
Identifier stabil bleiben.

server(host, port) Konfiguriert eine einfache TCP-
Verbindung.

Fuer normale MQTT-Verbindungen ohne URI-
Spezialfall.

Fuer TLS, WebSocket oder eigene
Pfade ist endpoint(uri)  meist
klarer.

endpoint(uri) Konfiguriert den kompletten
Ziel-Endpunkt.

Fuer mqtt:// , mqtts:// , ws://  oder 
wss:// .

Der URI beschreibt Transport und
Ziel. Benutzername und Passwort
gehoeren in 
usernamePassword(...) , nicht

in die URI.

webSocket() Aktiviert WebSocket mit
Standardpfad.

Wenn ein Broker MQTT ueber WebSocket
anbietet und kein Sonderpfad notwendig ist.

Mit TLS wird daraus WSS, ohne TLS
WS.

webSocket(path) Aktiviert WebSocket mit
eigenem Pfad.

Wenn der Broker zum Beispiel /mqtt  oder einen
projektspezifischen Pfad erwartet.

Der Pfad muss zum Broker und ggf.
Reverse Proxy passen.

mqtt311() Erzwingt MQTT 3.1.1. Wenn ein Broker nur MQTT 3.1.1 kann oder
Kompatibilitaet getestet werden soll.

MQTT-5-Properties werden dann
nicht uebertragen.

mqtt5() Erzwingt MQTT 5.0. Fuer MQTT-5-Funktionen wie Reason Codes, User
Properties, Response Topic, Correlation Data oder
Subscription Identifier.

Der Broker muss MQTT 5
akzeptieren.

autoProtocol() Laesst die Bibliothek die
Protokollversion verhandeln.

Als komfortabler Standard, wenn beide Seiten
modern sind oder unterschiedliche Broker
verwendet werden.

Fuer Tests mit fest erwarteter Version
ist eine explizite Methode besser.

usernamePassword(userName, 
passwordBytes)

Sendet MQTT Benutzername
und Passwort im CONNECT.

Fuer klassische Broker-Anmeldung. Das Passwort bleibt Verantwortung
der Anwendung; nach dem Setzen
sollten eigene Arrays bei Bedarf
geloescht werden.

enhancedAuthentication(method, 
authenticator)  / 
enhancedAuthentication(method, 
initialData, authenticator)

Aktiviert MQTT-5 Enhanced
Authentication mit
Anwendungs-Callback und
optionalen Startdaten.

Nur wenn der Broker ein konkretes Enhanced-
Auth-Verfahren erwartet.

Das Verfahren ist MQTT 5. Bei MQTT
3.1.1 steht diese Eigenschaft nicht zur
Verfuegung.

noEnhancedAuthentication() Entfernt eine zuvor gesetzte
Enhanced-Auth-Konfiguration.

Wenn ein wiederverwendeter Builder wieder
klassische Authentifizierung nutzen soll.

Verhindert versehentliches Senden
alter Auth-Daten.

will(topic, payload) Beginnt die Konfiguration eines
Last Will/Testament mit Text
oder Bytes.

Wenn andere Teilnehmer erfahren sollen, dass
dieser Client unerwartet verloren ging.

done()  am Will-Builder fuehrt
zurueck zum Client-Builder.

lastWill(value) Uebergibt ein vorbereitetes 
PlccomMqttLastWill -

Objekt.

Wenn Last-Will-Daten aus Konfiguration oder
einer anderen Schicht kommen.

Praktisch fuer wiederverwendbare
Profile.

tls() Aktiviert TLS mit Standard-PKI-
Optionen.

Fuer mqtts://  oder sichere WebSocket-
Verbindungen mit Standardverhalten.

Zertifikatspruefung erfolgt ueber die
PKI-/Trust-Konfiguration.

tls(options) Aktiviert TLS mit eigenen TLS-
Optionen.

Fuer PKI-Store, Client-Zertifikat, Hostname-
Verifikation, Protokolle oder Cipher Suites.

Keine TLS-Pruefung sollte ohne
guten Grund abgeschaltet werden.

PLCcom M QTT
Indi.An GmbH · SDK Version 2.x · Java

Indi.An Gm bH · Flughafenallee 3 · D-28199 Brem en · support@ indi-an.com  · Tel +49 421 989703-30 Seite 14



automaticReconnect() Aktiviert automatischen
Wiederaufbau verlorener
Verbindungen.

Fuer produktive Clients, die kurzzeitige
Netzprobleme ueberstehen sollen.

Die Anwendung sollte trotzdem
Diagnose- und Lifecycle-Events
auswerten.

onConnected(listener) Registriert ein Lifecycle-Event
nach erfolgreichem CONNACK.

Fuer Statusanzeigen, Monitoring oder Re-
Initialisierung nach Reconnect.

Callback-Fehler werden abgefangen
und als Diagnose gemeldet.

onDisconnected(listener) Registriert ein Lifecycle-Event
bei Verbindungsverlust oder
sauberem Disconnect.

Fuer UI-Status, Alarmierung oder Wiederanlauf-
Logik.

Das Event enthaelt graceful()
und cause() .

onReconnectFailed(listener) Meldet, dass automatischer
Reconnect aufgegeben hat.

Fuer Anwendungen, die danach eskalieren, neu
konfigurieren oder Benutzer informieren wollen.

Nur relevant, wenn Reconnect
aktiviert ist.

onDiagnostic(listener) Registriert Diagnoseereignisse. Fuer Logging, UI-Meldungen, Monitoring und
Analyse von Hintergrundfehlern.

Die Menge der gemeldeten
Ereignisse steuern Sie ueber den
Diagnose-Level
( diagnosticLevel ).

diagnosticLevel(value) Setzt die Mindeststufe fuer
Diagnoseereignisse.

Fuer UI- und Log-Ausgaben mit einstellbarer
Detailtiefe.

INFO  ist Standard, DEBUG  fuer
Fehlersuche, OFF  unterdrueckt
Diagnoseereignisse.

cleanStart(value) Steuert, ob der Broker eine neue
Session beginnen soll.

true  fuer einfache Kurzzeit-Clients, false
fuer Session-Fortsetzung.

Zusammenspiel mit 
sessionExpirySeconds(...)

beachten.

sessionExpirySeconds(value) Setzt die MQTT-5 Session
Expiry.

Wenn der Broker Sessiondaten nach Disconnect
weiterhalten soll.

null  bedeutet SDK-/Broker-
Standard.

keepAliveSeconds(value) Setzt das MQTT Keep Alive
Intervall.

Fuer Erkennung toter Verbindungen. Zu kleine Werte erzeugen
unnoetigen Netzwerkdruck.

topicAliasMaximum(value) Teilt dem Broker mit, wie viele
Topic Aliase der Client
akzeptiert.

Fuer MQTT 5 und viele wiederholte Topic Names. Komfort-/Performancefunktion; fuer
einfache Anwendungen meist
Standard lassen.

limits(value) Uebergibt Protokoll- und
Groessenlimits.

Fuer strengere Produktionsgrenzen oder Tests
gegen Grenzwerte.

Limits schuetzen vor zu grossen
Paketen und Ressourcenverbrauch.

connectTimeoutMillis(value) Begrenzt Socket- und
Verbindungsaufbau.

Fuer klare Fehler bei nicht erreichbarem Host,
DNS-Problem oder Firewall.

Hilft, Benutzeroberflaechen und
Dienste nicht zu blockieren.

operationTimeoutMillis(value) Begrenzt wartende
Protokolloperationen wie QoS-
Acks oder SUBACK.

Fuer robuste Anwendungen, die nicht unbegrenzt
warten sollen.

Bei T imeouts Result/Exception und
Diagnose auswerten.

socketReadTimeoutMillis(value) Setzt den Lese-Timeout der
Socket-Ebene.

Fuer Netzwerke, in denen tote Verbindungen
erkannt werden sollen.

Muss zum Keep Alive passen.

reconnectDelaysMillis(initial, 
max)

Steuert die Wartezeiten
zwischen Reconnect-Versuchen.

Fuer stabilere Wiederverbindung ohne hektisches
Retry-Verhalten.

Bei abgezogenem Netzwerkkabel
entstehen sonst zu viele Versuche.

buildOptions() Erstellt nur das Optionsobjekt. Wenn Optionen gespeichert, inspiziert oder an
eine Factory uebergeben werden sollen.

Baut noch keinen Client.

build() Erzeugt den synchronen Client. Normaler Abschluss des Builders. Danach connect()  aufrufen.

Methode Zweck Wann verwenden Wichtiger Hinweis

Die Bindung an eine lokale Netzwerkadresse ( localAddress(...) ) liegt auf PlccomMqttClientOptions.Builder  und ist ueber 
PlccomMqttClientFactory.create(options)  erreichbar; der High-Level-Builder bietet sie nicht an (siehe Kapitel 3).
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18.2 PlccomMqttClient
PlccomMqttClient  ist die synchrone Fassade. Synchrone Operationen kehren erst zurueck, wenn die jeweilige MQTT-Operation abgeschlossen ist oder

fehlschlaegt.

Methode Zweck Ergebnis/Verhalten

connect() Oeffnet Transport und sendet MQTT CONNECT. Liefert PlccomMqttConnectResult  m it Quality
und ausgehandelter Protokollversion.

publish(PlccomMqttPublishMessage) Sendet ein vorbereitetes Publish-Objekt. Praktisch, wenn Nachrichten aus Konfiguration, Tests
oder einer anderen Anwendungsschicht vorbereitet
werden.

publish(topic, payload) Startet den komfortablen Publish-Builder. Overloads gibt es fuer String , byte[] , int , 
long , double , boolean .

request(topic, payload) Startet MQTT-5 Request/Response. Overloads gibt es fuer Text, Bytes und einfache Werte.

subscribe(PlccomMqttSubscription) Sendet eine vorbereitete Subscription. Fuer codegenerierte oder extern konfigurierte
Subscriptions.

subscribe(topicFilter) Startet den komfortablen Subscribe-Builder. Ueber den Builder werden QoS, Shared Subscription,
Retain Handling und Callback gesetzt.

unsubscribe(topicFilter) Beendet eine Subscription. Liefert bei der Async-Fassade ein 
MqttUnsubscribeResult .

receive(timeoutMillis) Wartet synchron auf die naechste eingehende
Nachricht.

Gut fuer einfache Tests; fuer Anwendungen meist
Callback per onMessage(...) .

async() Erstellt eine CompletableFuture -Fassade mit
Standard-Executor (ab Java 21 virtuelle Threads, sonst
Common Pool).

Komfortabel fuer einfache asynchrone Nutzung.

async(executor) Erstellt eine Async-Fassade mit eigenem Executor. Empfohlen fuer produktive Anwendungen mit
kontrolliertem Threading.

isConnected() Gibt den aktuellen Verbindungszustand zurueck. Hilfreich fuer UI und Wiederanlauf.

getNegotiatedProtocolVersion() Gibt die ausgehandelte MQTT-Version zurueck. Vor connect()  ist der Wert noch nicht gesetzt.

disconnect() Sendet DISCONNECT und schliesst die Verbindung
sauber.

Kann eine Exception liefern, wenn der Transport bereits
gestorben ist.

close() Raeumt Ressourcen auf. Fuer try-with-resources  geeignet.
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18.3 Publish Builder
Der Publish Builder beschreibt genau eine ausgehende Nachricht. Er validiert den Topic Name, setzt optionale MQTT-5-Metadaten und wartet bei QoS
1/2 auf die notwendigen Bestaetigungen.

Methode Bedeutung Praxis

qos0() At most once: ohne Bestaetigung. Schnell, aber ohne Zustellgarantie.

qos1() At least once: mindestens einmal. Gute Standardwahl fuer Messwerte und Befehle, wenn
Duplikate tolerierbar sind.

qos2() Exactly once: genau einmal auf Protokollebene. Fuer kritische Nachrichten; langsamer wegen
vierstufigem Handshake.

qualityOfService(value) Setzt QoS per Enum. Gut fuer Konfiguration aus UI/Dateien.

retain()  / retain(boolean) Broker speichert die letzte Nachricht fuer den Topic
Name.

Fuer Statuswerte, die neue Subscriber sofort sehen
sollen.

payloadFormatUtf8() Markiert Payload als UTF-8 Text. MQTT 5 Property, nuetzlich fuer interoperable
Empfaenger.

payloadFormatBytes() Markiert Payload als unbestimmte Bytes. Fuer binaere Daten.

payloadFormatUtf8(Boolean) Setzt, loescht oder deaktiviert die Angabe explizit. Fuer dynamische Konfiguration.

contentType(value) Setzt einen MIME-aehnlichen Content Type. Zum Beispiel application/json  oder 
text/plain .

messageExpirySeconds(value) Setzt die Lebensdauer der Nachricht. Verhindert veraltete Offline- oder Retained-Daten.

responseTopic(value) Setzt MQTT-5 Response Topic. Baustein fuer Request/Response.

correlationData(bytes) Setzt MQTT-5 Correlation Data. Empfaenger koennen Antwort und Anfrage
zusammenfuehren.

userProperty(name, value) Fuegt eine MQTT-5 User Property hinzu. Fuer lesbare Metadaten, nicht fuer sicherheitskritische
Geheimnisse.

send() Sendet die Nachricht. Liefert MqttPublishResult  m it Quality; bei harten
Fehlern mit Inner Exception.
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18.4 Subscribe Builder
Der Subscribe Builder beschreibt eine Topic-Filter-Anmeldung. Topic Filter duerfen Wildcards enthalten ( + , # ), Topic Names beim Publish dagegen nicht.

Methode Bedeutung Praxis

qos0()  / qos1()  / qos2() Setzt die maximal gewuenschte Zustellqualitaet. Der Broker darf eine niedrigere QoS gewaehrleisten,
aber keine hoehere.

maximumQualityOfService(value) Setzt die maximale QoS per Enum. Gut fuer Konfigurationsmasken.

sharedSubscription(shareName) Erstellt eine MQTT Shared Subscription. Mehrere Clients mit gleicher Share Group teilen sich
Arbeit.

noLocal()  / noLocal(boolean) Verhindert, dass der Client eigene Publishes
zurueckbekommt.

MQTT 5 Option, hilfreich bei Echo-Schleifen.

retainAsPublished()  / 
retainAsPublished(boolean)

Liefert Retain-Flag so aus, wie der Broker es
empfangen hat.

MQTT 5 Option fuer genaue Statusverarbeitung.

retainHandlingSendAtSubscribe() Retained Messages bei jeder Anmeldung senden. Standard fuer Statusanzeigen.

retainHandlingSendAtSubscribeIfNew() Retained Messages nur bei neuer Subscription senden. Verhindert Wiederholungen bei Session-Fortsetzung.

retainHandlingDoNotSend() Keine retained Messages beim Subscribe senden. Wenn nur Live-Werte interessieren.

retainHandling(value) Setzt Retain Handling per Enum. Gut fuer UI/Config.

subscriptionIdentifier(value) Setzt MQTT-5 Subscription Identifier. Der Empfaenger erkennt, zu welcher Subscription eine
Nachricht gehoert.

noSubscriptionIdentifier() Entfernt den Identifier. Fuer MQTT 3.1.1 oder einfache Subscriptions.

onMessage(listener) Registriert einen Callback fuer passende Nachrichten. Callback kurz halten; schwere Arbeit in eigene Threads
auslagern.

send() Sendet SUBSCRIBE. Liefert MqttSubscribeResult , das gleichzeitig als
Subscription-Handle dienen kann.
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18.5 Request/Response Builder
MQTT Request/Response ist kein eigener Pakettyp, sondern ein MQTT-5-Muster: Die Anfrage enthaelt Response Topic und Correlation Data, die Antwort
kopiert die Correlation Data zurueck.

Methode Bedeutung Praxis

responseTopic(value) Legt fest, auf welchem Topic die Antwort erwartet
wird.

Wenn nicht gesetzt, erzeugt die Bibliothek einen
passenden Antwortpfad.

qos0()  / qos1()  / qos2() Setzt die QoS der Anfrage. Fuer wichtige Anfragen mindestens QoS 1 waehlen.

responseQos0()  / responseQos1()  / 
responseQos2()

Setzt die maximale QoS der Antwort-Subscription. Antwort-QoS getrennt von Anfrage-QoS steuerbar.

qualityOfService(value) Setzt Anfrage-QoS per Enum. Fuer konfigurierbare Clients.

responseMaximumQualityOfService(value) Setzt Antwort-QoS per Enum. Fuer konfigurierbare Responder.

correlationData(bytes) Setzt feste Correlation Data. Nur verwenden, wenn die Anwendung
Kollisionsfreiheit sicherstellt.

randomCorrelationData() Erzeugt zufaellige Correlation Data. Sichere Standardwahl fuer parallele Anfragen.

noCorrelationData() Sendet ohne Correlation Data. Nur sinnvoll, wenn pro Antwort-Topic nur eine
Anfrage offen ist.

timeoutMillis(value) Begrenzt die Wartezeit auf die Antwort. Wichtig, damit Anfragepfade nicht haengen bleiben.

payloadFormatUtf8(...) , 
contentType(...) , 
messageExpirySeconds(...) , 
userProperty(...)

Setzen MQTT-5-Metadaten der Anfrage. Besonders hilfreich bei JSON oder versionierten
Nutzdaten.

send() Sendet Anfrage, wartet auf Antwort, raeumt die
temporaere Subscription auf.

Liefert MqttRequestResponseResult .

18.6 Last-Will/Testament Builder
Der Last Will wird im CONNECT hinterlegt. Der Broker veroeffentlicht ihn nur, wenn die Verbindung unerwartet abbricht. Ein sauberer DISCONNECT loest
den Will nicht aus.

Methode Bedeutung Praxis

qos0()  / qos1()  / qos2() Setzt die Will-QoS. Fuer Offline-Status meist QoS 1.

qualityOfService(value) Setzt die Will-QoS per Enum. Fuer externe Konfiguration.

retain()  / retain(boolean) Retained Offline-Status speichern. Neue Subscriber sehen den letzten Offline-Zustand
sofort.

payloadFormatUtf8()  / 
payloadFormatBytes()

Kennzeichnet den Will-Payload. MQTT 5 Metadaten.

messageExpirySeconds(value) Lebensdauer der Will-Nachricht. Verhindert sehr alte Offline-Informationen.

willDelaySeconds(value) Verzoegert die Will-Veroeffentlichung. Nuetzlich, wenn kurze Reconnects keinen Offline-
Alarm erzeugen sollen.

contentType(value) Beschreibt den Payload-Typ. Zum Beispiel text/plain  oder 
application/json .

responseTopic(value) , 
correlationData(bytes) , 
userProperty(name, value)

Optionale MQTT-5-Metadaten. Fuer fortgeschrittene Status- und Diagnoseprozesse.

done() Beendet die Will-Konfiguration. Gibt den Client-Builder zurueck.

18.7 TLS, PKI und Client-Zertifikat
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18.7 TLS, PKI und Client-Zertifikat
PlccomMqttTlsOptions.builder()  beschreibt die Transport-Sicherheit. Diese Optionen betreffen die TLS-Verbindung, nicht die MQTT-Benutzer-

/Passwortdaten.

Methode Bedeutung Praxis

sslContext(value) Uebergibt einen komplett vorbereiteten Java 
SSLContext .

Fuer Anwendungen mit eigener Security-Infrastruktur.

keyStore(keyStore, password) Setzt eigenes Client-Zertifikat und Private Key. Fuer mTLS, wenn der Broker Client-Zertifikate verlangt.

trustStore(keyStore) Setzt vertrauenswuerdige Server-Zertifikate. Alternative oder Ergaenzung zum PLCcom-PKI-Store.

pkiOptions(value) Aktiviert den PLCcom-PKI-Store. Empfohlen fuer einheitliches Trust/Rejected/Own-
Verhalten.

hostnameVerifier(value) Uebergibt eine eigene Hostname-Pruefung. Nur fuer Spezialfaelle, nicht als generelle Abkuerzung.

hostnameVerificationEnabled(value) Schaltet Hostname-Pruefung ein oder aus. Produktiv sollte sie eingeschaltet bleiben.

enabledProtocols(values...) Begrenzung auf TLS-Protokolle. Zum Beispiel nur moderne TLS-Versionen.

enabledCipherSuites(values...) Begrenzung auf Cipher Suites. Nur verwenden, wenn die Zielumgebung das verlangt.

handshakeTimeoutMillis(value) Begrenzt den TLS-Handshake. Hilft bei defekten Zertifikaten, Firewalls oder
haengenden Gegenstellen.

build() Erstellt die TLS-Optionen. Danach in tls(options)  verwenden.
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18.8 Listener, Callback-Kontexte und Enhanced Authentication

Typ Verwendung Was liefert er?

MqttMessageListener Callback fuer eingehende Nachrichten
aus 
subscribe(...).onMessage(...) .

Ein MqttMessage  m it Topic, QoS, Retain, Payload-Helfern, MQTT-5-
Metadaten und ggf. Subscription Identifiers.

MqttConnectedListener Status nach erfolgreichem CONNECT. MqttConnectedContext  m it ClientId, angeforderter und
ausgehandelter Version sowie sessionPresent() .

MqttDisconnectedListener Status bei sauberem oder unerwartetem
Disconnect.

MqttDisconnectedContext  m it ClientId, Version, graceful()  und
cause() .

MqttReconnectFailedListener Meldung, wenn automatischer
Reconnect aufgegeben hat.

MqttReconnectFailedContext  m it ClientId und Ursache.

PlccomMqttDiagnosticListener SDK-Diagnose fuer Hintergrundfehler
und geschuetzte Callback-Fehler.

PlccomMqttDiagnosticEvent  m it Stufe, Kategorie, Code, Operation,
Kontext und Ursache.

PlccomMqttClientEnhancedAuthenticator Antwortet auf MQTT-5 Enhanced-Auth-
Schritte.

Erhaelt PlccomMqttClientEnhancedAuthContext  m it Method,
Daten und Step und antwortet mit 
PlccomMqttClientEnhancedAuthResponse.continueWith(...) .

MqttSubscriptionHandle Handle fuer eine laufende Subscription. Erlaubt kontrolliertes Schliessen/Unsubscribe aus Anwendungscode.

Wichtig fuer Stabilitaet: Listener sollten kurz laufen. Wenn eine Anwendung in einem Callback Datenbank-, Datei-, Netzwerk- oder UI-Arbeit ausfuehrt,
sollte sie diese Arbeit in einen eigenen Executor verschieben. Die Bibliothek faengt Runtime Exceptions aus Callbacks ab und meldet sie als Diagnose, aber
langsame Callbacks koennen trotzdem Durchsatz kosten.

18.9 Result-Objekte und Quality
Die Client-API folgt der PLCcom-Handschrift: erfolgreiche und fachlich fehlgeschlagene Operationen liefern Result-Objekte mit einer eQuality  und einem
lokalisierten Text. Harte Programmier- oder Konfigurationsfehler koennen weiter als Exception auftreten. Wenn ein Result eine innere Ursache hat, ist
diese im Result beziehungsweise in der Exceptionkette enthalten.

Result Typischer Ursprung Wichtige Daten

PlccomMqttConnectResult connect() Quality, ausgehandelte MQTT-Version, Session-
Present-Information.

MqttPublishResult publish(...).send() Topic, QoS, Retain, Quality und ggf. MQTT-5-Reason-
Code-Mapping.

MqttSubscribeResult subscribe(...).send() Topic Filter, maximale QoS, Subscription Handle und
Quality.

MqttUnsubscribeResult unsubscribe(...)  / Async-Unsubscribe Topic Filter und Quality.

MqttRequestResponseResult request(...).send() Antwortnachricht, Correlation Data, Response Topic
und Quality.
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18.10 Async-Fassade
PlccomMqttAsyncClient  kapselt dieselben Client-Operationen in CompletableFuture . Die Builder heissen analog MqttAsyncClientPublishBuilder , 
MqttAsyncClientSubscribeBuilder  und MqttAsyncClientRequestBuilder . Die Fluent-Optionen entsprechen der synchronen API; der Unterschied ist,

dass send() , connect() , disconnect() , receive(...)  und unsubscribe(...)  Futures liefern.

Fuer produktive Anwendungen ist client.async(executor)  meist besser als client.async() , weil die Anwendung dann Threadanzahl, Queueing und
Shutdown kontrolliert.

19. Client-Checkliste
Ist der Client Identifier eindeutig?
Ist die MQTT-Version passend zur Gegenstelle gewählt?
Sind Timeouts gesetzt?
Wird TLS verwendet, wenn Zugangsdaten oder sensible Daten übertragen werden?
Ist Hostname-Verifikation aktiv?
Ist QoS passend zum fachlichen Risiko gewählt?
Werden retained Nachrichten nur für Zustand verwendet?
Gibt es Reconnect- und Diagnosebehandlung?
Werden Callbacks kurz gehalten?
Wird der Client zuverlässig geschlossen?
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