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1. Über dieses Dokument
Dieses Dokument führt in das PLCcom MQTT SDK für Java ein. Es richtet sich an Entwicklerinnen und Entwickler, die mit MQTT
Daten austauschen, einen MQTT Client in eine Anwendung einbauen oder einen MQTT Broker direkt in eine eigene Java-
Anwendung integrieren möchten.

Der Fokus liegt auf der komfortablen Client- und Broker-API. Neue Anwendungen sollten mit diesen Buildern und Hilfsfunktionen
beginnen, weil sie die typischen MQTT-Aufgaben lesbar, robust und gut testbar machen.

Dieses Dokument ist bewusst produktneutral geschrieben. PLCcom MQTT ist eine allgemeine MQTT-Bibliothek. Sie kann von
verschiedenen Produkten und Anwendungen genutzt werden, ist aber selbst nicht auf eine bestimmte Anwendungsoberfläche oder
Branchenlösung festgelegt.
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2. Wichtiger Sicherheitshinweis
MQTT ist ein Nachrichtenprotokoll. Das Protokoll selbst weiß nicht, ob eine Nachricht nur einen Temperaturwert enthält oder ob sie
am Ende eine Maschine, eine Anlage oder einen sicherheitsrelevanten Prozess beeinflusst. Diese Bedeutung entsteht erst in Ihrer
Anwendung.

Wichtig: Prüfen Sie bei jeder produktiven Integration, welche Wirkung eine empfangene MQTT-Nachricht in Ihrer
Anwendung auslöst. MQTT kann sehr einfach wirken, aber die Nutzdaten können reale Aktionen auslösen. Verwenden Sie für
produktive Systeme TLS, klare Authentifizierung, nachvollziehbare Autorisierung und robuste Fehlerbehandlung.

Besonders wichtig sind diese Punkte:

Verwenden Sie für Passwörter, Tokens und vertrauliche Nutzdaten TLS.
Betreiben Sie produktive Broker nicht offen im Netzwerk, nur weil MQTT das technisch erlaubt.
Prüfen Sie Topic-Namen und Topic-Filter konsequent.
Legen Sie Timeouts und Grenzwerte so fest, dass eine fehlerhafte Gegenstelle Ihre Anwendung nicht dauerhaft blockiert.
Behandeln Sie Diagnoseereignisse ernst, aber bombardieren Sie Ihre Benutzer nicht mit jeder Wiederholung desselben Fehlers.
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3. MQTT in einfachen Worten
MQTT arbeitet nach dem Publish/Subscribe-Prinzip. Ein Client sendet eine Nachricht an ein Topic. Andere Clients abonnieren Topic-
Filter und erhalten die passenden Nachrichten über den Broker.

Begriff Bedeutung

Broker Zentrale Vermittlungsstelle. Er nimmt Verbindungen an, verwaltet
Abonnements und verteilt Nachrichten.

Client Anwendung, Gerät oder Dienst, der sich mit einem Broker verbindet.
Ein Client kann senden, empfangen oder beides.

Topic Name Zielname einer veröffentlichten Nachricht, zum Beispiel 
plant/line1/temperature .

Topic Filter Abonnementmuster, zum Beispiel plant/+/temperature  oder 
plant/# .

QoS Quality of Service. Legt fest, wie zuverlässig eine Nachricht zugestellt
werden soll.

Retained Message Der Broker merkt sich die letzte Nachricht eines Topics und liefert sie an
neue Abonnenten nach.

Last Will Nachricht, die der Broker veröffentlicht, wenn ein Client unerwartet
verschwindet.

Session Zustandsbereich eines Clients, zum Beispiel dauerhafte Abonnements
und Offline-Nachrichten.

Die wichtigsten QoS-Stufen sind:

QoS Einfach erklärt Typischer Einsatz

QoS 0 Die Nachricht wird einmal gesendet. Es gibt
keine Empfangsbestätigung.

Messwerte mit hoher Wiederholrate, bei
denen ein einzelner Verlust akzeptabel ist.

QoS 1 Die Nachricht wird mindestens einmal
zugestellt. Duplikate sind möglich.

Betriebswerte, Ereignisse und Befehle, bei
denen Verlust schlechter ist als ein mögliches
Duplikat.

QoS 2 Die Nachricht wird genau einmal über einen
vierstufigen Handshake zugestellt.

Seltene, wichtige Nachrichten, bei denen
Duplikate besonders störend sind.

MQTT 3.1.1 ist die klassische und sehr verbreitete Version. MQTT 5.0 ergänzt viele professionelle Metadaten, zum Beispiel Reason
Codes, User Properties, Message Expiry, Response Topic, Correlation Data, Subscription Identifiers, Topic Alias und klarere
Fehlermeldungen.
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4. Aufbau des PLCcom MQTT SDK
Das Java SDK besteht aus mehreren Maven-Modulen. Für normale Anwendungen sind vor allem Client und Broker relevant. Core
wird in der Regel automatisch als transitive Abhängigkeit mitgezogen.

Modul Maven Artifact Zweck

Core plccom-mqtt-core Gemeinsame Protokollmodelle,
Validierungen, Limits, Diagnoseobjekte und
MQTT-Grundlagen.

Client plccom-mqtt-client MQTT Client für TCP, TLS, WebSocket,
Publish, Subscribe, Request/Response, JSON
und Komfortfunktionen.

Broker plccom-mqtt-broker MQTT Broker für Standalone- und
Embedded-Betrieb mit TCP, TLS, WebSocket,
Sessions, Stores und Admin-Snapshots.

Console plccom-console Hilfsprojekt für die Workshops. Es gehört
nicht zu den drei produktiven MQTT-
Komponenten.

Examples Client plccom-mqtt-examples-client MIT-lizenzierte Client-Workshops auf Basis
der komfortablen API.

Examples Broker plccom-mqtt-examples-broker MIT-lizenzierte Broker-Workshops auf Basis
der komfortablen API.

Tools Client plccom-mqtt-tools-client Swing-Testoberfläche für Verbindungs-,
Publish-/Subscribe-, MQTT-5- und
Diagnoseprüfungen mit dem Client.

Tools Broker plccom-mqtt-tools-broker Swing-Testoberflaeche fuer Listener,
TLS/WSS, Zugriffskontrolle, Admin-Snapshots
und Diagnose.

Die beiden Tool-Projekte sind für Entwicklung, Vorführung und manuelle Funktionsprüfung gedacht. Sie sind Teil des Java-
Workspace und werden über das Root-Projekt mitgebaut, sind aber keine produktiven Maven-Central-Artefakte. Für die
eigentliche Einbindung in Kundenanwendungen bleiben Client und Broker die relevanten Bibliotheken.

Für Kundenanwendungen sind vor allem diese beiden Bibliotheken wichtig:

Bibliothek Typischer Einsatz

Client Verbindungen zu einem MQTT Broker, Publish/Subscribe, JSON,
Request/Response, WebSocket, TLS und Diagnose.

Broker Standalone- und Embedded-Broker inklusive Listenern, lokaler Publish-
/Listen-API, Stores, TLS/WSS und Admin-Funktionen.

Das Core-Modul stellt gemeinsame technische Grundlagen bereit und wird über Client oder Broker normalerweise automatisch als
transitive Abhängigkeit eingebunden.
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5. Voraussetzungen
Für PLCcom MQTT Java gelten diese Voraussetzungen:

Voraussetzung Wert

Java Mindestens Java 11. Unterstützter Bereich: Java 11 bis Java 26.

Maven Maven 3.x, in Eclipse über m2e oder in Build-Umgebungen über die
Kommandozeile.

Encoding UTF-8.

Netzwerk Für normale Tests ist kein externer Broker erforderlich. Für optionale
Fremdbroker-Tests kann Mosquitto genutzt werden.

Java 8 wird nicht unterstützt. Die Bibliothek wird mit maven.compiler.release=11  gebaut, und die TLS-/Zertifikatsverarbeitung ist
auf moderne Java-Laufzeiten ausgelegt.

6. Einbindung in ein Java-Projekt
Für eine Anwendung, die nur als MQTT Client arbeitet, genügt diese Abhängigkeit:

Für eine Anwendung, die einen Broker startet oder einbettet, verwenden Sie:

Wenn eine Anwendung wirklich Client und Broker benötigt, binden Sie beide Artefakte ein. Das Core-Modul wird transitiv
mitgezogen und muss normalerweise nicht separat eingetragen werden.

Der Platzhalter 2.x.x  bedeutet: Verwenden Sie die aktuellste kompatible 2.x-Version für Ihr Projekt.

Das SDK selbst müssen Sie nicht bauen. Die Bibliotheken werden als fertige Maven-Artefakte eingebunden; Ihr normaler
Anwendungs-Build löst sie wie jede andere Abhängigkeit auf.

7. Client und Broker initialisieren

<dependency>
    <groupId>com.indi-an.plccom</groupId>
    <artifactId>plccom-mqtt-client</artifactId>
    <version>2.x.x</version>
</dependency>

<dependency>
    <groupId>com.indi-an.plccom</groupId>
    <artifactId>plccom-mqtt-broker</artifactId>
    <version>2.x.x</version>
</dependency>

<dependency>
    <groupId>com.indi-an.plccom</groupId>
    <artifactId>plccom-mqtt-client</artifactId>
    <version>2.x.x</version>
</dependency>
<dependency>
    <groupId>com.indi-an.plccom</groupId>
    <artifactId>plccom-mqtt-broker</artifactId>
    <version>2.x.x</version>
</dependency>
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7. Client und Broker initialisieren
Client und Broker werden mit PLCcom-Benutzername und Seriennummer erstellt. Die Angaben entsprechen den
Lizenzinformationen, die Sie für Ihre PLCcom MQTT Installation erhalten.

Client:

Broker:

Wenn die Angaben nicht gültig sind, wird der jeweilige Client oder Broker nicht produktiv gestartet. Die genaue Meldung kann
über die Factory abgefragt werden:

Evaluierungsmodus
Übergeben Sie für Benutzername und Seriennummer zwei leere Zeichenketten, läuft die Bibliothek während einer Debug-Sitzung
15 Minuten mit vollem Funktionsumfang – genug, um eine Verbindung aufzubauen und Werte zu lesen. So können Sie die
Bibliothek ausprobieren, bevor Sie sich registrieren. Für ununterbrochenes Arbeiten generieren Sie sich eine kostenlose Testlizenz
(14 Tage).

Der Evaluierungsmodus gilt für Client und Broker gleichermaßen. Werden gar keine Lizenzdaten übergeben – weder am Builder
noch prozessweit –, entsteht weder ein Client noch ein Broker; der Evaluierungsmodus wird also nie stillschweigend betreten, er
muss angefordert werden.

Nach Ablauf der Evaluierungszeit endet der Betrieb: Eine bestehende Verbindung wird getrennt, ein laufender Broker hält an.
Dasselbe gilt, wenn eine zeitlich begrenzte Lizenz abläuft. Die Bibliothek beendet dabei niemals Ihre Anwendung.

Hinweis: Lizenzdaten gehören nicht in den Quellcode. Verwenden Sie Konfigurationsdateien, Umgebungsvariablen oder einen
Secret Manager, um sie zur Laufzeit zu laden.

Kostenlose Testlizenz: → https://www.indi-an.com/en/plccom/mqtt/mqtt-download/

PlccomMqttClient client = PlccomMqttClientFactory.builder("<user>", "<serial>")
        .identifier("client-01")
        .server("localhost", 1883)
        .mqtt5()
        .build();

PlccomMqttBroker broker = PlccomMqttBrokerFactory.builder("<user>", "<serial>")
        .tcpPort(1883)
        .start();

String clientMessage = PlccomMqttClientFactory.getLicenceMessage();
String brokerMessage = PlccomMqttBrokerFactory.getLicenceMessage();

PlccomMqttClient client = PlccomMqttClientFactory.builder("", "")
        .server("localhost", 1883)
        .build();
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8. Der erste MQTT Client
Das folgende Beispiel verbindet einen Client mit einem lokalen Broker, abonniert ein Topic und veröffentlicht anschließend eine
Nachricht.

Wichtig an diesem Beispiel:

connect()  öffnet die TCP-Verbindung und führt den MQTT-CONNECT-Handshake aus.
subscribe(...).onMessage(...).send()  richtet ein Abo mit Callback ein.
publish(...).qos1().send()  veröffentlicht die Nachricht mit Bestätigung.
send()  liefert ein PLCcom Result mit isGood() , getQuality() , getMessage()  und optionaler getInnerException() .

MQTT-5-Ablehnungen werden als konkrete BAD_MQTT5_... -Qualities gemeldet, zum Beispiel BAD_MQTT5_NOT_AUTHORIZED
fuer Reason Code 0x87 .
try-with-resources  sorgt dafür, dass der Client auch bei Fehlern geschlossen wird.

import com.plccom.mqtt.client.MqttPublishResult;
import com.plccom.mqtt.client.MqttSubscribeResult;
import com.plccom.mqtt.client.PlccomMqttClient;
import com.plccom.mqtt.client.PlccomMqttClientFactory;

public class FirstClient {
    public static void main(String[] args) throws Exception {
        try (PlccomMqttClient client = PlccomMqttClientFactory.builder("<user>", "<serial>")
                .identifier("first-client")
                .server("localhost", 1883)
                .mqtt5()
                .automaticReconnect()
                .build()) {

            client.connect();

            MqttSubscribeResult handle = client.subscribe("workshop/first/#")
                    .qos1()
                    .onMessage(message -> {
                        System.out.println("Topic: " + message.topic());
                        System.out.println("Payload: " + message.payloadAsString());
                    })
                    .send();
            if (!handle.isGood()) {
                throw new IllegalStateException(handle.toString(), handle.getInnerException());
            }

            MqttPublishResult publishResult = client.publish("workshop/first/value", "Hello MQTT")
                    .qos1()
                    .send();
            if (!publishResult.isGood()) {
                throw new IllegalStateException(publishResult.toString(),
                        publishResult.getInnerException());
            }

            Thread.sleep(1000L);
            handle.unsubscribe();
            client.disconnect();
        }
    }
}
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9. Der erste MQTT Broker
Der Broker kann als eigener Prozess laufen oder direkt in eine Java-Anwendung eingebettet werden. Das folgende Beispiel startet
einen lokalen TCP-Broker:

allowAnonymous()  zeigt hier bewusst den einfachsten Einstieg. Für produktive Systeme sollte stattdessen ein eigener 
PlccomMqttBrokerAccessValidator  eingesetzt werden.

Eine besondere Stärke des Brokers ist die Embedded-API. Damit kann die Java-Anwendung, die den Broker besitzt, Daten direkt in
den Broker einspeisen, ohne einen zusätzlichen Netzwerk-Client zu öffnen:

Genauso kann die Anwendung direkt auf Broker-Nachrichten hören:

Diese lokalen Broker-Aufrufe sind Anwendungscode innerhalb desselben Prozesses. Sie sind keine Netzwerkverbindungen und
laufen deshalb nicht durch den Netzwerk-Access-Validator.

import com.plccom.mqtt.broker.PlccomMqttBroker;
import com.plccom.mqtt.broker.PlccomMqttBrokerFactory;

public class FirstBroker {
    public static void main(String[] args) throws Exception {
        try (PlccomMqttBroker broker = PlccomMqttBrokerFactory.builder("<user>", "<serial>")
                .tcpPort(1883)
                .allowAnonymous()
                .start()) {

            System.out.println("Broker läuft auf Port " + broker.getBoundPort());
            Thread.sleep(30000L);
        }
    }
}

broker.publish("application/state/temperature", 23.7)
        .qos1()
        .retain()
        .send();

broker.listen("application/commands/#")
        .onMessage(message -> {
            System.out.println("Command topic: " + message.topic());
            System.out.println("Command payload: " + message.payloadAsString());
        })
        .start();
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10. Diagnoseereignisse statt festem Logging
PLCcom MQTT bringt bewusst keine zusätzliche Logging-Abhängigkeit mit. Statt einem festen Logger stellt das SDK
Diagnoseereignisse bereit. Die Anwendung kann selbst entscheiden, ob diese Ereignisse in eine UI, eine Datei, ein bestehendes
Logging-System oder ein Monitoring weitergeleitet werden.

Client:

Broker:

diagnosticLevel(...)  legt fest, ab welcher Schwere Diagnoseereignisse an den Listener weitergegeben werden. INFO  ist der
normale Standard. DEBUG  ist hilfreich fuer intensive Fehlersuche. WARNING , ERROR  und FATAL  reduzieren die Ausgabe fuer
produktive Oberflaechen. OFF  schaltet Diagnoseereignisse vollstaendig ab.

diagnosticLevel(...)  ist der einzige Filter für Diagnoseereignisse: Jedes Ereignis ab der eingestellten Stufe wird sofort an den
Listener gemeldet. Wenn Sie bei einem länger anhaltenden Netzwerkproblem weniger Meldungen sehen möchten, heben Sie die
Stufe an (zum Beispiel auf WARNING  oder ERROR ) oder fassen Sie gleichartige Meldungen in Ihrer Anwendung selbst zusammen.
Verweigert der Broker einen CONNECT, zum Beispiel wegen falschem Benutzer oder Passwort, wird dies als WARNING  gemeldet.
Passwortdaten werden dabei nicht protokolliert.

Der Diagnose-Level lässt sich auch zur Laufzeit ändern. Ein laufender Client oder Broker akzeptiert setDiagnosticLevel(...) .
Eine Anwendung kann den Level also für eine Live-Analyse auf DEBUG  anheben und danach wieder absenken - ohne neu zu
verbinden oder neu zu starten:

Auf der Stufe DEBUG  meldet das SDK zusätzlich den genauen Inhalt jeder gesendeten und empfangenen Nachricht als
Diagnoseereignis - als Text, oder als Hex bei Binärdaten, auf eine Zeile gekürzt. Das ist bei der Analyse sehr hilfreich; Payloads
können aber sensible Daten enthalten, deshalb sollte DEBUG  auf Fehlersuche-Sitzungen beschränkt bleiben.

PlccomMqttClient client = PlccomMqttClientFactory.builder("<user>", "<serial>")
        .server("localhost", 1883)
        .onDiagnostic(event -> {
            System.out.println(event.getSeverity() + " " + event.getCode() + ": " + event.getMessage());
        })
        .diagnosticLevel(PlccomMqttDiagnosticLevel.INFO)
        .build();

PlccomMqttBroker broker = PlccomMqttBrokerFactory.builder("<user>", "<serial>")
        .tcpPort(1883)
        .onDiagnostic(event -> {
            System.out.println(event.getComponent() + " " + event.getCategory() + ": " + event.getMessage());

        })
        .diagnosticLevel(PlccomMqttDiagnosticLevel.INFO)
        .build();

client.setDiagnosticLevel(PlccomMqttDiagnosticLevel.DEBUG);
broker.setDiagnosticLevel(PlccomMqttDiagnosticLevel.DEBUG);
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11. Workshops und Beispielcode
Die Workshops sind der empfohlene Lernpfad. Sie werden im öffentlichen Beispiel-Repository gepflegt:

https://github.com/Indi-An/PLCcom-mqtt-example-java

Das Repository enthält nummerierte Client- und Broker-Workshops sowie den Quellcode der beiden Swing-Referenzanwendungen
(Client Tool und Broker Tool). Die Workshops sind als nummerierte main -Klassen aufgebaut. Sie sind nicht als versteckte Testhelfer
gedacht, sondern als lesbarer Beispielcode für Menschen.

Klonen Sie das Repository, importieren Sie die Maven-Projekte in Ihre IDE, öffnen Sie eine Workshop-Klasse und starten Sie sie,
zum Beispiel in Eclipse mit:

Run As > Java Application

Viele Client-Workshops starten ihren lokalen Broker-Gegenpart selbst, damit sie ohne manuell gestartete Fremdkomponente
nachvollziehbar bleiben. Für Fremdbroker- und Interoperabilitätstests kann zusätzlich ein nativer Mosquitto Broker verwendet
werden.

12. Weiterführende Anhänge
Dokument Inhalt

Anhang A: Security Guide TLS, Authentifizierung, Autorisierung, Stores, Diagnose und produktive
Härtung.

Anhang B: Client Guide Client-API, Publish/Subscribe, Request/Response, JSON, WebSocket,
TLS und Fehlerbehandlung.

Anhang C: Broker Guide Standalone- und Embedded-Broker, Listener, lokale Publish-/Listen-
API, Access Validator, Store und Admin-Snapshots.
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13. Support und nächste Schritte
Wenn Sie PLCcom MQTT neu einsetzen, empfiehlt sich diese Reihenfolge:

1. Lesen Sie dieses First-Steps-Dokument vollständig.
2. Starten Sie die ersten Client- und Broker-Workshops in Eclipse.
3. Lesen Sie den Client Guide oder Broker Guide passend zu Ihrer Aufgabe.
4. Planen Sie Security nicht erst am Ende, sondern direkt beim ersten produktionsnahen Test.
5. Verwenden Sie Diagnoseereignisse früh, damit Netzwerk-, Zertifikats- und Zugriffsprobleme sichtbar bleiben.

Für produktive Systeme sollten immer auch Security Guide sowie die passenden Client- und Broker-Guides gelesen werden.
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