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1. Ziel dieses Anhangs

Dieser Anhang beschreibt, wie PLCcom MQTT in produktiven Umgebungen sicher und robust betrieben werden sollte. Er erklart
nicht nur die verfiigbaren Klassen, sondern auch die dahinterliegende Verantwortung: MQTT transportiert Nachrichten, aber lhre
Anwendung entscheidet, welche Bedeutung diese Nachrichten haben.

Das SDK ist bewusst produktneutral. Authentifizierung, Rollenmodelle, Kennwortspeicher, Zertifikatsinfrastruktur und
Berechtigungen missen deshalb so konfiguriert werden, wie es zur jeweiligen Anwendung passt.
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2. MQTT-Sicherheitsmodell

Die MQTT-Sperzifikation schreibt nicht vor, dass ein Broker zwingend Benutzer, Passworter oder Zertifikate verlangen muss. Ein
Broker darf anonyme Clients akzeptieren. Das ist spezifikationskonform und fir lokale Tests sehr angenehm.

Fur produktive Systeme bedeutet das aber:

PLCcom MQTT folgt dieser Linie:

PLCcom

by Idin Germany

Spezifikationskonform ist nicht automatisch sicher. Ein offen konfigurierter Broker ist technisch erlaubt, aber in einem
produktiven Netzwerk nur dann vertretbar, wenn die Umgebung diese Offenheit bewusst absichert.

Standardverhalten Produktive Empfehlung

Broker-Zugriff

Ohne Access Validator ist der Broker offen.

Eigenen
IPlccomMgttBrokerAccessValidator
konfigurieren.

Transport Plain TCP ist moglich. TLS fur alle produktiven Verbindungen
verwenden.
Passworter Werden als Bytes verarbeitet, nicht als Nur Gber TLS senden und serverseitig gegen
string . Hashes oder Tokens prifen.
Persistenz Ohne Store bleibt Broker-Zustand in Memory. Bei dauerhaften Sessions oder Retained
Messages eigenen Store implementieren.
Logging Keine feste Logging-Abhé&ngigkeit. Diagnoseereignisse an lhr

Logging/Monitoring anbinden.

3. Empfohlene Sicherheitsarchitektur
Eine robuste MQTT-Integration besteht aus mehreren Schichten:

1. Transport schiitzen: TLS verhindert, dass Benutzername, Passwort und Nutzdaten im Klartext Gbertragen werden.
2. Client authentifizieren: Der Broker entscheidet beim CONNECT, ob ein Client tGberhaupt in das System darf.

3. Topics autorisieren: Nicht jeder verbundene Client sollte jedes Topic lesen oder beschreiben drfen.
4

Limits setzen: Maximale Paketgréen, Topic-Langen und Queue-GroBen schiitzen vor fehlerhaften oder boswilligen
Gegenstellen.

v

Fehler sichtbar machen: Diagnoseereignisse helfen, Netzwerk-, TLS-, Store- und Callback-Probleme rechtzeitig zu erkennen.

6. Datenhaltung bewusst wahlen: In-Memory ist schnell und einfach. Ein eigener Store macht Zustand dauerhaft, muss aber
sorgfaltig gebaut werden.
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4. TLS beim Client

Der Client verwendet die Standard-.NET-TLS-Infrastruktur Gber System.Net.Security.SslStream und X5e9Certificate2 . Es gibt
keine zusétzliche TLS-Bibliothek.

Ein einfacher TLS-Client:

using PLCcom.Mqgtt.Client;

PlccomMgttClient client = new PlccomMqgttClientBuilder()
.WithLicense("<user>", "<serial>")
.WithIdentifier("secure-client")
.WithServer("broker.example.com", 8883)

.UseTls()
.UseMqtt5()
.Build();

UseTls() schaltet den Endpoint auf mqtts:// . Wenn zuvor Port 1883 verwendet wurde, wird auf den MQTT-TLS-Standardport
8883 gewechselt.

TLS mit expliziten Optionen:

PlccomMqttTlsOptions tlsOptions = PlccomMqttTlsOptions.CreateBuilder()
.WithHostnameVerificationEnabled(true)
.WithEnabledProtocols("T1s13", "T1ls12")
.WithHandshakeTimeoutMillis (10000)

.Build();

PlccomMgttClient client = new PlccomMgttClientBuilder()
.WithLicense("<user>", "<serial>")
.WithEndpoint("mqgtts://broker.example.com:8883")
.UseTls(tlsOptions)

.Build();

Wichtige Client-Regeln:

® Hostname-Verifikation ist standardmaBig aktiv.

e Sie gilt fur Zertifikate, die auBerhalb der PKI-Store-Vertrauensentscheidung akzeptiert wurden (eigener Validator, Accept-All).
Ein Zertifikat, dem der PKI-Store vertraut - das Zertifikat selbst liegt in trusted , oder es wurde von einer CA aus issuer
ausgestellt -, wird so wie es ist vertraut: gepruft wird nur die zeitliche Gliltigkeit, es findet keine Hostname-Priifung statt.

® Fin von der Anwendung gesetzter Hostname-Verifier (WithHostnameverifier(...) ) wird bei aktivierter Hostname-
Verifikation fiir jedes Zertifikat aufgerufen und entscheidet dann immer.

® Deaktivieren Sie Hostname-Verifikation nur in bewusst kontrollierten Testumgebungen
(WithHostnameVerificationEnabled(false) ).

® | eere oder unglltige TLS-Protokoll- und Cipher-Listen werden abgewiesen.

® Figene vertrauenswirdige Zertifikate oder ein eigener Remote-Certificate-Validator sind der richtige Weg, wenn Ihre
Anwendung bereits eine eigene PKI- oder Trust-Verwaltung besitzt.

PLCcom PKI-Ordner fiir MQTT

Neben einzeln vertrauten xse9certificate2 -Zertifikaten kann MQTT den PLCcom-typischen dateibasierten PKI-Ordner
verwenden. Der Ordner wird fiir zwei Dinge genutzt: fir die eigene TLS-Identitat unter own und fiir die Default-Priifung fremder
Zertifikate unter trusted, issuer und rejected . Er besteht aus diesen Bereichen:

® own/certs und own/private fiir eigene Zertifikate und Schltssel.

® trusted/certs fir bereits akzeptierte Gegenstellen-Zertifikate.

® issuer/certs fiir bekannte Aussteller- oder CA-Zertifikate.

® rejected/certs fiir gesehene, aber noch nicht vertraute Zertifikate.
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Die Standardordner werden durch PlccomMgttPkiStore.EnsureDirectories() angelegt. Ein PKI-Store wird Giber den Basispfad
erzeugt:

using PLCcom.Mqgtt.Pki;

PlccomMgttPkiStore pkiStore = new PlccomMgttPkiStore("pki™);
pkiStore.EnsureDirectories();

Die PLCcom Referenzanwendungen legen die Ordner automatisch an und verwenden feste, rollengetrennte PKI-Stores im
Benutzerbereich: das Client-Werkzeug unter .../PLCcom/MQTT/ClientTool/pki , das Broker-Werkzeug unter
.../PLCcom/MQTT/BrokerTool/pki (Basis ist LocalApplicationData, unter Linux ~/.config ). Die gemeinsame technische
Grundlage bleibt bewusst flexibel: eigene Alias-Namen und eigene PKI-Pfade sind in Kundenanwendungen maoglich. Fir neue

Anwendungen empfehlen wir als Own-Alias den stabilen Anwendungsnamen, zum Beispiel com.example.MyMqttClientApp oder
com.example.MyMqgttBrokerApp .

Wenn fiir diesen Own-Alias noch keine eigene Identitdt vorhanden ist, kann die Library tiber
PlccomMgttOwnCertificate.LoadOrCreate() automatisch ein self-signed Zertifikat erzeugen. Das entspricht dem erprobten
PLCcom-Modbus-Konzept: das 6ffentliche Zertifikat liegt dann als DER-Datei in own/certs , der private Schliissel in own/private .
Ist bereits ein passendes Zertifikat mit Private Key oder ein .p12 / .pfx -Container vorhanden, wird dieses vorhandene Material
geladen.

PlccomMgttOwnCertificate ownCertificate = new PlccomMgttOwnCertificate(

pkiStore,

"com.example.MyMgttClientApp",

"changeit",

3650,

"CN=Example GmbH",

new[] { "localhost" },

new[] { System.Net.IPAddress.Parse("127.0.0.1") });
System.Security.Cryptography.X509Certificates.X509Certificate2 identity = ownCertificate.LoadOrCreate();

Unbekannte Zertifikate werden im Default-Verhalten nach rejected geschrieben und abgewiesen. Ist das Zertifikat bereits in
trusted vorhanden, wird es angenommen, sofern es zeitlich giiltig ist; eine Ubereinstimmung mit dem Hostnamen ist nicht nétig.
Das Verschieben eines Zertifikats nach trusted ist die bewusste Vertrauensentscheidung fiir genau dieses Zertifikat, deshalb wird
auch ein Zertifikat akzeptiert, dessen SAN/CN den Endpoint nicht nennt - zum Beispiel bei einer Verbindung tber eine IP-Adresse.
Ist ein bekannter Aussteller vorhanden und die Signatur passt, wird das Leaf-Zertifikat in trusted geschrieben und genauso
akzeptiert. Die PKI-Optionen validateRemoteCertificateHostName(...) und TargetHostName(...) sind nur Hinweise, die an
einen eigenen Validator weitergegeben werden; die Default-Priifung im Store prift niemals Hostnamen. Wenn ein eigener Remote-
Certificate-Validator gesetzt ist, findet keine PKI-Ordnerverarbeitung statt: kein Lesen, kein Schreiben und auch keine automatische
Ordneranlage. Dann liegt die komplette Verantwortung beim kundenseitigen Validator.

Die PLCcom Referenzanwendungen besitzen oben den Button zertifikate / Certificates . Diese Verwaltung zeigt Own,
Trusted, Rejected und Issuer, kann Zertifikatsdetails anzeigen, trusted/issuer-Zertifikate importieren, rejected-Zertifikate vertrauen
und Zertifikate aus dem Store I6schen. Wird ein neues unbekanntes Zertifikat abgelehnt, landet es im rejected -Bereich; dort kann
es nach trusted verschoben werden. Der aktuelle TLS-Verbindungsversuch ist dann bereits fehlgeschlagen; der nachste
Verbindungsversuch verwendet das vertraute Zertifikat und ist erfolgreich - auch dann, wenn der Endpoint lber eine IP-Adresse
angesprochen wurde, die das Zertifikat nicht nennt.
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5. TLS beim Broker

Der Broker konfiguriert TLS pro Listener. Dadurch kann ein Broker zum Beispiel gleichzeitig einen Plain-TCP-Port fiir lokale Tests
und einen TLS-Port flr produktive Clients anbieten.

Serverseitiges TLS mit Serverzertifikat:

using System.Security.Cryptography.X509Certificates;
using PLCcom.Mqtt.Broker;

X509Certificate2 serverCertificate = X509CertificatelLoader.LoadPkcs12FromFile("broker.p12", "changeit");

PlccomMgttBrokerTlsOptions tlsOptions = PlccomMgttBrokerTlsOptions.CreateBuilder(serverCertificate)
.WithEnabledProtocols("T1s13", "T1ls12")
.WithHandshakeTimeoutMillis (16000)
.Build();

PlccomMgttBroker broker = new PlccomMqttBrokerBuilder()
.WithLicense("<user>", "<serial>")
.AddT1lsListener("0.0.0.0", 8883, tlsOptions)
.Start();

Der Broker muss fiir TLS immer eine Serveridentitat besitzen. Das Serverzertifikat wird direkt an
PlccomMqttBrokerTlsOptions.CreateBuilder(...) Ubergeben; die Identitat kann auch tber den PLCcom-PKI-Ordner als Own-
Zertifikat geladen oder erzeugt werden:

using PLCcom.Mqtt.Pki;

PlccomMgttPkiStore pkiStore = new PlccomMgttPkiStore("pki");
PlccomMgttOwnCertificate ownCertificate = new PlccomMgttOwnCertificate(

pkiStore,

"com.example.MyMgttBrokerApp",

"changeit",

3650,

"CN=Example GmbH",

new[] { "localhost" },

new[] { System.Net.IPAddress.Parse("127.0.0.1") });
X509Certificate2 brokerIdentity = ownCertificate.LoadOrCreate();

Die TLS-Konfiguration ist bewusst pro Listener. Jeder TLS- oder WSS-Listener bekommt seine eigenen
PlccomMgttBrokerTlsOptions und damit sein eigenes Serverzertifikat. So kann jeder Port ein eigenes Zertifikat prasentieren, zum
Beispiel bei Partner-, Migrations- oder getrennten Kundenzugangen. Vertraut ein Client dem vorgelegten Zertifikat nicht, ist ein
TLS-Fehler die richtige und erwartete Folge; der Broker weicht nicht heimlich auf ein anderes Zertifikat aus. Achten Sie darauf, dass
das jeweilige Zertifikat den Listener-Host als DNS- oder IP-SAN enthélt: Der PLCcom-Client akzeptiert ein Zertifikat, dem sein PKI-
Store vertraut, ohne Hostname-Priifung, aber andere, strengere Clients lehnen ein Zertifikat fiir einen anderen Host ab.

PlccomMgttBroker broker = new PlccomMgttBrokerBuilder()
.WithLicense("<user>", "<serial>")
.AddT1lsListener("0.0.0.0", 8833, defaultTlsOptions)
.AddT1lsListener("0.0.0.0", 8834, partnerTlsOptions)
.Start();

Mehrere Listener nebeneinander:

PlccomMgttBroker broker = new PlccomMgttBrokerBuilder()
.WithLicense("<user>", "<serial>")
.WithTcpListener("127.0.0.1", 1883)
.AddT1lsListener("0.0.0.0", 8883, tlsOptions)
.AddWebSocketListener("127.0.0.1", 8080)
.AddSecurelWebSocketListener("0.0.0.0", 8443, tlsOptions)
.Start();
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Best Practice:

® Plain TCP méglichst nur lokal, fir Entwicklung oder in zusatzlich geschitzten Netzen anbieten.
® TLS-Ports fiir echte Netzwerkgrenzen verwenden.

o Zertifikatswechsel, Ablaufdaten und vertraute Zertifikate in der Anwendung aktiv verwalten.
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6. Benutzername, Passwort und Access Validator

Der Broker verwendet einen IPlccomMgttBrokerAccessValidator , wenn lhre Anwendung Authentifizierung und Autorisierung
Gbernehmen mdchte.

Ohne Validator gilt die offene Standardpolitik:

PlccomMgttBroker broker = new PlccomMqttBrokerBuilder()
.WithLicense("<user>", "<serial>")
.WithTcpPort(1883)

.AllowAnonymous ()
.Start();

Mit Validator:

using PLCcom.Mqtt.Broker;

public sealed class MyAccessValidator : IPlccomMqgttBrokerAccessValidator
{ public PlccomMgttBrokerAccessDecision ValidateConnect(PlccomMgttBrokerConnectContext context)
{ if (IsKnownClient(context.ClientId, context.UserName, context.Password))
{ return PlccomMgttBrokerAccessDecision.Allow();

}

return PlccomMgttBrokerAccessDecision.Deny (
PlccomMgttBrokerAccessDeniedReason.BadUserNameOrPassword) ;

}

public PlccomMgttBrokerAccessDecision ValidatePublish(PlccomMgttBrokerPublishContext context)
{
return MayWrite(context.ClientId, context.TopicName)
? PlccomMqgttBrokerAccessDecision.Allow()
: PlccomMgttBrokerAccessDecision.Deny(PlccomMgttBrokerAccessDeniedReason.NotAuthorized);

¥

public PlccomMgttBrokerAccessDecision ValidateSubscribe(PlccomMgttBrokerSubscriptionContext context)
{
return MayRead(context.ClientId, context.TopicFilter)
? PlccomMqgttBrokerAccessDecision.Allow()
: PlccomMgttBrokerAccessDecision.Deny(PlccomMgttBrokerAccessDeniedReason.NotAuthorized);

}

public PlccomMgttBrokerAccessDecision ValidateUnsubscribe(PlccomMgttBrokerSubscriptionContext context)
{
return PlccomMgttBrokerAccessDecision.Allow();
}
}

PlccomMgttBroker broker = new PlccomMgttBrokerBuilder()
.WithLicense("<user>", "<serial>")
.WithTcpPort(1883)

.WithAccessValidator(new MyAccessValidator())
.Start();

Performance-Hinweis: Wenn der Validator bei jedem Publish oder Subscribe eine langsame Datenbankabfrage macht, wird
der Broker genau dort langsamer. Caching, kurze Timeouts und klare Fehlerpfade sind hier sehr wichtig.

Wichtige Regeln:

® Passworter werden als Byte-Array bereitgestellt ( context.Password ), nicht als string . Mit context.ClearPassword() lasst
sich der Puffer nach der Priifung l6schen.

e Der Validator soll Passworter gegen Hashes, Tokens oder ein externes Identitdtssystem priifen.

Indi.An GmbH - Flughafenallee 3 - D-28199 Bremen - support@indi-an.com - Tel +49 421 989703-30 Seite 8



PLCcom MQTT PLCcom

0diAn Germany
Indi.An GmbH - SDK Version 2.x - .NET

® Ein Validator darf null zurlickgeben, aber der Broker behandelt null als Ablehnung. Das ist sicherer als versehentliches
Erlauben.

® Validatoren laufen in produktiven Pfaden. Sie missen schnell, thread-sicher und stabil sein.

® Allow(principal) hangt ein fachliches Principal-Objekt an die Session. Dieses Principal steht spater in Publish- und
Subscribe-Kontexten wieder zur Verfligung.

7. MQTT 5 Enhanced Authentication

MQTT 5 kann zusatzliche Challenge-/Response-Authentifizierung tiber AUTH-Pakete verwenden. Dieses Feature ist optional. Nicht
jeder Client und nicht jeder Broker braucht es.

Client (der Authenticator ist ein Delegate):

PlccomMgttClient client = new PlccomMgttClientBuilder()
.WithLicense("<user>", "<serial>")
.WithServer("broker.example.com", 8883)

.UseT1s()

.UseMqtt5()

.WithEnhancedAuthentication("custom-method", null, context =>

{
byte[] response = CalculateResponse(context.AuthenticationData);
return PlccomMgttClientEnhancedAuthResponse.ContinueWith(

context.AuthenticationMethod, response);
1
.Build();

Broker (Implementierung von 1PlccomMgttBrokerEnhancedAuthenticator ):

public sealed class MyEnhancedAuthenticator : IPlccomMgttBrokerEnhancedAuthenticator

{
public PlccomMgttBrokerEnhancedAuthResult OnConnect(PlccomMgttBrokerEnhancedAuthContext context)

{
return ValidateInitialEnhancedAuth(context);
¥
public PlccomMgttBrokerEnhancedAuthResult OnAuth(PlccomMgttBrokerEnhancedAuthContext context)
{
return ValidateNextEnhancedAuthStep(context);
b

¥

PlccomMgttBroker broker = new PlccomMqttBrokerBuilder()
.WithLicense("<user>", "<serial>")
.WithTcpPort(1883)
.WithEnhancedAuthenticator(new MyEnhancedAuthenticator())
.Start();

Der Broker-Authenticator antwortet mit PlccomMgttBrokerEnhancedAuthResult : Success() schlieBt die Authentifizierung
erfolgreich ab, Continuewith(method, data) fordert einen weiteren AUTH-Schritt an, Deny(reason) lehnt ab und
BadAuthenticationMethod() meldet eine nicht akzeptierte Methode. Ohne konfigurierten Broker-Authenticator lehnt der Broker
einen Client ab, der eine nicht unterstiitzte MQTT-5-Authentication-Methode anfordert. Das ist gewollt: Eine unbekannte
Authentifizierungsmethode darf nicht stillschweigend als erfolgreich gelten.
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8. Client-Zertifikate

Der Broker kann Client-Zertifikate optional oder verpflichtend verlangen. Das ist besonders sinnvoll, wenn Gerate oder
Anwendungen nicht nur Uber Benutzername/Passwort identifiziert werden sollen.

using System.Security.Cryptography.X509Certificates;
X509Certificate2 serverCertificate = X509CertificatelLoader.LoadPkcs12FromFile("broker.p12", "changeit");
PlccomMgttBrokerTlsOptions tlsOptions = PlccomMgttBrokerTlsOptions.CreateBuilder(serverCertificate)

.WithClientCertificateMode(PlccomMgttBrokerClientCertificateMode.Required)
.Build();

PlccomMgttBrokerClientCertificateMode kennt None (kein Client-Zertifikat angefordert), optional (angefordert, aber nicht
erzwungen) und Required (verpflichtend). Uber withpPkioptions(...) kann der Broker die vertrauten Client-/Issuer-Zertifikate
zusatzlich aus dem PLCcom-PKI-Ordner priifen.

Wenn Client-Zertifikate aktiviert sind, priift TLS zuerst die Verbindungsebene. Danach kann der Access Validator zusatzlich
Benutzername, Client Identifier, Topic-Rechte oder anwendungsspezifische Regeln prifen.

Dabei sollte die Verantwortung klar getrennt bleiben: Der PKI-Store entscheidet nur, ob ein Zertifikat technisch vertraut ist. Die
fachliche Anmeldung eines Benutzers gehort in den Access Validator. Dort kann die Anwendung tber
context.ClientCertificate bzw. context.ClientPrincipal Subject, Issuer, Seriennummer, Fingerprint oder eigene
Zertifikatserweiterungen auf ein Benutzerkonto und dessen Topic-Rechte abbilden.

9. Stores und Datenhaltung

Ohne Store speichert der Broker Retained Messages, Sessions und Offline Queues im Speicher des laufenden Prozesses. Das ist
schnell, einfach und fiir viele Tests ideal. Nach einem Neustart ist dieser Zustand jedoch weg.

Fur dauerhafte Datenhaltung kann eine Anwendung IPlccomMqttBrokerStore implementieren:

PlccomMgttBroker broker = new PlccomMgttBrokerBuilder()
.WithLicense("<user>", "<serial>")
.WithTcpPort(1883)

.WithStore(myBrokerStore)
.Start();

Der Store besitzt Methoden fir:

® | aden, Speichern und Entfernen von Retained Messages ( LoadRetainedMessages , SaveRetainedMessage,

RemoveRetainedMessage ).

® | aden, Speichern und Entfernen persistenter Sessions ( LoadSessions , SaveSession, RemoveSession ).

Wichtiger Store-Hinweis: Der Store wird synchron aus Broker-Protokollpfaden aufgerufen. Eine langsame Store-
Implementierung kann Publish, Subscribe, Reconnect und QoS-Durchsatz direkt verlangsamen. Der Store muss thread-sicher
sein und ist selbst flr Transaktionen, Verschlisselung, Backups und Recovery verantwortlich.
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10. Diagnose, Fehler und Stabilitat

PLCcom MQTT schreibt nicht eigenméchtig in ein bestimmtes Logging-Framework. Die Anwendung kann Diagnoseereignisse
abonnieren, indem sie IPlccomMgttDiagnosticListener implementiert.

Ein Diagnoseereignis ( PlccomMgttDiagnosticEvent ) enthédlt unter anderem:

_ BedGUtung

Component Ob das Ereignis aus Core, Client oder Broker kommt.
Severity Schweregrad des Ereignisses.
Category Kategorie, zum Beispiel Network, Tls, Authentication, Authorization,

Protocol, Store oder Callback.

Code Stabiler kurzer Code fir Filterung und Support.
Message Menschlich lesbare Meldung.

Cause Auslésende Exception, falls vorhanden.
ClientId Betroffener MQTT Client Identifier, falls bekannt.
TopicName Betroffenes Topic, falls passend.
MqgttReasonCode MQTT-5-Reason-Code, falls vorhanden.
Retryable Ob eine Wiederholung sinnvoll sein kann.
Fatal Ob ein schwerer Fehlerzustand vorliegt.

Mit withDiagnosticLevel(...) kdnnen Anwendungen die Mindeststufe fiir Diagnoseereignisse setzen. Info ist der Standard,
Debug ist fir Fehlersuche gedacht, warning, Error und Fatal reduzieren die Ausgabe, und off unterdriickt
Diagnoseereignisse vollstandig. Jedes Ereignis, dessen Schwere die eingestellte Stufe erreicht, wird sofort geliefert; eine zusatzliche
Drosselung gibt es nicht.

Der Diagnose-Level lasst sich auch zur Laufzeit andern, Uber setDiagnosticLevel(...) am laufenden Client oder Broker. Damit
ist ein kontrolliertes, zeitlich begrenztes pebug -Fenster fiir eine Live-Analyse moglich, ohne Clients neu zu verbinden oder den
Broker neu zu starten.

Sicherheitshinweis zu pebug : Auf der Stufe pebug meldet das SDK zusétzlich den genauen Inhalt gesendeter und
empfangener Nachrichten als Diagnoseereignis (als Text, oder als Hex bei Binardaten, auf eine Zeile gekirzt). Payloads kénnen
vertrauliche Prozessdaten enthalten. Behandeln Sie pebug -Diagnosen deshalb wie Nutzdaten: auf Fehlersuche-Sitzungen
beschrénken und nicht in Langzeit-Logs produktiver Systeme weiterleiten.

Wenn der Broker einen CONNECT Uber den Access Validator ablehnt, wird ein Authorization-Diagnoseereignis mit Stufe warning
erzeugt. Es enthalt Benutzername, Ablehnungsgrund und MQTT-Code, aber keine Passwortdaten.

Beispiel:
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using PLCcom.Mgtt.Diagnostics;
public sealed class ApplicationDiagnosticlListener : IPlccomMgttDiagnosticlListener
{
public void OnDiagnosticEvent(PlccomMgttDiagnosticEvent diagnosticEvent)
{
if (diagnosticEvent.Fatal)
{
ShowOperatorAlarm(diagnosticEvent.Message);
}
else
{
WriteToApplicationLog(diagnosticEvent);
¥
}
¥

Das SDK versucht, Hintergrundprozesse robust zu halten. Viele wiederholbare Fehler werden gemeldet, aber nicht sofort eskaliert,
wenn eine saubere Erholung moglich ist. Direkte Start-, Connect- und Konfigurationsmethoden melden Fehler weiterhin tber
Exceptions. Client- und Broker-Operationen wie CreatePublishBuilder(...).Send(), CreateSubscribeBuilder(...).Send()
oder Broker- createPublishBuilder(...).Send() liefern dagegen PLCcom Result-Objekte mit IsGood , Quality, Message und
optionaler InnerException .Flir MQTT 5 werden die standardisierten Fehler-Reason-Codes ex8e bis exaA2 als eigene
BAD_MQTT5_. .. -Qualities abgebildet. Monitoring, Ul und Anwendungslogik kdnnen dadurch gezielt auf Autorisierung, PaketgroBe,
QoS-/Retain-Unterstltzung oder andere Protokollablehnungen reagieren, ohne Fehlertexte parsen zu missen.
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11. Best Practices fiir produktive Systeme

Empfehlung

TLS Fir produktive Verbindungen grundsatzlich aktivieren.

Hostname-Verifikation Beim Client aktiviert lassen. Zertifikate passend zum Host ausstellen -
Gber den PKI-Store vertraute Zertifikate werden ohne Hostname-
Prafung akzeptiert, strengere Fremd-Clients sind da nicht so

nachsichtig.
Access Validator Nicht mit langsamen, ungeschitzten Datenbankpfaden blockieren.
Passwortpriifung Nie Klartextpassworter speichern. Hashes, Tokens oder externe

Identitatssysteme verwenden.

Retained Messages Nur fur echte Zustandswerte verwenden, nicht fir kurzlebige Ereignisse.

Last Will Fir Gerate- oder Dienststatus verwenden, damit unerwartete Abbriiche
sichtbar werden.

QoS 2 Nur einsetzen, wenn genau-einmal-Semantik wirklich gebraucht wird.
Stores Vor Produktivbetrieb Last- und Fehlerverhalten priifen.
Diagnose In Monitoring oder Ul anbinden und die Meldungsmenge lber den

Diagnose-Level steuern.

Limits Packet Size, Topic-Langen und Queue-GréBen bewusst setzen.
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12. Checkliste vor Produktivbetrieb

Priifen Sie vor einer produktiven Freigabe mindestens:

e Lauft die Verbindung tber TLS?

® |st dem Serverzertifikat bewusst vertraut (in trusted , oder von einer CA aus issuer ausgestellt), und nennt sein SAN fir
andere Clients den Endpoint-Host?

® Sind Benutzername/Passwort oder Client-Zertifikate produktiv abgesichert?
® st ein Access Validator konfiguriert?

® Sind Topic-Rechte getrennt nach Lesen, Schreiben und Abmelden gepriift?
e Sind Timeouts sinnvoll gesetzt?

® Sind Diagnoseereignisse sichtbar?

® st die Store-Implementierung thread-sicher und schnell genug?

® Wurde Verhalten bei Netzwerkabbruch getestet?

® Wurde Verhalten bei ungiltigen Zertifikaten getestet?

® Wurde Verhalten bei falschen Zugangsdaten getestet?

® Wurde ein langer Testlauf ohne auffélliges Thread- oder Ressourcenwachstum durchgefiihrt?
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