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1. Ziel dieses Anhangs

Dieser Anhang beschreibt die komfortable Client-API von PLCcom MQTT. Er ist fiir Anwendungen gedacht, die sich mit einem MQTT Broker verbinden, Nachrichten
senden, Topics abonnieren oder MQTT-5-Funktionen nutzen méchten.

Die Beispiele verwenden die komfortable Client-API, die neue Anwendungen zuerst verwenden sollten.

2. Client-API in einem Satz

Ein PLCcom MQTT Client wird mit new PlccomMgttClientBuilder() erstellt, mit connect() verbunden, verwendet danach createPublishBuilder(...),
CreateSubscribeBuilder(...), CreateRequestBuilder(...) oder AsAsyncClient() und wird am Ende mit Disconnect() oder Dispose() sauber beendet.

Minimaler Aufbau:

using PLCcom.Mqgtt.Client;

using PlccomMgttClient client = new PlccomMgttClientBuilder()
.WithLicense("<user>", "<serial>")
.WithIdentifier("client-01")
.WithServer("localhost", 1883)
.UseMqgtt5()
.Build();

client.Connect();
client.CreatePublishBuilder("demo/value”, "Hello MQTT").Send();
client.Disconnect();
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3. Verbindungsaufbau
Der Builder sammelt alle Verbindungseinstellungen lesbar an einer Stelle.
PlccomMgttClient client = new PlccomMqttClientBuilder()
.WithLicense("<user>", "<serial>")
.WithIdentifier("machine-ui")
.WithServer("192.168.1.20", 1883)
.UseMqtt5()
.WithKeepAliveSeconds(30)
.WithConnectTimeoutMillis(10000)
.WithOperationTimeoutMillis(10000)
.WithSocketReadTimeoutMillis(10600)
.Build();
‘_ Sedeutung
WithIdentifier(...) MQTT Client Identifier. Er sollte pro gleichzeitig verbundenem Client eindeutig sein.
WithServer(host, port) Host und Port fir MQTT Gber TCP.
WithEndpoint(uri) Alternative URI-Schreibweise, zum Beispiel mqtt://localhost:1883 oder
ws://localhost:8080/mqtt .
WithKeepAliveSeconds(...) Zeitintervall fir MQTT Keep Alive.
WithConnectTimeoutMillis(...) Timeout fiir den Socket-Verbindungsaufbau.
WithOperationTimeoutMillis(...) Timeout fir blockierende MQTT-Operationen.
WithSocketReadTimeoutMillis(...) Interner Lese-Wakeup, damit Hintergrundprozesse sauber reagieren kénnen.

Best Practice:

® Verwenden Sie sprechende Client Identifier.
e Setzen Sie Timeouts bewusst, besonders bei Ul-Anwendungen.

® SchlieBen Sie Clients immer Gber using oder in einem finally -Block (Dispose() ).

Bindung an eine bestimmte Netzwerkkarte (lokale Adresse)

Soll der ausgehende MQTT-Socket (iber eine bestimmte Netzwerkkarte laufen, kann er an eine lokale IP-Adresse gebunden werden. In .NET ist diese Einstellung sowohl am
komfortablen High-Level-Builder PlccomMgttclientBuilder als auch am Options-Builder PlccomMgttClientOptions.Builder als WithLocalAddress(...) verflgbar.

using System.Net;

PlccomMgttClient client = new PlccomMgttClientBuilder()
.WithLicense("<user>", "<serial>")
.WithServer("192.168.1.20", 1883)
.WithLocalAddress(IPAddress.Parse("192.168.1.50"))
.Build();

Die Bindung gilt fiir alle Transporte (TCP, TLS, WebSocket und Secure WebSocket) und wird nach jedem automatischen Reconnect erneut angewendet. Der Broker-Host
wird dabei nur zu Adressen derselben Familie (IPv4 oder IPv6) wie die lokale Adresse aufgeldst. Gibt es keine passende Adresse, schlagt der Verbindungsaufbau mit einer
klaren PlccomMgttConnectException fehl, statt heimlich eine andere Netzwerkkarte zu verwenden.

4. MQTT-Versionen

Der Client unterstiitzt MQTT 3.1.1, MQTT 5.0 und automatische Auswahl.

.UseMqtt311()
.UseMqgtt5()
.UseAutoProtocol()
UseMqtt311() Wenn eine Gegenstelle nur MQTT 3.1.1 unterstiitzt oder Sie bewusst kompatibel bleiben
mochten.
UseMqtt5() Wenn Sie MQTT-5-Properties, Reason Codes, Request/Response, Subscription Identifiers oder
moderne Diagnoseinformationen nutzen mochten.
UseAutoProtocol() Wenn der Client die Protokollversion aushandeln darf.
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5. Publish

Publish bedeutet: Der Client veroffentlicht eine Nachricht auf einem Topic.

client.CreatePublishBuilder("plant/linel/temperature", 23.7)
.WithQos1()
.WithRetain()
.Send();

Payload-Komfort gibt es fiir:

® string

® byte[]
® int

® long

® double
®  bool

® JSON-Objekte liber createJsonpPublishBuilder(...) bzw. PublishJson(...)

Beispiele:

client.CreatePublishBuilder("demo/text", "ready").Send();
client.CreatePublishBuilder("demo/raw", new byte[] { 1, 2, 3 }).WithQos@().Send();
client.CreatePublishBuilder(“demo/count”, 42).WithQos1().Send();
client.CreatePublishBuilder("demo/enabled"”, true).WithQos1().WithRetain().Send();

MQTT-5-Metadaten beim Publish:

client.CreatePublishBuilder("plant/event”, "motor started")
.WithQos1()
.WithPayloadFormatUtf8()
.WithContentType("text/plain™)
.WithMessageExpirySeconds(60)
.AddUserProperty("source", "linel")
.Send();

6. Subscribe und Message Callbacks

Subscribe bedeutet: Der Client abonniert einen Topic Filter und erhalt passende Nachrichten.

PlccomMgttSubscribeResult handle = client.CreateSubscribeBuilder("plant/+/temperature™)

.WithQos1()
.OnMessage(message =>
{
Console.WriteLine(message.TopicName + " = " + message.GetPayloadText());
1
.Send();

Der Riickgabewert ist ein PlccomMgttSubscribeResult , das zugleich als Subscription-Handle ( IPlccomMgttSubscriptionHandle ) dient. Damit kann das Abo spater
beendet werden:

handle.Unsubscribe();

Wenn Sie keine Callback-Registrierung verwenden, kénnen Sie weiterhin blockierend empfangen:

PlccomMgttMessage rawMessage = client.Receive(5000);
if (rawMessage != null)
{

Console.WritelLine(rawMessage.TopicName);

¥

Die Callback-Variante ist fir normale Anwendungen angenehmer, weil die Zustellung in einem client-eigenen Dispatcher erfolgt und nicht direkt im MQTT-Reader-Thread
ausgefiihrt wird.
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7. QoS richtig wihlen

.WithQos@()
.WithQos1()
.WithQos2()

QoS ist kein Qualitdtslabel im Sinne von ,héher ist immer besser”. Hohere QoS braucht mehr Protokollzustand.

QoS 0 Senden ohne Bestatigung. Héufige Messwerte, bei denen der nachste Wert bald kommt.

QoS 1 Mindestens einmal, Duplikate méglich. Der beste Standard fur viele produktive Anwendungsdaten.

QoS 2 Genau einmal Giber vier Protokollschritte. Nur fiir wichtige Einzelereignisse, wenn Duplikate wirklich
kritisch sind.

Best Practice:

® Starten Sie fur wichtige Betriebsdaten mit QoS 1.
® Verwenden Sie QoS 2 gezielt, nicht reflexartig.

® |hre Anwendung sollte bei QoS 1 Duplikate verarbeiten konnen.

8. Retained Messages

Eine retained Nachricht wird vom Broker als letzter bekannter Zustand eines Topics gespeichert. Ein spater abonnierender Client bekommt diesen Zustand direkt nach dem
Subscribe.

client.CreatePublishBuilder("plant/linel/status", "running")
.WithQos1()
.WithRetain()
.Send();

Retained Messages eignen sich fir Zustand:

® aktueller Maschinenstatus
® |etzter Messwert
® |etzte Konfiguration

® Online-/Offline-Status
Sie eignen sich weniger fiir Ereignisse:

® Alarmhistorie
® Klicks
® Befehle mit Einmalwirkung

® Protokollzeilen

Eine retained Nachricht wird geloscht, indem mit Retain-Flag eine leere Payload auf dasselbe Topic verdffentlicht wird.
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9. Last Will

Last Will ist eine Nachricht, die der Broker verdffentlicht, wenn ein Client unerwartet verschwindet. Das ist sehr niitzlich fir Online-/Offline-Status. Der Last Will wird am
Builder Uiber createwillBuilder(...) konfiguriert und mit bone() an den Client-Builder zuriickgegeben.

PlccomMgttClient client = new PlccomMgttClientBuilder()
.WithLicense("<user>", "<serial>")
.WithIdentifier("device-17")

.WithServer("localhost", 1883)
.UseMqtt5()
.CreateWillBuilder("devices/device-17/status", "offline")
.WithQos1()
.WithRetain()
.Done()
.Build();

Beim erfolgreichen Start kann der Client dann seinen Online-Status setzen:

client.Connect();
client.CreatePublishBuilder("devices/device-17/status"”, "online")
.WithQos1()
.WithRetain()
.Send();

Wenn die Verbindung sauber mit bisconnect() beendet wird, verdffentlicht der Broker den Will nicht. Wenn die Verbindung unkontrolliert abbricht, Gbernimmt der
Broker die Will-Veroffentlichung.

In der Referenzanwendung PLCcom MQTT Client ist Last Will ebenfalls direkt testbar. Auf der Verbindungsseite wird das Testament aktiviert; die Details wie Last-Will Topic,
Payload, QoS, Retain, Will Delay, Will Expiry und Content Type liegen im Einstellungsdialog. Fiir einen echten Test darf der Client nicht geordnet getrennt werden. Ein
zweiter Client sollte auf das Last-Will Topic subscriben, danach wird der erste Client hart beendet oder die Verbindung ungeplant unterbrochen.
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10. MQTT 5 Properties
MQTT 5 ergénzt Nachrichten um Metadaten. PLCcom MQTT stellt die héaufigsten Properties komfortabel bereit.

Publish:

client.CreatePublishBuilder("service/request”, "read")
.WithQos1()
.WithResponseTopic("service/response/client-01")
.WithCorrelationData(new byte[] { 10, 20, 30 })
.WithContentType("text/plain")
.AddUserProperty("tenant", "demo")
.WithMessageExpirySeconds(30)
.Send();

Subscribe:

client.CreateSubscribeBuilder("service/events/#")
.WithQos1()
.WithSubscriptionIdentifier(7)
.WithRetainAsPublished()
.WithRetainHandlingSendAtSubscribeIfNew()
.OnMessage(message =>
{

Console.WriteLine(string.Join(",", message.SubscriptionIdentifiers));

1
.Send();

Wichtige MQTT-5-Funktionen:

‘_

Message Expiry Nachricht lduft nach einer Zeit ab und soll danach nicht mehr zugestellt werden.
Content Type Beschreibt die Nutzdaten, zum Beispiel application/json.

User Properties Freie Name/Wert-Metadaten.

Response Topic Topic, auf dem eine Antwort erwartet wird.

Correlation Data Binarwert, mit dem Anfrage und Antwort verbunden werden.

Subscription Identifier Nummer, die beim Empfang erkennen lasst, welches Abo gegriffen hat.

Retain Handling Steuert, ob retained Nachrichten beim Subscribe gesendet werden.

Retain As Published Erhalt das Retain-Flag bei Weiterleitung.

No Local Unterdriickt eigene Veréffentlichungen beim selben Client Identifier.
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11. Request/Response

MQTT ist urspriinglich Publish/Subscribe. MQTT 5 bringt aber mit Response Topic und Correlation Data ein sauberes Muster flr Anfrage/Antwort.

PlccomMgttRequestResponseResult result = client.CreateRequestBuilder("service/readTemperature”, "linel")
.WithResponseTopic("“service/response/client-01")
.WithQos1()
.WithResponseQosi()
.WithRandomCorrelationData()
.WithTimeoutMillis(5000)
.Send();

Console.WriteLine(result.Response.GetPayloadText());

Dieses Muster ist nitzlich, wenn eine Anwendung eine konkrete Antwort erwartet, aber trotzdem MQTT als Transport verwenden maéchte.
Best Practice:

® Ein Response Topic muss gesetzt sein; ohne withResponseTopic(...) meldet send() eine InvalidoperationException . Halten Sie Response Topics pro Client
eindeutig.

® Timeouts immer setzen.

® Correlation Data verwenden, wenn mehrere Anfragen parallel laufen kénnen.

12. JSON-Komfortfunktionen

PLCcom MQTT verwendet fiir JSON System.Text.Json . Damit kénnen .NET-Objekte ohne eigenes Byte-Encoding veréffentlicht werden.
SensorValue value = new SensorValue("linel", 23.7, "degC");

client.CreateJsonPublishBuilder("“plant/linel/sensor”, value)

.WithQos1()
.Send();

Empfangen:

client.CreateSubscribeBuilder("plant/+/sensor")

-WithQos1()

.OnMessage(message =>

{
SensorValue value = message.GetPayloadJson<SensorValue>();
Console.WriteLine(value.Name + " = " + value.Value);

1

.Send();

Bei MQTT 5 setzt CreateJsonPublishBuilder(...) zusatzlich Content Type (application/json ) und Payload Format Indicator passend fir JSON. MQTT-3.1.1- Broker
erhalten dieselben JSON-Bytes, kennen aber diese Metadaten nicht. Die Kurzform PublishJson(topic, value) sendet mit QoS 0.
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13. WebSocket und Secure WebSocket

MQTT kann tber WebSocket transportiert werden. Das ist besonders hilfreich, wenn MQTT durch HTTP-Infrastrukturen, Proxies oder Browser-nahe Umgebungen gefiihrt
werden soll.

PlccomMgttClient client = new PlccomMgttClientBuilder()
.WithLicense("<user>", "<serial>")
.WithServer("localhost", 8080)
.WithwWebSocket("/mgtt")

.UseMqtt5()
.Build();

Secure WebSocket:

PlccomMgttClient client = new PlccomMgttClientBuilder()
.WithLicense("<user>", "<serial>")
.WithServer("broker.example.com", 443)

.UseTls()
.WithWebSocket("/mgtt")
.UseMqgtt5()

.Build();

Alternativ kann der Endpoint direkt als URI gesetzt werden:

.WithEndpoint("wss://broker.example.com:443/mqtt")
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14. TLS

TLS wird mit UseT1s() oder UseTls(options) aktiviert. Der Client pruft den Hostnamen standardmaBig gegen das Broker-Zertifikat. Diese Priifung gilt fir Zertifikate, die
auBerhalb der PKI-Store-Vertrauensentscheidung akzeptiert wurden; ein Zertifikat, das in trusted liegt oder von einer CA aus issuer ausgestellt wurde, wird so wie es
ist vertraut, gepruft wird nur die zeitliche Gltigkeit.

PlccomMgttTlsOptions tlsOptions = PlccomMqttTlsOptions.CreateBuilder()
.WithHostnameVerificationEnabled(true)
.WithEnabledProtocols("T1s13", "Tls12")
.WithHandshakeTimeoutMillis(10000)

.Build();

PlccomMgttClient client = new PlccomMgttClientBuilder()
.WithLicense("<user>", "<serial>")
.WithEndpoint("mqgtts://broker.example.com:8883")
.UseTls(tlsOptions)

.Build();

Client-Zertifikatsanmeldung (mTLS) wird im gefiihrten PLCcom-Weg (iber den PKI-Ordner oder direkt tiber ein xse9certificate2 abgebildet. Die Referenzanwendung
PLCcom MQTT Client verwendet immer den festen Client-PKI-Store des angemeldeten Benutzers unter .../PLCcom/MQTT/ClientTool/pki und legt die nétigen
Unterordner automatisch an. Der PKI-Ordner wird in der Hauptmaske nicht editiert; die Zertifikate werden Gber den Button zertifikate verwaltet. In eigener
Anwendungssoftware kann der Ordner frei gewahlt werden; wichtig ist nur die PLCcom-Struktur unterhalb dieses Ordners.

Wichtig: ein Client-Zertifikat ist nur fur mTLS nétig, also wenn der Broker beim TLS-Handshake ein Client-Zertifikat verlangt. Fiir normale TLS-Verbindungen prift der Client
nur das Broker-Zertifikat Gber trusted, issuer und rejected .

TLS mit vertrautem Broker-Zertifikat (ohne eigenes Client-Zertifikat):

using System.Security.Cryptography.X509Certificates;
using PLCcom.Mqgtt.Pki;

X509Certificate2 brokerCertificate = X509Certificateloader.LoadCertificateFromFile("broker-certificate.cer”);

PlccomMgttPkiOptions pkiOptions = PlccomMqttPkiOptions.CreateBuilder()
.TrustedRemoteCertificate(brokerCertificate)
.Build();

PlccomMqttTlsOptions tlsOptions = PlccomMqttT1lsOptions.CreateBuilder()
.WithPkiOptions(pkiOptions)
.WithEnabledProtocols("T1s13", "Tls12")
.Build();

TLS mit dateibasiertem PKI-Ordner:

PlccomMgttPkiStore pkiStore = new PlccomMgttPkiStore("pki");
pkiStore.EnsureDirectories();

PlccomMqttPkiOptions pkiOptions = PlccomMqgttPkiOptions.CreateBuilder()
.PkiStore(pkiStore)
.Build();

PlccomMqttTlsOptions tlsOptions = PlccomMqgttT1lsOptions.CreateBuilder()
.WithPkiOptions(pkiOptions)
.Build();

mTLS mit eigenem Client-Zertifikat:

X509Certificate2 clientCertificate = X509CertificatelLoader.LoadPkcs12FromFile("client-certificate.p12", "changeit");

PlccomMgttTlsOptions tlsOptions = PlccomMqgttT1lsOptions.CreateBuilder()
.WithClientCertificate(clientCertificate)
.WithPkiOptions(pkiOptions)

.WithEnabledProtocols("T1s13", "Tls12")
.Build();

Alternativ zu vertrauten Zertifikaten kann ein eigener Remote-Certificate-Validator gesetzt werden (zum Beispiel Certificate Pinning). Wird ein Validator gesetzt, wird der
PKI-Ordner fiir die Gegenstellenpriifung nicht gelesen oder beschrieben; Ihr Code tragt dann die volle Verantwortung fiir die Vertrauensentscheidung:

PlccomMgttPkiOptions pkiOptions = PlccomMgttPkiOptions.CreateBuilder()
.RemoteCertificatevValidator(context =>
{
if (context.RemoteCertificateChain.Count == 0)
{
return PlccomMqgttRemoteCertificatevValidationResult.Reject("no certificate presented");
¥
return PlccomMgttRemoteCertificateValidationResult.Accept();
1)
.Build();

Deaktivierte Hostname-Verifikation sollte nur in Tests verwendet werden:
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PlccomMqttTlsOptions testOnlyTlsOptions = PlccomMqttTlsOptions.CreateBuilder()
.WithHostnameVerificationEnabled(false)
.Build();

15. Automatischer Reconnect

Automatic Reconnect hilft, wenn eine Verbindung kurzzeitig ausfllt.

PlccomMgttClient client = new PlccomMgttClientBuilder()
.WithLicense("<user>", "<serial>")
.WithIdentifier("client-01")
.WithServer("localhost", 1883)
.WithAutomaticReconnect()
.WithReconnectDelaysMillis(1000, 30000)
.OnConnected(ctx => Console.WriteLine("connected"))
.OnDisconnected(ctx => Console.WritelLine("disconnected"))
.OnReconnectFailed(ctx => Console.WritelLine("reconnect failed"))
.Build();

Best Practice:

® Informieren Sie Benutzer bei langeren Ausfallen, aber nicht bei jeder Millisekunden-Wiederholung.
e Kombinieren Sie Reconnect mit Diagnoseereignissen.

e Priifen Sie, welche Abonnements nach Reconnect wieder aktiv sein miissen.

16. Async API

Die normale Client-API ist synchron/blockierend. Fiir Anwendungen, die mit Task / async / await arbeiten mochten, gibt es eine additive Async-Fassade.

PlccomMgttAsyncClient asyncClient = client.AsAsyncClient();

PlccomMgttPublishResult result = await asyncClient.PublishAsync("demo/value", "async");
if (!result.IsGood)
{

Console.WriteLine(result.Quality + + result.Message);

}
Mit eigenem TaskScheduler :

PlccomMgttAsyncClient asyncClient = client.AsAsyncClient(TaskScheduler.Default);

Die Async-Fassade andert das MQTT-Verhalten nicht. Sie fiihrt die blockierenden Operationen (iber einen TaskScheduler aus. AsAsyncClient() verwendet
TaskScheduler.Default ; AsAsyncClient(taskScheduler) erlaubt einen eigenen Scheduler. Die Async-Methoden ( ConnectAsync, PublishAsync, SubscribeAsync,
UnsubscribeAsync , ReceiveAsync, DisconnectAsync, CloseAsync ) akzeptieren optional ein CancellationToken . Flr JSON, Request/Response und MQTT-5-
Metadaten stehen ebenfalls CreatePublishBuilder(...), CreateSubscribeBuilder(...) und CreateRequestBuilder(...) bereit, deren SendAsync() ein Task
liefert. Die Async-Fassade unterstitzt zuséatzlich IAsyncDisposable Uber DisposeAsync() .
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17. Result-Qualitat, Diagnose und Fehlerbehandlung
Die PLCcom Builder liefern Result-Objekte. Diese Objekte erben von operationResult und enthalten:

® Quality mit Goob oder einem konkreten BAD_... -Wert.
® IsGood als schnelle Erfolgspriifung.
® Message als lokalisierte Kurzbeschreibung.

® TnnerException mit der technischen Ursache, wenn eine vorhanden ist.

Beispiel:

PlccomMgttPublishResult result = client.CreatePublishBuilder(“demo/value", "Hello MQTT")
.WithQos1()
.Send();

if (!result.IsGood)
{

throw new InvalidOperationException(result.Message, result.InnerException);

}

Aufbau- und Konfigurationsschritte konnen direkte .NET-Exceptions melden, zum Beispiel bei ungiiltigen Argumenten, unvollstandiger Konfiguration oder einem nicht
erreichbaren Host beim Verbindungsaufbau ( P1ccomMgttConnectException ).

Operationen wie CreatePublishBuilder(...).Send(), CreateSubscribeBuilder(...).Send(), CreateRequestBuilder(...).Send() und handle.Unsubscribe()
melden produktive MQTT-Fehler Uber die Result-Quality. Dazu gehdren zum Beispiel ,nicht verbunden”, ,Broker hat abgelehnt”, Timeout, Paket zu gro oder QoS nicht
unterstltzt. Wenn ein MQTT-5-Reason-Code vorhanden ist, wird er nicht nur als Text angehédngt, sondern als stabiler BAD_MQTT5_... -Wert in Quality abgebildet. Ein
abgelehnter Publish mit MQTT-5-Code ex87 NOT_AUTHORIZED kommt deshalb als BAD_MQTT5_NOT_AUTHORIZED zuriick.

Hintergrundereignisse und geschitzte Callback-Fehler werden (iber Diagnostik gemeldet:

PlccomMgttClient client = new PlccomMgttClientBuilder()
.WithLicense("<user>", "<serial>")
.WithServer("localhost", 1883)

.OnDiagnostic(new ConsoleDiagnosticListener())
.Build();

Das SDK fangt Exceptions aus Callbacks ab, damit ein Fehler in Ihrem Callback nicht unkontrolliert die MQTT-Verarbeitung beschadigt. Trotzdem sollte Callback-Code kurz,
robust und gut geloggt sein.

Der Diagnose-Level lasst sich auch zur Laufzeit &ndern: client.SetDiagnosticLevel(...) wirkt sofort auf eine bestehende Verbindung. Auf der Stufe pebug meldet der
Client zusatzlich den genauen Inhalt jeder gesendeten und empfangenen Nachricht als Diagnoseereignis (als Text, oder als Hex bei Binardaten, auf eine Zeile gekirzt).
Payloads kdnnen sensible Daten enthalten - beschrénken Sie pebug deshalb auf Fehlersuche-Sitzungen.
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18. Client Fluent-API-Referenz

Dieses Kapitel ist die Bedienungsreferenz fiir die komfortable Client-API. Es beschreibt bewusst die Methoden, die in typischen Aufrufketten mit Punktnotation verwendet
werden, zum Beispiel client.CreatePublishBuilder(...).WithQos1().WithRetain().Send() oder new
PlccomMqttClientBuilder().WithEndpoint(...).UseMqtt5().WithAutomaticReconnect().Build() .

Die Tabellen ersetzen nicht die XML-Dokumentation, sondern erklaren die fachliche Bedeutung: Was bewirkt die Methode, wann ist sie sinnvoll, und worauf sollte eine
Anwendung achten?

18.1 Client erzeugen und verbinden

Die normale Einstiegsklasse ist PlccomMgttClientBuilder . Der Builder erzeugt ein synchrones plccomMgttclient -Objekt. Die Async-Fassade kann danach tber
client.AsAsyncClient() oder client.AsAsyncClient(taskScheduler) erstellt werden.

‘ MethOde _

Setzt die PLCcom-
Lizenzdaten am Builder.

WithLicense(user, serial) Immer, sofern die Lizenz nicht prozessweit tiber Die Angaben entsprechen den

PlccomMqttClientFactory.SetLicenseInformation(...) Lizenzinformationen lhrer PLCcom

WithIdentifier(value)

WithServer(host, port)

WithEndpoint(uri)

WithWebSocket(path)

UseMqtt311()

UseMqtt5()

UseAutoProtocol()

WithUsernamePassword(userName,

passwordBytes)

WithEnhancedAuthentication(method,
initialData, authenticator)

WithoutEnhancedAuthentication()

CreateWillBuilder(topic, payload)

WithLastwill(value)

UseTls() / UseTls(options)

WithAutomaticReconnect(value)

onConnected(handler)

onDisconnected(handler)

OnReconnectFailed(handler)
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Setzt den MQTT Client
Identifier.

Konfiguriert eine einfache
TCP-Verbindung.

Konfiguriert den
kompletten Ziel-
Endpunkt.

Aktiviert WebSocket mit
dem angegebenen Pfad
(Standard /mqtt ).

Erzwingt MQTT 3.1.1.

Erzwingt MQTT 5.0.

Lésst die Bibliothek die
Protokollversion
verhandeln.

Sendet MQTT
Benutzername und
Passwortim CONNECT.

Aktiviert MQTT-5
Enhanced Authentication
mit Callback-Delegate
und optionalen
Startdaten.

Entfernt eine zuvor
gesetzte Enhanced-Auth-
Konfiguration.

Beginnt die Konfiguration
eines Last Will/Testament
mit Text oder Bytes.

Ubergibt ein vorbereitetes
PlccomMgttLastWill -
Objekt.

Aktiviert TLS mit
Standard- oder eigenen
TLS-Optionen.

Aktiviert automatischen
Wiederaufbau verlorener
Verbindungen.

Registriert ein Lifecycle-
Event nach erfolgreichem
CONNACK.

Registriert ein Lifecycle-
Event bei
Verbindungsverlust oder
sauberem Disconnect.

Meldet, dass
automatischer Reconnect
aufgegeben hat.

gesetzt wurde.

Fur wiedererkennbare Clients, Persistenz, saubere Diagnose und

reproduzierbare Tests.

Fir normale MQTT-Verbindungen ohne URI-Spezialfall.

Fir mqtt://, mqtts://, ws:// oder wss:// .

Wenn ein Broker MQTT iiber WebSocket anbietet.

Wenn ein Broker nur MQTT 3.1.1 kann oder Kom patibilitat getestet

werden soll.

Fr MQTT-5-Funktionen wie Reason Codes, User Properties,
Response Topic, Correlation Data oder Subscription Identifier.

Als komfortabler Standard.

Fir klassische Broker-Anmeldung.

Nur wenn der Broker ein konkretes Enhanced-Auth-Verfahren

erwartet.

Wenn ein wiederverwendeter Builder wieder klassische

Authentifizierung nutzen soll.

Wenn andere Teilnehmer erfahren sollen, dass dieser Client

unerwartet verloren ging.

Wenn Last-Will-Daten aus Konfiguration oder einer anderen Schicht

kommen.

Fir mqtts:// odersichere WebSocket-Verbindungen.

Fur produktive Clients, die kurzzeitige Netzprobleme tberstehen

sollen.

Fir Statusanzeigen, Monitoring oder Re-Initialisierung nach

Reconnect.

Fur Ul-Status, Alarmierung oder Wiederanlauf-Logik.

Fir Anwendungen, die danach eskalieren, neu konfigurieren oder

Benutzer informieren wollen.

support@indi-an.com - Tel +49 421 989703-30

MQTT Installation.

Fiir dauerhafte Sessions sollte der
Identifier stabil bleiben.

Fur TLS, WebSocket oder eigene Pfade
ist WithEndpoint(uri) meist klarer.

Benutzername und Passwort gehoren in
WithUsernamePassword(...),
nicht in die URL

Mit TLS wird daraus WSS, ohne TLS WS.

MQTT-5-Properties werden dann nicht
tbertragen.

Der Broker muss MQTT 5 akzeptieren.

Fiir Tests mit fest erwarteter Version ist
eine explizite Methode besser.

Das Passwort bleibt Verantwortung der
Anwendung; es wird als byte[]
tbergeben.

MQTT-5-Funktion.

Verhindert versehentliches Senden alter
Auth-Daten.

Done() am Will-Builder fihrt zuriick
zum Client-Builder.

Praktisch fiir wiederverwendbare
Profile.

Keine TLS-Prifung sollte ohne guten
Grund abgeschaltet werden.

Die Anwendung sollte trotzdem
Diagnose- und Lifecycle-Events
auswerten.

Callback-Fehler werden abgefangen
und als Diagnose gemeldet.

Der Kontext enthalt Angaben zu
Sauberkeit und Ursache.

Nur relevant, wenn Reconnect aktiviert
ist.
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‘_

onDiagnostic(listener)

WithDiagnosticListener(listener)

WithDiagnosticLevel(value)

WithCleanStart(value)

WithSessionExpirySeconds(value)

WithKeepAliveSeconds(value)

WithTopicAliasMaximum(value)

WithLimits(value)

WithConnectTimeoutMillis(value)

WithOperationTimeoutMillis(value)

WithSocketReadTimeoutMillis(value)

WithLocalAddress(value)

WithReconnectDelaysMillis(initial,

max)

BuildOptions()

Build()

Indi.,An GmbH - Flughafenallee 3 - D-28199 Bremen -

Registriert einen
zusatzlichen Diagnose-
Listener.

Setzt den (Options-
)Diagnose-Listener.

Setzt die Mindeststufe fir
Diagnoseereignisse.

Steuert, ob der Broker eine
neue Session beginnen
soll.

Setzt die MQTT-5 Session
Expiry.

Setzt das MQTT Keep
Alive Intervall.

Teilt dem Broker mit, wie
viele Topic Aliase der
Client akzeptiert.

Ubergibt Protokoll- und
GroBenlimits.

Begrenzt Socket- und
Verbindungsaufbau.

Begrenzt wartende
Protokolloperationen wie
QoS-Acks oder SUBACK.

Setzt den Lese-Timeout
der Socket-Ebene.

Bindet den ausgehenden
Socket an eine lokale IP-
Adresse (Netzwerkkarte).

Steuert die Wartezeiten
zwischen Reconnect-
Versuchen.

Erstellt nur das
Optionsobjekt.

Erzeugt den synchronen
Client.

Fur Logging, UI-Meldungen, Monitoring und Analyse von
Hintergrundfehlern.

Fiir einen einzelnen Standard-Listener.

Fur Ul- und Log-Ausgaben mit einstellbarer Detailtiefe.

true fireinfache Kurzzeit-Clients, false flir Session-
Fortsetzung.

Wenn der Broker Sessiondaten nach Disconnect weiterhalten soll.

Fiir Erkennung toter Verbindungen.

Fir MQTT 5 und viele wiederholte Topic Names.

Fur strengere Produktionsgrenzen oder Tests gegen Grenzwerte.

Fiir klare Fehler bei nicht erreichbarem Host, DNS-Problem oder

Firewall.

Fir robuste Anwendungen, die nicht unbegrenzt warten sollen.

Fur Netzwerke, in denen tote Verbindungen erkannt werden sollen.

Fir Multi-Homed-Rechner oder feste Ausgangsschnittstellen.

Fir stabilere Wiederverbindung ohne hektisches Retry-Verhalten.

Wenn Optionen gespeichert, inspiziert oder an
PlccomMgttClientFactory.Create(...) Ubergeben werden
sollen.

Normaler Abschluss des Builders.

support@indi-an.com - Tel +49 421 989703-30

Die Menge steuern Sie iber den
Diagnose-Level.

onDiagnostic(...) kann weitere
Listener ergénzen.

Info ist Standard, Debug fiir
Fehlersuche, Off unterdriickt
Diagnoseereignisse.

Zusammenspiel mit
WithSessionExpirySeconds(...)
beachten.

null bedeutet SDK-/Broker-Standard.

Zu kleine Werte erzeugen unnotigen
Netzwerkdruck.

0 deaktiviert eingehende Aliase.

Limits schiitzen vor zu groBen Paketen
und Ressourcenverbrauch.

Hilft, Oberflachen und Dienste nicht zu
blockieren.

Bei Timeouts Result/Exception und
Diagnose auswerten.

Muss zum Keep Alive passen.

Adressfamilie muss zum Zielhost
passen (siehe Kapitel 3).

Verhindert zu viele Versuche bei
dauerhaftem Ausfall.

Baut noch keinen Client.

Danach Connect() aufrufen.
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18.2 PlccomMgqttClient
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PlccomMgttClient ist die synchrone Fassade und implementiert IDisposable . Synchrone Operationen kehren erst zurlick, wenn die jeweilige MQTT-Operation

abgeschlossen ist oder fehlschlagt.

‘ Methode _ Eroebni/ferhalten

Connect()

Publish(message)

Publish(topic, payload, ...)

CreatePublishBuilder(topic, payload)

CreateJsonPublishBuilder(topic, value) /

PublishJson(topic, value)

CreateRequestBuilder(topic, payload)

CreateJsonRequestBuilder(topic, value)

Subscribe(topicFilter, ...)

CreateSubscribeBuilder(topicFilter)

Unsubscribe(topicFilter)

Receive(timeoutMillis)

AsAsyncClient() /
AsAsyncClient(taskScheduler)

IsConnected

NegotiatedProtocolVersion

SetDiagnosticLevel(level)

Disconnect()

Dispose()

Offnet Transport und sendet MQTT CONNECT.

Sendet ein vorbereitetes PlccomMgttPublishMessage .

Kompakte Publish-Overloads.

Startet den komfortablen Publish-Builder.

Serialisiert ein Objekt mit System.Text.Json .

Startet MQTT-5 Request/Response.

JSON-Anfrage im Request/Response-Muster.

Kompakte Subscribe-Overloads mit optionaler QoS, Retain
Handling und Handler.

Startet den komfortablen Subscribe-Builder.

Beendet eine Subscription.

Wartet synchron auf die nichste eingehende Nachricht.

Erstellt eine Task-basierte Async-Fassade.

Gibt den aktuellen Verbindungszustand zuriick.

Gibt die ausgehandelte MQTT-Version zuriick.

Andert den Diagnose-Level zur Laufzeit.

Sendet DISCONNECT und schlieBt die Verbindung sauber.

Réumt Ressourcen auf.
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Liefert PlccomMgttConnectResult mit Quality und
ausgehandelter Protokollversion.

Praktisch, wenn Nachrichten aus Konfiguration, Tests oder
einer anderen Schicht vorbereitet werden.

Overloads fiir string, byte[] mitoptionaler QoS, Retain
und Message Expiry.

Overloads fiir string, byte[], int, long, double,
bool .

Setzt Payload Format UTF-8 und Content Type
application/json .

Overloads fiir Text, Bytes und einfache Werte.

Antwort kommt als
PlccomMgttRequestResponseResult .

Fir einfache Abos ohne Builder.

Uber den Builder werden QoS, Shared Subscription, Retain
Handling und Callback gesetzt.

Liefert PlccomMgttUnsubscribeResult .

Gut fiir einfache Tests; fir Anwendungen meist Callback per
OnMessage(...) .

Empfohlen fiir produktive Anwendungen mit kontrolliertem
Scheduling.

Hilfreich fir Ul und Wiederanlauf.
Vor Connect() istder Wert Auto .
Wirkt sofort und tibersteht Reconnects.

Kann eine Exception liefern, wenn der Transport bereits
gestorben ist.

Fir using geeignet.
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18.3 Publish Builder

PLCcom
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Der Publish Builder beschreibt genau eine ausgehende Nachricht. Er validiert den Topic Name, setzt optionale MQTT-5-Metadaten und wartet bei QoS 1/2 auf die

notwendigen Bestatigungen.

‘ MethOde _

WithQose()

WithQos1()

WithQos2()

WithQualityOfService(value)

WithRetain() / WithRetain(bool)

WithPayloadFormatUtf8()

WithPayloadFormatBytes()

WithPayloadFormatUtf8(bool?)

WithContentType(value)

WithMessageExpirySeconds(value)

WithResponseTopic(value)

WithCorrelationData(bytes)

AddUserProperty(name, value)

WithUserProperties(values)

BuildMessage()

Send()

Indi.,An GmbH - Flughafenallee 3 - D-28199 Bremen -

At most once: ohne Bestatigung.

At least once: mindestens einmal.

Exactly once: genau einmal auf Protokollebene.

Setzt QoS per Enum.

Broker speichert die letzte Nachricht fir den Topic Name.

Markiert Payload als UTF-8 Text.

Markiert Payload als unbestimmte Bytes.

Setzt, 16scht oder deaktiviert die Angabe explizit.

Setzt einen MIME-&hnlichen Content Type.

Setzt die Lebensdauer der Nachricht.

Setzt MQTT-5 Response Topic.

Setzt MQTT-5 Correlation Data.

Fligt eine MQTT-5 User Property hinzu.

Ersetzt die User-Property-Liste.

Baut die unveranderliche Nachricht ohne zu senden.

Sendet die Nachricht.

support@indi-an.com - Tel +49 421 989703-30

Schnell, aber ohne Zustellgarantie.
Gute Standardwahl, wenn Duplikate tolerierbar sind.

Fur kritische Nachrichten; langsamer wegen vierstufigem
Handshake.

Gut fiir Konfiguration aus Ul/Dateien.

Fur Statuswerte, die neue Subscriber sofort sehen sollen.
MQTT-5-Property, nitzlich fiir interoperable Empfanger.
Fiir binére Daten.

Fur dynamische Konfiguration.

Zum Beispiel application/json oder text/plain.
Verhindert veraltete Offline- oder Retained-Daten.
Baustein fiir Request/Response.

Empfanger kdnnen Antwort und Anfrage zusammenfihren.
Fir lesbare Metadaten, nicht fir Geheimnisse.

Fiir vorbereitete Metadaten.

Fiir Tests oder Wiederverwendung.

Liefert PlccomMgttPublishResult mit Quality; bei harten
Fehlern mit Inner Exception.
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18.4 Subscribe Builder
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Der Subscribe Builder beschreibt eine Topic-Filter-Anmeldung. Topic Filter duirfen Wildcards enthalten (+, # ), Topic Names beim Publish dagegen nicht.

‘_

WithQos@() / WithQos1() / WithQos2()

WithMaximumQualityOfService(value)

WithSharedSubscription(shareName)

WithNoLocal() / WithNoLocal(bool)

WithRetainAsPublished() /
WithRetainAsPublished(bool)

WithRetainHandlingSendAtSubscribe()

WithRetainHandlingSendAtSubscribeIfNew()

WithRetainHandlingDoNotSend()

WithRetainHandling(value)

WithSubscriptionIdentifier(value)

WithoutSubscriptionIdentifier()

OnMessage(handler)

send()

Setzt die maximal gewiinschte Zustellqualitat.

Setzt die maximale QoS per Enum.

Erstellt eine MQTT Shared Subscription.

Verhindert, dass der Client eigene Publishes zurlickbekommt.

Liefert Retain-Flag so aus, wie der Broker es empfangen hat.

Retained Messages bei jeder Anmeldung senden.

Retained Messages nur bei neuer Subscription senden.

Keine retained Messages beim Subscribe senden.

Setzt Retain Handling per Enum.

Setzt MQTT-5 Subscription Identifier.

Entfernt den Identifier.

Registriert einen Callback fiir passende Nachrichten.

Sendet SUBSCRIBE.
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Der Broker darf eine niedrigere QoS gewéhren, aber keine
héhere.

Gut fur Konfigurationsmasken.
Mehrere Clients mit gleicher Share Group teilen sich Arbeit.
MQTT-5-Option, hilfreich bei Echo-Schleifen.

MQTT-5-Option flir genaue Statusverarbeitung.

Standard fir Statusanzeigen.

Verhindert Wiederholungen bei Session-Fortsetzung.
Wenn nur Live-Werte interessieren.

Gut fur Ul/Config.

Der Empfanger erkennt, zu welcher Subscription eine
Nachricht gehort.

Fir MQTT 3.1.1 oder einfache Subscriptions.
Callback kurz halten; schwere Arbeit auslagern.

Liefert PlccomMgttSubscribeResult , das gleichzeitig als
Subscription-Handle dient.
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18.5 Request/Response Builder

MQTT Request/Response ist kein eigener Pakettyp, sondern ein MQTT-5-Muster: Die Anfrage enthélt Response Topic und Correlation Data, die Antwort kopiert die
Correlation Data zurtick.

‘ MethOde _

WithResponseTopic(value) Legt fest, auf welchem Topic die Antwort erwartet wird. Erforderlich: ohne gesetztes Response Topic meldet Send()

eine InvalidOperationException .

WithQos@() / WithQos1() / WithQos2() Setzt die QoS der Anfrage. Fir wichtige Anfragen mindestens QoS 1 wahlen.

WithResponseQos@() / WithResponseQosi() /
WithResponseQos2()

Setzt die maximale QoS der Antwort-Subscription. Antwort-QoS getrennt von Anfrage-QoS steuerbar.

WithResponseMaximumQualityOfService(value)

WithCorrelationData(bytes)

WithRandomCorrelationData()

WithoutCorrelationData()

WithTimeoutMillis(value)

WithPayloadFormatUtf8(...),

Setzt Antwort-QoS per Enum.

Setzt feste Correlation Data.

Erzeugt zuféllige Correlation Data (16 Byte).

Sendet ohne Correlation Data.

Begrenzt die Wartezeit auf die Antwort.

Setzen MQTT-5-Metadaten der Anfrage.

Fur konfigurierbare Responder.

Nur verwenden, wenn die Anwendung Kollisionsfreiheit
sicherstellt.

Sichere Standardwahl fiir parallele Anfragen.

Nur sinnvoll, wenn pro Antwort-Topic nur eine Anfrage offen
ist.

Wichtig, damit Anfragepfade nicht hangen bleiben.

Besonders hilfreich bei JSON oder versionierten Nutzdaten.

WithContentType(...) ,
WithMessageExpirySeconds(...),
AddUserProperty(...)

Send() Sendet Anfrage, wartet auf Antwort, raumt die temporare
Subscription auf.

Liefert PlccomMgttRequestResponseResult .

18.6 Last-Will/Testament Builder

Der Last Will wird im CONNECT hinterlegt. Der Broker verdffentlicht ihn nur, wenn die Verbindung unerwartet abbricht. Ein sauberer bDisconnect() 16st den Will nicht aus.
Der Will-Builder wird iber createwillBuilder(topic, payload) gestartet und mit bone() beendet.

‘_

WithQos@() / WithQos1() / WithQos2()
WithQualityOofService(value)
WithRetain() / WithRetain(bool)

WithPayloadFormatUtf8() /
WithPayloadFormatBytes()

WithMessageExpirySeconds(value)

WithwillDelaySeconds(value)

WithContentType(value)

WithResponseTopic(value) ,
WithCorrelationData(bytes) ,
AddUserProperty(name, value)

Done()

18.7 TLS, PKI und Client-Zertifikat

Setzt die Will-QoS.

Setzt die Will-QoS per Enum.

Retained Offline-Status speichern.

Kennzeichnet den Will-Payload.

Lebensdauer der Will-Nachricht.

Verzégert die Will-Veréffentlichung.

Beschreibt den Payload-Typ.

Optionale MQTT-5-Metadaten.

Beendet die Will-Konfiguration.

Fiir Offline-Status meist QoS 1.

Fir externe Konfiguration.

Neue Subscriber sehen den letzten Offline-Zustand sofort.

MQTT-5-Metadaten.

Verhindert sehr alte Offline-Informationen.

Natzlich, wenn kurze Reconnects keinen Offline-Alarm
erzeugen sollen.

Zum Beispiel text/plain oder application/json.

Fir fortgeschrittene Status- und Diagnoseprozesse.

Gibt den Client-Builder zuriick.

PlccomMqttTlsOptions.CreateBuilder() beschreibt die Transport-Sicherheit. Diese Optionen betreffen die TLS-Verbindung, nicht die MQTT-Benutzer-/Passwortdaten.

Indi.,An GmbH - Flughafenallee 3 - D-28199 Bremen -

support@indi-an.com - Tel +49 421 989703-30
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‘_

WithClientCertificate(value)

WithPkiOptions(value)

WithHostnameVerificationEnabled(value)

WithHostnameVerifier(delegate)

WithEnabledProtocols(values...)

WithEnabledCipherSuites(values...)

WithHandshakeTimeoutMillis(value)

Build()

Setzt eigenes Client-Zertifikat samt Private Key
( X509Certificate2).

Aktiviert die PLCcom-PKI-Optionen (PKI-Store, vertraute
Zertifikate oder eigener Validator).

Schaltet Hostname-Priifung ein oder aus.

Ersetzt die Plattform-Namensprifung durch eigenes (host,

leafzZertifikat) => bool.

Begrenzung auf TLS-Protokolle.

Begrenzung auf Cipher Suites.

Begrenzt den TLS-Handshake.

Erstellt die TLS-Optionen.

Fir mTLS, wenn der Broker Client-Zertifikate verlangt.

Empfohlen fiir einheitliches Trust/Rejected/Own-Verhalten.

Produktiv sollte sie eingeschaltet bleiben. Fir Gber den PKI-
Store vertraute Zertifikate gilt sie nicht; diese werden so wie
sie sind akzeptiert.

Wird bei aktivierter Hostname-Verifikation fir jedes Zertifikat
aufgerufen und entscheidet dann immer.

Zum Beispiel nur moderne TLS-Versionen.

Nur verwenden, wenn die Zielumgebung das verlangt.

Hilft bei defekten Zertifikaten, Firewalls oder hangenden
Gegenstellen.

Danach in UseTls(options) verwenden.

Die PKI-Optionen ( PlccomMgttPkiOptions.CreateBuilder() ) bieten unter anderem PkiStore(store), TrustedRemoteCertificate(cert),
TrustedRemoteCertificates(certs), RemoteCertificatevValidator(delegate), ValidateRemoteCertificateHostName(bool) und
AcceptAllRemoteCertificates(bool) . ValidateRemoteCertificateHostName(bool) und TargetHostName(string) sind nur Hinweise, die an einen eigenen Validator
weitergegeben werden; die Default-Priifung im Store prift niemals Hostnamen.

Indi.An GmbH - Flughafenallee 3 - D-28199 Bremen - support@indi-an.com - Tel +49 421 989703-30
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18.8 Handler, Callback-Kontexte und Enhanced Authentication

‘

PlccomMqttMessageHandler

PlccomMgttConnectedHandler

PlccomMqttDisconnectedHandler

PlccomMqttReconnectFailedHandler

IPlccomMgttDiagnosticListener

PlccomMgttClientEnhancedAuthenticator

IPlccomMgttSubscriptionHandle

Callback fiir eingehende Nachrichten aus

CreateSubscribeBuilder(...).0OnMessage(...) .

Status nach erfolgreichem CONNECT.

Status bei sauberem oder unerwartetem Disconnect.

Meldung, wenn automatischer Reconnect aufgegeben
hat.

SDK-Diagnose fiir Hintergrundfehler und geschutzte
Callback-Fehler.

Delegate, das auf MQTT-5 Enhanced-Auth-Schritte
antwortet.

Handle fiir eine laufende Subscription (vom

PLCcom

—— by ndiAn Germany

Ein PlccomMqttMessage mit Topic, QoS, Retain, Payload-Helfern
( GetPayloadText() , GetPayloadJson<T>() ), MQTT-5-Metadaten
und ggf. Subscription Identifiers.

PlccomMgttConnectedContext mit Clientld, angeforderter und
ausgehandelter Version sowie Session-Present-Angabe.

PlccomMgttDisconnectedContext mit Clientld, Version, Sauberkeit
und Ursache.

PlccomMgttReconnectFailedContext mit Clientld und Ursache.

PlccomMgttDiagnosticEvent mit Stufe, Kategorie, Code, Operation,
Kontext und Ursache.

Erhélt PlccomMgttClientEnhancedAuthContext (Method, Data,
Step) und antwortet mit
PlccomMgttClientEnhancedAuthResponse.ContinueWith(...) .

Erlaubt kontrolliertes Unsubscribe() aus Anwendungscode.
PlccomMgttSubscribeResult implementiert).

Wichtig fiir Stabilitat: Handler sollten kurz laufen. Wenn eine Anwendung in einem Callback Datenbank-, Datei-, Netzwerk- oder Ul-Arbeit ausfiihrt, sollte sie diese Arbeit in
einen eigenen Task/Thread verschieben. Die Bibliothek fangt Exceptions aus Callbacks ab und meldet sie als Diagnose, aber langsame Callbacks kénnen trotzdem Durchsatz
kosten.

18.9 Result-Objekte und Quality

Die Client-API folgt der PLCcom-Handschrift: erfolgreiche und fachlich fehlgeschlagene Operationen liefern Result-Objekte mit einer Quality und einem lokalisierten Text.
Harte Programmier- oder Konfigurationsfehler konnen weiter als Exception auftreten. Wenn ein Result eine innere Ursache hat, ist diese als Innerkxception enthalten.

‘_ Typischer Drspring Wichtioe Daten

PlccomMqttConnectResult Connect() Quality, angeforderte und ausgehandelte MQTT-Version,

Session-Present-Information.

PlccomMqttPublishResult CreatePublishBuilder(...).Send() Topic, QoS, Retain, Payloadlange und Quality.

PlccomMqttSubscribeResult CreateSubscribeBuilder(...).Send() Topic Filter, maximale und gewéhrte QoS, Subscription-

Handle und Quality.

PlccomMqttUnsubscribeResult Unsubscribe(...) Topic Filter und Quality.

PlccomMqttRequestResponseResult CreateRequestBuilder(...).Send() Antwortnachricht, Correlation Data, Response Topic und

Quality.
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18.10 Async-Fassade

PlccomMgttAsyncClient kapselt dieselben Client-Operationen als Task . Die Fluent-Builder heiBen analog PlccomMgttAsyncClientPublishBuilder,
PlccomMgttAsyncClientSubscribeBuilder und PlccomMgttAsyncClientRequestBuilder . Die FIuent-Optionen entsprechen der synchronen API; der Unterschied ist, dass
sendAsync() , ConnectAsync(), DisconnectAsync() , ReceiveAsync(...) und UnsubscribeAsync(...) Task -Objekte liefern und ein cancellationToken akzeptieren.

Fur produktive Anwendungen ist client.AsAsyncClient(taskScheduler) sinnvoll, wenn die Anwendung das Scheduling kontrollieren mdchte; sonst gentigt
client.AsAsyncClient() mit TaskScheduler.Default .

19. Client-Checkliste

® st der Client Identifier eindeutig?

® |Ist die MQTT-Version passend zur Gegenstelle gewahlt?

® Sind Timeouts gesetzt?

® Wird TLS verwendet, wenn Zugangsdaten oder sensible Daten tbertragen werden?
® Ist Hostname-Verifikation aktiv?

® st QoS passend zum fachlichen Risiko gewahit?

® Werden retained Nachrichten nur fiir Zustand verwendet?

® Gibt es Reconnect- und Diagnosebehandlung?

e Werden Callbacks kurz gehalten?

®  Wird der Client zuverldssig geschlossen (using / Dispose() )?
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