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1. Ziel dieses Anhangs

Dieser Anhang beschreibt den PLCcom MQTT Broker. Der Broker kann als Standalone-Komponente laufen oder direkt in eine .NET-
Anwendung eingebettet werden. Besonders wichtig ist der Embedded-Betrieb: Eine Anwendung kann Daten direkt in den Broker
einspeisen oder direkt auf Broker-Nachrichten héren, ohne zusatzliche Netzwerk-Clients im selben Prozess zu erzeugen.

Die Beispiele verwenden ausschlieBlich die Broker-API. Client-Beispiele gehoren in den Client Guide und in die Client-Workshops.
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2. Broker-APIl in einem Satz

Ein Broker wird mit new PlccomMgttBrokerBuilder() konfiguriert, mit Start() gestartet, stellt danach Listener und Embedded-
Operationen bereit und wird am Ende mit stop() bzw. Dispose() beendet.

using PLCcom.Mqtt.Broker;

using PlccomMgttBroker broker = new PlccomMqgttBrokerBuilder()
.WithLicense("<user>", "<serial>")
.WithTcpPort(1883)
.Start();

Console.WriteLine("Broker lauft auf Port "

System.Threading.Thread.Sleep(30000);

+ broker.BoundListeners[0].Port);

3. Minimaler Standalone Broker

Der kleinste lokale Broker:

PlccomMgttBroker broker = new PlccomMqgttBrokerBuilder()
.WithLicense("<user>", "<serial>")
.WithTcpPort(1883)

.AllowAnonymous ()
.Start();

AllowAnonymous () ist die offene Standardpolitik. Sie ist flr lokale Tests einfach und MQTT-konform. Furr produktive Systeme sollte
ein eigener Access Validator konfiguriert werden.

Verwenden Sie die MQTT-Standardports, damit sich Clients ohne Sonderwissen verbinden kénnen: 1883 fiir TCP, 8883 fiir TLS,
8ege flir WebSocket und 8443 fir Secure WebSocket. Nach dem Start bestatigen die gebundenen Listener den tatsachlich
gebundenen Port:

PlccomMgttBroker broker = new PlccomMqgttBrokerBuilder()
.WithLicense("<user>", "<serial>")
.WithTcpPort(1883)

.Start();

int actualPort = broker.BoundListeners[@].Port;

Ist ein Standardport lokal bereits belegt, zum Beispiel durch einen anderen MQTT-Broker, beenden Sie diesen zuerst oder wahlen Sie
bewusst einen anderen festen Port.
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4. Listener und Ports

Der Broker kann mehrere Listener betreiben.

Plain TCP:

PlccomMgttBroker broker = new PlccomMqgttBrokerBuilder()
.WithLicense("<user>", "<serial>")
.WithTcpListener("127.0.0.1", 1883)

.Start();

Mehrere TCP-Listener:

PlccomMgttBroker broker = new PlccomMgttBrokerBuilder()
.WithLicense("<user>", "<serial>")
WithTcpListener("127.0.0.1", 1883)
.AddTcpListener("0.0.0.0", 1884)

.Start();

WebSocket:

PlccomMgttBroker broker = new PlccomMgttBrokerBuilder()
.WithLicense("<user>", "<serial>")
.AddWebSocketListener("127.0.0.1", 3080)

.Start();

TLS und Secure WebSocket:

PlccomMgttBroker broker = new PlccomMgttBrokerBuilder()
.WithLicense("<user>", "<serial>")
.AddT1lsListener("0.0.0.0", 8883, tlsOptions)
.AddSecurelWebSocketListener("0.0.0.0", 8443, tlsOptions)
.Start();

Wenn Listener aus einer Konfigurationsdatei, Datenbank oder Ul kommen, ist die Listener-Liste die bequemste Variante. Jeder
Eintrag beschreibt genau einen Endpoint; TCP, TLS, WebSocket und Secure WebSocket kdnnen beliebig gemischt werden.

PlccomMgttBroker broker = new PlccomMgttBrokerBuilder()
.WithLicense("<user>", "<serial>")
.WithListeners(new[ ]

{
PlccomMgttBrokerListenerOptions.Tcp("local™, "127.0.0.1", 1883),
PlccomMgttBrokerListenerOptions.Tls("tls", "0.0.0.0", 8883, tlsOptions),
PlccomMgttBrokerListenerOptions.WebSocket("ws", "127.0.0.1", 8080),
PlccomMgttBrokerListenerOptions.SecureWebSocket("wss", "0.0.0.0", 8443, tlsOptions)

1

.Start();

Nach dem Start liefert BoundListeners alle tatsachlich gebundenen Listener in Reihenfolge, jeweils mit Name, Transporttyp, Bind-
Adresse und Port:

foreach (PlccomMgttBrokerBoundListener listener in broker.BoundListeners)

{
¥

Console.WriteLine(listener.Name + " " + listener.Type + " " + listener.BindAddress + ":" + listener.Port);
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Auch die Referenzanwendung PLCcom MQTT Broker macht dieselbe Idee sichtbar. Die Listener-Tabelle zeigt pro Zeile den Transport,
die Bind-Adresse, den Port und den daraus gebildeten vollstandigen Endpoint. TLS- und WSS-Zeilen tragen jeweils ihre eigenen TLS-
Optionen und damit ihr eigenes Serverzertifikat. TCP und WS benétigen kein Serverzertifikat.

5. Embedded Broker in einer .NET-Anwendung

Embedded bedeutet: Der Broker lebt innerhalb lhrer .NET-Anwendung. Die Anwendung besitzt den Lifecycle und kann den Broker
beim Start der Anwendung 6ffnen und beim Beenden sauber schlieBen. Der Broker implementiert IDisposable .

using System;

using PLCcom.Mqtt.Broker;

public sealed class ApplicationBroker : IDisposable

{
private readonly PlccomMqttBroker broker;
public ApplicationBroker(string user, string serial)
{
broker = new PlccomMqgttBrokerBuilder()
.WithLicense(user, serial)
WithTcpPort(1883)
.WithDiagnosticListener(new ApplicationDiagnosticListener())
.Start();
}
public PlccomMqttBroker Broker => broker;
public void Dispose()
{
broker.Dispose();
}
¥

Best Practice:

e Der Eigentiimer der Anwendung sollte auch den Broker-Lifecycle besitzen.
® stop() beendet die Listener; pispose() gibt alle Ressourcen frei und wird liber using zuverldssig aufgerufen.

® | ange blockierende Operationen sollten nicht in Broker-Callbacks laufen.
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6. Brokerseitiges Publish ohne Netzwerk-Client

Eine eingebettete Anwendung kann Werte direkt in den Broker geben:

MgttBrokerPublishResult result = broker.CreatePublishBuilder("application/tags/temperature™, 23.7)
.WithQos1()
.WithRetain()
.WithPayloadFormatUtf8()
.WithContentType("text/plain")
.Send();

if (!result.IsGood)
{

throw new InvalidOperationException(result.Message, result.InnerException);

}

Das ist kein Netzwerk-Publisher. Es ist lokaler Anwendungscode, der den Broker direkt aufruft. Die Nachricht wird trotzdem durch die
normalen Brokerpfade geleitet:

® Topic-Validierung

® Retained Message Handling

® Auslieferung an Netzwerk-Clients

® Auslieferung an lokale Broker-Listener

e MQTT-5-Metadaten, sofern passend
Der Netzwerk-Access-Validator wird fiir diese lokale Operation nicht aufgerufen. Die Anwendung, die den Broker besitzt, gilt an
dieser Stelle als vertrauenswiirdig. Wenn Sie lokale Rechte priifen missen, tun Sie das vor dem Aufruf von

broker.CreatePublishBuilder(...) . Fir einfache Falle gibt es auBerdem kompakte broker.Publish(topic, payload, ...) -
Overloads.

7. Brokerseitiges Listen ohne Netzwerk-Subscriber

Eine eingebettete Anwendung kann direkt im Broker auf Nachrichten horen:

MgttBrokerListenerHandle handle = broker.CreatelListenBuilder("application/commands/#")

.WithQos1()
.WithReplayRetained()
.OnMessage(message =>
{

+ message.TopicName);
+ message.GetPayloadText());

Console.WriteLine("Command:
Console.WriteLine("Payload: "

9]
.Start();

Ein lokaler Broker-Listener ist kein MQTT-Client und keine dauerhafte MQTT-Session. Er ist ein Anwendungshook innerhalb
desselben Prozesses.

Wenn er nicht mehr gebraucht wird:

handle.Close();

Best Practice:

® Listener-Callbacks kurz halten.
® |angsame Arbeit in eigene Worker-Threads auslagern.

® Exceptions im Anwendungscode vermeiden; das SDK fangt sie ab und meldet sie diagnostisch, aber die fachliche Aktion ist dann
trotzdem fehlgeschlagen.
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8. Batch Publish

Wenn eine Anwendung mehrere Werte bereits als Liste besitzt, kann sie diese als Batch an den Broker tibergeben:

MgttBrokerBatchPublishResult result = broker.CreateBatchPublishBuilder()
.Add("application/tags/temperature”, 23.7)
.Add("application/tags/pressure", 6.2)
.Add("application/tags/running”, true)

.WithQos1()
.WithRetain()
.Send();

if (!result.IsGood)
{

}

throw new InvalidOperationException(result.Message, result.InnerException);

Jedes Element bleibt eine eigene MQTT-Veroffentlichung. Der Batch ist eine Komfortfunktion fir den Anwendungscode, keine neue
MQTT-Paketart.

Wie beim Client liefern brokerseitige Publish-Operationen ein PLCcom Result. Prifen Sie IsGood oder Quality , bevor Sie einem
Bediener oder einer Folgelogik Erfolg melden. Die technische Ursache steht, falls vorhanden, in Innerexception . MQTT-5-
Fehlercodes werden als stabile BAD_MQTT5_. .. -Qualities abgebildet, sobald der Reason Code bekannt ist. Das ist besonders hilfreich,
wenn eine eingebettete Anwendung auf konkrete Ablehnungen wie NOT_AUTHORIZED , PACKET_TOO_LARGE oder
PAYLOAD_FORMAT_INVALID reagieren soll.

Vorbereitete Liste:

IEnumerable<MqgttBrokerPublishItem> items = LoadApplicationValues();
MgttBrokerBatchPublishResult result = broker.PublishAll(items)
.WithQos1()
.Send();

MgttBrokerPublishItem erzeugt Items fir einfache Werte; Giber Addison(...) lassen sich Objekte mit System.Text.Json
serialisieren.
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9. Retained Messages, Sessions und QoS

Der Broker unterstitzt wichtige MQTT-Laufzeitfunktionen:

_ BedeUtung

QoS 0/1/2 Broker verarbeitet und liefert die drei MQTT-QoS-Stufen.

Retained Messages Letzter Zustand eines Topics kann gespeichert und spater an neue
Abonnenten geliefert werden.

Last Will Unerwartetes Verschwinden eines Clients kann eine Will-Nachricht
auslosen.
Persistent Sessions Abonnements und Offline-Nachrichten kénnen fiir persistente Sessions

gehalten werden.
Shared Subscriptions MQTT-5-Load-Balancing uber $share/<group>/<filter> .

Subscription Identifiers MQTT-5-Abos kénnen IDs setzen, die bei passenden Nachrichten
mitgeliefert werden.

Topic Alias MQTT-5-Optimierung zur Reduktion wiederholter Topic-Namen.

Receive Maximum MQTT-5-Flusskontrolle fuir gleichzeitige QoS-1/2-Auslieferungen.

Ohne eigenen Store bleiben diese Zustande im Speicher des laufenden Brokers. Nach einem Neustart sind sie weg. Flr dauerhafte
Speicherung siehe Abschnitt ,Custom Store”.
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10. Access Validator

Der Access Validator entscheidet iber Netzwerk-Clients:

® CONNECT: Darf der Client sich verbinden?

® PUBLISH: Darf der Client auf dieses Topic schreiben?
® SUBSCRIBE: Darf der Client dieses Topic abonnieren?
® UNSUBSCRIBE: Darf der Client dieses Abo entfernen?

using PLCcom.Mqtt.Broker;
public sealed class ServiceAccessValidator : IPlccomMqgttBrokerAccessValidator
{
public PlccomMgttBrokerAccessDecision ValidateConnect(PlccomMgttBrokerConnectContext context)
{
if (context.UserName == "service-user"
{
return PlccomMgttBrokerAccessDecision.Allow("service-user™);
}
return PlccomMgttBrokerAccessDecision.Deny(
PlccomMgttBrokerAccessDeniedReason.BadUserNameOrPassword) ;
}
public PlccomMgttBrokerAccessDecision ValidatePublish(PlccomMgttBrokerPublishContext context)
{
return context.TopicName.StartsWith("service/", StringComparison.Ordinal)
? PlccomMgttBrokerAccessDecision.Allow()
: PlccomMgttBrokerAccessDecision.Deny(PlccomMgttBrokerAccessDeniedReason.NotAuthorized);
}
public PlccomMgttBrokerAccessDecision ValidateSubscribe(PlccomMgttBrokerSubscriptionContext context)
{
return context.TopicFilter.StartsWith("service/", StringComparison.Ordinal)
? PlccomMgttBrokerAccessDecision.Allow()
: PlccomMgttBrokerAccessDecision.Deny(PlccomMgttBrokerAccessDeniedReason.NotAuthorized);
}
public PlccomMgttBrokerAccessDecision ValidateUnsubscribe(PlccomMgttBrokerSubscriptionContext context)
{
return PlccomMgttBrokerAccessDecision.Allow();
}
¥

Dann im Broker:

PlccomMgttBroker broker = new PlccomMgttBrokerBuilder()
.WithLicense("<user>", "<serial>")
.WithTcpPort(1883)

.WithAccessValidator(new ServiceAccessValidator())
.Start();

Wenn kein Validator gesetzt ist, gilt die offene Standardpolitik. Wenn ein Validator gesetzt ist, Gbernimmt er die Verantwortung. Gibt
er null zuriick, wird die Operation abgelehnt. Allow(principal) hangt ein fachliches Principal-Objekt an die Session, das in
Publish-/Subscribe-Kontexten wieder zur Verfligung steht.
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11. Custom Store

Der Broker kann einen Store verwenden, den die Anwendung bereitstellt:

PlccomMgttBroker broker = new PlccomMgttBrokerBuilder()
.WithLicense("<user>", "<serial>")
.WithTcpPort(1883)

.WithStore(myStore)
.Start();

Der Store (IP1lccomMgttBrokerstore ) ist zustandig fir:

® Retained Messages laden/speichern/ldschen ( LoadRetainedMessages , SaveRetainedMessage , RemoveRetainedMessage )

® Persistent Sessions laden/speichern/ldschen ( LoadSessions , SaveSession, RemoveSession ).

Ohne Store ist alles in Memory. Mit Store liegt die Verantwortung fir Dauerhaftigkeit, Performance und Thread-Sicherheit bei der
Anwendung.

Sehr wichtig: Store-Aufrufe passieren synchron in produktiven Brokerpfaden. Eine langsame Datenbank, ein blockierendes
Dateisystem oder ein nicht thread-sicherer Store kann den Broker direkt bremsen oder instabil machen. Testen Sie Store-
Implementierungen unter Last und mit Fehlerfallen.

12. Admin und Statistics

Der Broker stellt Momentaufnahmen fiir Diagnose und Administration bereit.

MgttBrokerStatistics statistics = broker.Statistics;
Console.WriteLine("Connections: " + statistics.ActiveConnectionCount);
Console.WritelLine("Sessions: " + statistics.SessionCount);
Console.WriteLine("Subscriptions: " + statistics.SubscriptionCount);
Console.WriteLine("Retained: " + statistics.RetainedMessageCount);

Admin Snapshot:

MgttBrokerAdminSnapshot snapshot = broker.Admin.Snapshot();
Console.WriteLine(string.Join(", ", snapshot.BoundPorts));
Console.WriteLine(snapshot.RetainedMessages.Count);
Console.WriteLine(snapshot.Sessions.Count);

Ein Snapshot ist eine Momentaufnahme. Er ist gut flir Anzeigen, Tests und Monitoring, aber kein dauerhaftes Audit-Log.

Counters kdnnen zuriickgesetzt werden, ohne Sessions, Retained Messages oder verbundene Clients zu l&schen:

broker.Admin.ResetCounters();
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13. TLS und Client-Zertifikate

Broker TLS:

using System.Security.Cryptography.X509Certificates;

PlccomMgttBrokerTlsOptions tlsOptions = PlccomMqgttBrokerTlsOptions.CreateBuilder(serverCertificate)
.WithEnabledProtocols("T1ls13", "T1ls12")
.WithHandshakeTimeoutMillis(10000)
.Build();

PlccomMgttBroker broker = new PlccomMgttBrokerBuilder()
.WithLicense("<user>", "<serial>")
.AddT1lsListener("0.0.0.0", 8883, tlsOptions)
.Start();

Client-Zertifikate verpflichtend:

PlccomMgttBrokerTlsOptions tlsOptions = PlccomMqgttBrokerTlsOptions.CreateBuilder(serverCertificate)
.WithClientCertificateMode(PlccomMgttBrokerClientCertificateMode.Required)
.WithPkiOptions(pkiOptions)

.Build();

Das Serverzertifikat wird direkt an PlccomMgttBrokerTlsOptions.CreateBuilder(...) Ubergeben. Es kann aus einer Datei geladen
oder Uiber den PLCcom-PKI-Ordner als Own-Zertifikat erzeugt/geladen werden:

using PLCcom.Mqtt.Pki;

PlccomMgttPkiStore pkiStore = new PlccomMgttPkiStore("pki™);
PlccomMgttOwnCertificate ownCertificate = new PlccomMgttOwnCertificate(

pkiStore,

"com.example.MyMqgttBrokerApp",

"changeit”,

3650,

"CN=Example GmbH",

new[] { "localhost" },

new[] { System.Net.IPAddress.Parse("127.0.0.1") });
X509Certificate2 brokerIdentity = ownCertificate.lLoadOrCreate();

PlccomMgttBrokerTlsOptions tlsOptions = PlccomMqgttBrokerTlsOptions.CreateBuilder(brokerIdentity)
.WithPkiOptions(PlccomMqttPkiOptions.CreateBuilder().PkiStore(pkiStore).Build())
.WithClientCertificateMode(PlccomMgttBrokerClientCertificateMode.Required)

.Build();

Die Zertifikatszuweisung ist bewusst pro Listener: Jeder TLS- oder WSS-Listener bekommt seine eigenen
PlccomMgttBrokerTlsOptions und damit sein eigenes Serverzertifikat. So kann jeder Port ein eigenes Zertifikat prasentieren, zum
Beispiel fUr Partner-, Migrations- oder getrennte Zugangsports:

PlccomMgttBroker broker = new PlccomMgttBrokerBuilder()
.WithLicense("<user>", "<serial>")
.AddT1lsListener("0.0.0.0", 8883, defaultTlsOptions)
.AddT1lsListener("0.0.0.0", 8884, partnerTlsOptions)
.Start();

Damit verhalt sich der Broker wie die anderen PLCcom-Produkte mit PKI-Store: unbekannte Client-Zertifikate landen in
rejected/certs , bekannte Zertifikate in trusted/certs , bekannte Aussteller in issuer/certs . Wird ein eigener Remote-
Certificate-Validator gesetzt, Gbernimmt die Anwendung die Entscheidung vollstandig und der Ordner bleibt unberihrt.

TLS schitzt den Transport. Fachliche Berechtigungen sollten trotzdem tber den Access Validator geprift werden.

Bei Anmeldung per Client-Zertifikat bleibt dieselbe Trennung wichtig: Der PKI-Store ist die technische Vertrauensbasis, aber keine
Benutzerverwaltung. Ein produktiver IPlccomMgttBrokerAccessValidator sollte Subject, Issuer, Seriennummer, Fingerprint oder
eigene Zertifikatserweiterungen (Uber context.ClientCertificate ) auf Benutzerkonten und Topic-Rechte abbilden.
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14. Diagnose und Stabilitat

Broker-Diagnose:

PlccomMgttBroker broker = new PlccomMqgttBrokerBuilder()
.WithLicense("<user>", "<serial>")
.WithTcpPort(1883)
.WithDiagnosticlListener(new ApplicationDiagnosticListener())
.WithDiagnosticLevel(PlccomMgttDiagnosticLevel.Info)
.Start();

Der Broker arbeitet intern mit Verbindungs- und Hintergrundprozessen. Er soll sich bei Gblichen Netzwerkproblemen méglichst selbst
erholen oder betroffene Verbindungen sauber schlieBen. Kritische Zustéande werden Uber Exceptions bei direkten Start- und
Konfigurationsaufrufen, liber PLCcom Result-Quialities bei Broker-Publish-Operationen oder tiber Diagnoseereignisse sichtbar.

Typische Diagnosequellen:

® Verbindungsabbruch
® unglltige MQTT-Pakete
® TLS-Handshakefehler
® Access-Validator-Ablehnungen, einschlieBlich verweigertem CONNECT bei falschem Benutzer, Passwort oder Benutzerzertifikat
® Store-Fehler
® (Callback-Exceptions
e Schutzlimits gegen zu groBe Pakete oder Ressourcenverbrauch
Wenn der Access Validator einen CONNECT ablehnt, erzeugt der Broker zusatzlich ein Diagnoseereignis mit Stufe warning und

Kategorie Authorization . Das Ereignis enthalt Benutzername, Ablehnungsgrund und MQTT-Code. Passwortdaten werden bewusst
nicht in Diagnosemeldungen Gbernommen.

Der Diagnose-Level lasst sich auch zur Laufzeit &ndern: broker.SetDiagnosticLevel(...) wirkt sofort auf einen laufenden Broker -
ohne Neustart und ohne dass sich Clients neu verbinden missen. Auf der Stufe Debug meldet der Broker zusétzlich den genauen
Inhalt jeder an ihn gesendeten Nachricht als Diagnoseereignis (als Text, oder als Hex bei Bindrdaten, auf eine Zeile gekiirzt). Payloads
konnen sensible Daten enthalten - beschrénken Sie pebug deshalb auf Fehlersuche-Sitzungen.
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15. Broker Fluent-APIl-Referenz

Dieses Kapitel beschreibt die komfortable Broker-API als Bedienungsreferenz. Der Broker hat zwei Rollen: Er nimmt
Netzwerkverbindungen von MQTT-Clients an, kann aber in einer eingebetteten .NET-Anwendung auch selbst Nachrichten in den
Broker geben oder lokale .NET-Listener registrieren. Diese eingebetteten Operationen sind Komfortfunktionen der Broker-Bibliothek,

keine versteckten Netzwerk-Clients.

15.1 Broker erzeugen und Listener konfigurieren

PLCcom

by Idin Germany

Die normale Einstiegsklasse ist PlccomMqttBrokerBuilder . Ein Broker kann mehrere Listener haben: TCP, TLS, WebSocket und

Secure WebSocket kénnen parallel laufen.

m WiChtiger Hinwets

WithLicense(user, serial)

WithTcpPort(port)

WithTcpListener(bindAddress, port)

AddTcpListener(bindAddress, port)

WithListeners(list)

AddListener(options)

AddT1lsListener(bindAddress, port,
tlsOptions)

AddWebSocketListener(bindAddress,

port)

AddSecureWebSocketListener(bindAddress,

port, tlsOptions)

AllowAnonymous ()

WithAccessValidator(value)

WithEnhancedAuthenticator(value)

WithLimits(value)

WithMaxConnections(value)
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Setzt Lizenzdaten
am Builder.

Setzt einen
einfachen TCP-Port
far den
Standardlistener.

Ersetzt die
Listenerliste durch
einen TCP-Listener.

Fligt einen weiteren
TCP-Listener hinzu.

Setzt die komplette
Listenerliste.

Flgt einen
vorbereiteten
Listener hinzu.

Erstellt einen TLS-
Listener.

Erstellt einen
WebSocket-
Listener.

Erstellt einen WSS-
Listener.

Erlaubt CONNECT
ohne eigene
Zugriffsprifung.

Setzt die zentrale
Zugriffsprifung.

Setzt MQTT-5
Enhanced
Authentication.

Setzt Protokoll- und
Ressourcenlimits.

Begrenzung
paralleler
Verbindungen.

Alternativ prozessweit iber
PlccomMgttBrokerFactory.SetLicenseInformation(...) .

Far Minimalbroker und erste Tests.

bindAddress entscheidet, ob nurlokal oder auf allen Interfaces
gelauscht wird.

Fir mehrere Ports oder getrennte Netzwerkschnittstellen.

Wenn Listener aus Konfiguration/Ul geladen werden; ersetzt

vorhandene Listener.

Fur gemischte Listener: TCP, TLS, WS, WSS.

Fir mqtts:// . Die TLS-Optionen enthalten das Serverzertifikat.

Transport ws:// .

Transport wss:// ; TLS-Optionen enthalten das Serverzertifikat.

Ohne Validator ist der Broker offen; produktiv meist nicht
ausreichend.

Flr Benutzer/Passwort, Client-Zertifikat, Topic-Rechte und

Publish/Subscribe-Regeln.

Wird wahrend CONNECT synchron aufgerufen.

Schitzt vor ungewolltem Ressourcenverbrauch.

Bei Erreichen werden neue Verbindungen abgelehnt.
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m WiChtiger Hinwets

WithMaxRetainedTopics(value) /
WithMaxSessions(value) /
WithMaxSubscriptionsPerClient(value)

WithSocketReadTimeoutMillis(value) /
WithSocketSendTimeoutMillis(value)

WithStore(value)

WithDiagnosticListener(listener)

WithDiagnosticLevel(value)

BuildOptions()

Build()

Start()

Indi.,An GmbH - Flughafenallee 3 - D-28199 Bremen -

Weitere
Ressourcengrenzen.

Timeouts fur
Socket-
Operationen.

Setzt einen externen
Broker-Store.

Registriert
Diagnoseereignisse.

Setzt die
Mindeststufe fir
Diagnoseereignisse.

Erstellt nur das
Optionsobjekt.

Erstellt den Broker.

Erstellt und startet

den Broker direkt
aus dem Builder.

support@indi-an.com - Tel +49 421 989703-30

Fur definierte Lastgrenzen.

Fur robuste Erkennung toter Clients.

Ohne Store arbeitet der Broker in-memory. Store-Aufrufe sind
synchron.

Fir Logging, Ul, Monitoring und Fehleranalyse.

Info ist Standard, Debug fur Fehlersuche, Off unterdrickt
Diagnoseereignisse.

Startet keinen Broker.

Danach Start() aufrufen oder using nutzen. Bindet noch keine

Ports.

Fehler beim Binden von Ports werden sofort gemeldet.
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15.2 Listener-Optionen
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PlccomMgttBrokerListenerOptions ist sinnvoll, wenn Listener aus einer Konfigurationsdatei, Ul oder Liste kommen.

pethode BedeUtung _

Tcp(bindAddress, port) / Tcp(name,
bindAddress, port)

Tls(bindAddress, port, tlsOptions)
/ Tls(name, bindAddress, port,
tlsOptions)

WebSocket(bindAddress, port) /
WebSocket(name, bindAddress, port)

SecureWebSocket(bindAddress, port,
tlsOptions) / SecureWebSocket(name,
bindAddress, port, tlsOptions)

Eigenschaften Name , Type,
BindAddress , Port, TlsOptions

15.3 PlccomMqttBroker

Erstellt TCP-Listener ohne/mit Namen.

Erstellt TLS-Listener.

Erstellt WS-Listener.

Erstellt WSS-Listener.

Lesen die fertige Listenerdefinition.

Sprechende Namen sind fiir Ul, Logs und
Diagnose empfohlen.

Fur mgtts:// .

Fir ws:// .

Fur wss:// .

Fiir Anzeige, Validierung und Diagnose.

MethOde/EigenSChaft _ Ergebnis,verhalten

Start()

IsRunning

BoundListeners

Statistics

Admin

CreatePublishBuilder(...) /
Publish(...)

CreatelsonPublishBuilder(...) /
PublishJson(...)

CreateBatchPublishBuilder() /
PublishAll(items)

CreateListenBuilder(topicFilter) /
Listen(...)

onDiagnostic(listener) /
SetDiagnosticLevel(level)

Stop()

Dispose()

Indi.An GmbH - Flughafenallee 3 - D-28199 Bremen - support@indi-an.com - Tel +49 421 989703-30

Startet alle konfigurierten Listener.

Zeigt, ob Listener aktiv sind.

Liefert alle gebundenen Listener mit Name,

Typ, Bind-Adresse und Port.

Liefert eine kom pakte Statistik.

Liefert die Admin-Fassade.

Broker veroffentlicht lokale .NET-Daten.

Broker veroffentlicht ein Objekt als JSON.

Startet Batch Publish.

Registriert lokalen .NET-Listener im Broker.

Registriert Diagnosemeldungen bzw. dndert

den Level zur Laufzeit.

Stoppt Listener und schlieBt aktive Sockets.

Gibt alle Ressourcen frei.

Mehrfacher Aufruf auf laufendem Broker ist
ein No-op.

Gut fur Ul und Health Checks.

Bestatigt nach dem Start die tatsachlich
gebundenen Ports.

Verbindungen, Sessions, Subscriptions,
Queues, retained Messages und lokale Listener.

Fiir Snapshots, Statistik und Counter-Reset.

Overloads fir string, byte[], int,
long, double, bool.

Setzt JSON-Payload und MQTT-5 Content
Type.

Fir Listen von Prozesswerten oder Tag-
Updates.

Kein Netzwerk-Subscriber, keine persistente
MQTT-Session.

Fir Hintergrundfehler und geschutzte
Callback-Fehler.

Broker kann danach freigegeben werden.

Fir using geeignet.
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15.4 Broker Publish Builder

Brokerseitiges Publish ist fiir eingebettete .NET-Anwendungen gedacht. Die Nachricht geht durch Topic-Validierung, Retain-Handling,
Netzwerkzustellung und lokale Listener. Der Netzwerk-Access-Validator wird fir diese lokale Operation nicht aufgerufen, weil die
Anwendung den Broker bereits direkt besitzt.

_

WithQos@() / WithQosi() /
WithQos2()

Setzt die Zustellqualitat. QoS 1ist oft die robuste Standardwahl.

WithQualityofService(value) Setzt QoS per Enum. Fur Ul/Config.

Fir Statuswerte und zuletzt bekannte
Prozessdaten.

WithRetain() / WithRetain(bool) Speichert die Nachricht als retained Message.

WithPayloadFormatUtf8() /
withPayloadFormatBytes()

WithMessageExpirySeconds(value)

WithContentType(value)

WithResponseTopic(value) /
WithCorrelationData(bytes)

AddUserProperty(name, value)

Send()

Setzt MQTT-5 Payload Format.

Setzt eine Lebensdauer.

Setzt Content Type.

Setzt MQTT-5 Response-/Correlation-
Metadaten.

Fligt MQTT-5 User Property hinzu.

Fhrt Publish aus.

UTF-8 fir Text/JSON, Bytes fiir binar.

Verhindert veraltete Nachrichten in
Retain/Offline-Pfaden.

Zum Beispiel application/json.

Fir lokale Responder oder Diagnosepfade.

Fir lesbare Metadaten.

Liefert MgttBrokerPublishResult mit
lokaler Delivery-/Failure-Zahlung
(ApplicationListenerDeliveries,
ApplicationListenerFailures).

15.5 Batch Publish

Batch Publish sendet mehrere Broker-Nachrichten als eine Anwendungshandlung. Der Broker verarbeitet die Items in Reihenfolge.

_

Add(topic,
string/byte[]/int/long/double/bool)

Fugt ein Item hinzu. Komfort fir Prozesswerte ohne manuelle Byte-

Konvertierung.

AddJson(topic, value) Flgt ein JSON-Item hinzu. Serialisiert mit System.Text.Json .

Add(item) / AddRange(values) Fugt vorbereitete Items hinzu. Fir Daten aus einer anderen Schicht.

WithQos@() / WithQosi() /
WithQos2()

Setzt QoS fiir den ganzen Batch. Alle Items teilen dieselbe QoS.

WithRetain() / WithRetain(bool) Retain fur alle Items. Typisch fir Status-/Tag-Snapshots.

MQTT-5-Metadatenmethoden Setzen gemeinsame Metadaten fiir den Batch. Nur verwenden, wenn sie fachlich fur alle

Items passen.

Send() Sendet den Batch. Liefert MgttBrokerBatchPublishResult
mit Einzel-Ergebnissen ( Results ) und

Summen.
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15.6 Lokale Broker-Listener

Lokale Broker-Listener sind .NET-Callbacks innerhalb derselben Anwendung. Sie sind besonders nitzlich, wenn ein eingebetteter
Broker Daten aus der Anwendung entgegennimmt, ohne dass die Anwendung sich als MQTT-Netzwerkclient verbinden muss.

_

WithQoso@() / WithQos1() / Setzt maximale lokale Delivery-QoS. Lokale Listener nutzen keine Netzwerk-Acks,

WithQos2() aber QoS bleibt als Information erhalten.

WithMaximumQualityOfService(value) Setzt maximale QoS per Enum. Fur konfigurierbare Listener.

WithReplayRetained() / Spielt passende retained Messages beim Start Sehr hilfreich fur aktuelle Zustandsbilder.

WithReplayRetained(bool) ein.

WithoutReplayRetained() Keine retained Messages beim Listenerstart. Wenn nur neue Live-Werte interessieren.

OnMessage(handler) / Registriert den .NET-Callback. Callback kurz halten; blockierende Arbeit

WithMessageHandler (handler) auslagern.

Start() Registriert den Listener. Liefert MgttBrokerListenerHandle ;
Close() bzw. Dispose() entferntihn
wieder.

15.7 Access Validator, Zertifikatsanmeldung und Entscheidungen

IPlccomMgttBrokerAccessValidator ist die zentrale Stelle fir produktive Zugriffspolitik. Ohne eigenen Validator ist der Broker
offen. Mit Validator kann die Anwendung jede relevante Netzwerkoperation priifen.

Methode Wann wird sie aufgerufen? Kontextdaten

ValidateConnect(context) Bei MQTT CONNECT. Protokollversion, Remote-Endpoint,
requested/assigned Clientld, Clean Session,
Keep Alive, Benutzername, Passwort
( byte[]), Client-Zertifikat(e), Principal und
Last-Will-Information.

ValidatePublish(context) Bei PUBLISH vom Netzwerkclient. Clientld, Principal, Topic Name, QoS, Retain,
Payload und Payloadlédnge.

ValidateSubscribe(context) Bei SUBSCRIBE. Clientld, Principal, Packetld, Topic Filter und
angeforderte QoS.

ValidateUnsubscribe(context) Bei UNSUBSCRIBE. Clientld, Principal, Packetld und Topic Filter.

PlccomMgttBrokerAccessDecision.Allow() erlaubt die Operation. Allow(principal) erlaubt sie und héngt ein fachliches
Principal-Objekt an die Session. Deny(reason) oder Deny(reason, diagnosticMessage) lehnt die Operation mit MQTT-
kompatiblem Reason Code ab ( BaduserNameOrPassword oder NotAuthorized ).

Fur Anmeldung mit Benutzerzertifikat wird das TLS-Client-Zertifikat zuerst auf Transportebene geprift. Danach kann
ValidateConnect(...) das Zertifikat, den Principal oder Zertifikatsdetails fachlich als Benutzeranmeldung bewerten. Das ist bewusst
getrennt: TLS prift, ob das Zertifikat vertrauenswiirdig ist; der Validator entscheidet, ob dieser Benutzer in dieser Anwendung
arbeiten darf.
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15.8 Enhanced Authentication

IPlccomMgttBrokerEnhancedAuthenticator ist fir MQTT-5-Enhanced-Authentication. Der Broker ruft den Authenticator synchron
im CONNECT-Ablauf auf.

Typ/MethOde

OnConnect(context) Behandelt Method und Data aus dem MQTT-5-CONNECT.
OnAuth(context) Behandelt ein AUTH-Paket wéhrend laufender Authentifizierung.
PlccomMgttBrokerEnhancedAuthContext Liefert Protokollversion, Remote-Endpoint, Clientld, UserName,

Principal, Authentication Method, Authentication Data und Step.

PlccomMgttBrokerEnhancedAuthResult.Success() Authentifizierung ist abgeschlossen und erfolgreich.
ContinuewWith(method, data) Fordert einen weiteren MQTT-5-Auth-Schritt an.
Deny(reason) Lehnt die Authentifizierung mit fachlichem Grund ab.
BadAuthenticationMethod() Meldet, dass die Auth-Methode nicht akzeptiert wird.

Wenn kein Enhanced Authenticator gesetzt ist, findet keine erweiterte Authentifizierung statt.

15.9 Externer Store

IPlccomMgttBrokersStore Ubergibt die Verantwortung fir retained Messages und persistente Sessions an die Anwendung. Ohne
Store nutzt der Broker In-Memory-Speicherung.

WiChtiger Hinwets

LoadRetainedMessages() Ladt retained Messages vor Listenerstart. Rickgabe null bedeutet: nichts gespeichert.

SaveRetainedMessage(message) Speichert oder ersetzt retained Message. Wird im Publish-Pfad synchron aufgerufen.

RemoveRetainedMessage(topicName) Loscht retained Message. Zum Beispiel bei leerem retained Publish.

LoadSessions() Ladt persistente Sessions vor Listenerstart. Relevant fiir Offline-Queues und Session-
Fortsetzung.

SaveSession(session) Speichert oder ersetzt Session-Snapshot. Muss thread-safe sein.

RemoveSession(clientIdentifier) Loscht Session-Snapshot. Bei abgelaufenen oder geléschten Sessions.

Store-Implementierungen missen selbst fiir Transaktionen, Verschlisselung, Backup, Locking und Recovery sorgen. Langsame Store-
Operationen bremsen PUBLISH, SUBSCRIBE, Reconnect und QoS-Verarbeitung.
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15.10 TLS, PKI und Client-Zertifikate
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PlccomMgttBrokerTlsOptions.CreateBuilder(serverCertificate) beschreibt TLS fur TLS- und WSS-Listener. Das Serverzertifikat

wird direkt ibergeben.

_

WithServerCertificate(value)

WithPkioOptions(value)

WithClientCertificateMode(value)

WithRequireClientCertificate(value)

WithEnabledProtocols(values...)

WithEnabledCipherSuites(values...)

WithHandshakeTimeoutMillis(value)

Build()

Setzt/ersetzt das Broker-Serverzertifikat
( X509Certificate2).

Aktiviert die PLCcom-PKI-Optionen.

Steuert, ob Client-Zertifikate None ,
Optional oder Required sind.

Komfortschalter fur verpflichtendes Client-
Zertifikat.

Begrenzung auf TLS-Protokolle.

Begrenzung auf Cipher Suites.

Begrenzt TLS-Handshake.

Erstellt TLS-Optionen.

15.11 Admin, Statistics und Results

__

MqttBrokerAdmin

MqttBrokerAdminSnapshot

MqttBrokerStatistics

MgttBrokerAdminCounters

MqttBrokerPublishResult

MgttBrokerBatchPublishResult

Read-only Admin-Fassade.

Momentaufnahme des Brokers.

Kompakte Live-Statistik.

Zahler seit letztem Reset.

Ergebnis eines lokalen Broker-Publish.

Ergebnis eines Batch Publish.

Der Broker braucht ein eigenes Zertifikat fur
TLS.

Einheitliches own, trusted, rejected,
issuer Verhalten.

Fir mTLS oder Zertifikatsanmeldung.

Entspricht dem strengen Client-Certificate-
Modus.

Fir moderne Sicherheitsprofile.

Nur wenn Umgebung das verlangt.

Verhindert hangende TLS-Verbindungen.

Danach in Listeneroptionen verwenden.

Snapshot() , Statistics(),
ResetCounters() .

Erstellzeit, Statistik, Counter, Ports, Sessions
und retained Messages.

Running , ActiveConnectionCount ,
SessionCount , ActiveSessionCount,
SubscriptionCount,
QueuedMessageCount ,
RetainedMessageCount ,
ApplicationListenerCount .

AcceptedConnections ,
ReceivedPublishes,
ApplicationPublishes .

Quality, Topic, QoS, Retain, Payloadlange,
lokale Deliveries und lokale Fehler.

Quality, Einzel-Ergebnisse und
zusammengefasste Zustell-/Fehlerdaten.

Wie beim Client erben die Resultate von operationResult . Damit stehen Quality, lokalisierter Text und innere Ursache nach

PLCcom-Muster zur Verfligung.
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15.12 Diagnose-Listener

IPlccomMgttDiagnosticListener ist fir Fehler, die nicht direkt als Riickgabe einer Methode sichtbar sind: Netzwerkabbriiche in
Hintergrundthreads, TLS-/Socket-Probleme, Callback-Exceptions, Store-Fehler und wiederholte Betriebsprobleme. Der Broker fangt
Exceptions aus dem Diagnose-Listener ab. Die Diagnose ist optional; ohne Listener werden Ereignisse verworfen und der Broker
arbeitet weiter.

16. Was der Broker bewusst nicht versteckt

Der Broker ist komfortabel, aber er nimmt der Anwendung nicht jede Verantwortung ab.

Authentifizierung Ihre Anwendung entscheidet, wer sich verbinden darf.

Autorisierung Ihre Anwendung entscheidet, welche Topics ein Client lesen oder
schreiben darf.

Store Ihre Anwendung entscheidet, wie dauerhaft und schnell gespeichert
wird.
Zertifikate Ihre Anwendung verwaltet Serverzertifikate, vertraute Zertifikate und

Zertifikatswechsel.

Fachlogik Ihre Anwendung entscheidet, was eine empfangene Nachricht bedeutet.
Monitoring Ihre Anwendung bindet Diagnoseereignisse an Ul, Log oder Monitoring
an.

Diese Trennung ist Absicht. Sie halt den Broker allgemein einsetzbar und verhindert, dass eine MQTT-Bibliothek produkt- oder
branchenspezifische Sicherheitsannahmen versteckt.

17. Broker-Checkliste

® st klar, ob der Broker lokal, intern oder 6ffentlich erreichbar ist?

® Sind Listener und Bind-Adressen bewusst gewahlt?

® Wird produktiv TLS verwendet?

® Gibt es einen Access Validator?

® st das Verhalten ohne Validator nur fir Tests akzeptiert?

® st der Store bewusst gewahlt: In-Memory oder eigene Implementierung?
e Wurde Store-Performance getestet?

® Sind Diagnoseereignisse angebunden?

® Werden lokale Embedded-Publish-Aufrufe fachlich geprift?

e Werden Listener-Callbacks kurz gehalten?

® Wird stop() bzw. Dispose() zuverlassig aufgerufen?
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