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1. Uber dieses Dokument

Dieses Dokument beschreibt alle sicherheitsrelevanten Aspekte des PLCcom.Opc.Ua.Sdk fiir Java. Es richtet sich an Entwickler und
Systemintegratoren, die das SDK in Produktivumgebungen einsetzen.

Der Inhalt entspricht den Anforderungen der OPC UA Spezifikation (Part 2, Part 4, Part 6, Part 12) und dem EU Cyber Resilience
Act (CRA). Das zugehdrige CRA-Dokument Security & Integration Guide (Annex IlI) enthalt die behordlich relevante
Zusammenfassung.

2. Sicherheitsmodell — Uberblick

OPC UA implementiert Sicherheit auf drei Ebenen:

Transport TLS (opc.https) oder OPC UA SecurityMode, SecurityPolicy
SecureChannel (opc.tcp)

Anwendung X.509-Zertifikate, PKI-Validierung UaServerCertificateStore, Certificatevalidator

Benutzer Anonymous, UserName, Certificate UserTokenPolicy , UaUserManager

Das SDK implementiert alle drei Ebenen. Die Konfiguration und Absicherung jeder Ebene liegt in der Verantwortung des
Integrators.
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3. Transport-Protokolle und Sicherheitsmodi

3.1 Transport-Protokolle

protelel BeSChreibung _

opc.tcp OPC UA Binary Gber TCP Empfohlen — beste Performance

opc.https OPC UA Uber HTTPS Fur Firewall-freundliche Szenarien

3.2 Sicherheitsmodi (MessageSecurityMode)

m Nachrichten signiert Nachrichten verschliisselt m

None Nein Nein Nur Entwicklung /
isolierte Netze

Sign Ja Nein Eingeschrankt
empfohlen

SignAndEncrypt Ja Ja Empfohlen fiir
Produktion

Hinweis: SecurityMode.None bietet keinen Schutz gegen Abhdren oder Manipulation. In Produktivumgebungen sollte
dieser Modus nur nach expliziter Risikoakzeptanz angeboten werden.

3.3 Server-Konfiguration

Das SDK bietet Hilfsmethoden fiir die Auswahl von Sicherheitsrichtlinien:

_

UaServer.getRecommendedSecurityModes () None + Basic256Sha256, Aes128_Sha256_RsaOaep,
Aes256_Sha256_RsaPss je mit Sign + SignAndEncrypt

UaServer.getAllSecurityModes() Alle RSA-Richtlinien + verfugbare ECC-Richtlinien

UaServer.getDeprecatedSecurityModes() Basic128Rsa15, Basic256 — nur fir Legacy-Clients
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4. Sicherheitsrichtlinien (Security Policies)

4.1 Vollstandige Richtlinienliste

None — verfigbar keine
Basic128Rsal5 RSA veraltet keine
Basic256 RSA veraltet keine
Basic256Sha256 RSA aktuell keine
Aes128_Sha256_RsaOaep RSA aktuell keine
Aes256_Sha256_RsaPss RSA aktuell keine
ECC_nistP256 ECC aktuell plattformabhéngig
ECC_nistP384 ECC aktuell plattformabhéngig
ECC_brainpoolP256rl1 ECC aktuell plattformabhéngig
ECC_brainpoolP384r1 ECC aktuell plattformabhéngig

4.2 Empfehlungen

® Veraltete Richtlinien (Basic128Rsal5, Basic256 ) nur fir Rickwartskompatibilitat mit Legacy-Clients und nach expliziter
Risikoakzeptanz.

® Basic256Sha256 oder starker fur alle Produktivumgebungen.

® ECC-Richtlinien fur neue Deployments bevorzugen, sofern alle beteiligten Clients ECC unterstitzen.
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5. Benutzerauthentifizierung

5.1 Token-Typen

Token-Typ Beschreibung Sicherheitshinweis

UserTokenPolicy.ANONYMOUS Keine Authentifizierung Nur wenn explizit erforderlich und risikoakzeptiert

UserTokenPolicy.SECURE_USERNAME_PASSWORD Benutzername + Passwort Nur mit SignAndEncrypt — sonst Passwortim
Klartext

UserTokenPolicy.SECURE_CERTIFICATE X.509-Zertifikat Empfohlen fir M2M-Kommunikation

5.2 Server-seitige Benutzerverwaltung

Benutzer werden direkt tGber uaserver verwaltet:

server.addUser(username, password, role) Benutzer mit Passwort und Rolle hinzufiigen

server.getUserManager().addCertificatevValidationListener(listener) Listener fir X.509-Benutzerauthentifizierung
registrieren

Fur komplexe Authentifizierungslogik (z.B. LDAP, Datenbank) steht ein benutzerdefinierter Validator zur Verfligung — siehe Server
Workshop 12b.

5.3 Rollen

Das SDK unterstitzt die OPC UA-Standardrollen:

_ BeSChreibung

Role.Observer Lesen, Browsen, Abonnieren — kein Schreiben, kein Methodenaufruf
Role.Operator Lesen + Schreiben + Methodenaufrufe
Role.Engineer Vollzugriff inklusive Konfiguration

Rollen sind nur wirksam wenn uaRolePermissions bei der Knotenerstellung gesetzt wird. Ohne explizite Berechtigungen haben
alle authentifizierten Benutzer identischen Zugriff.

5.4 Sicherheitsempfehlungen
® ANONYMOUS in Produktivumgebungen nicht anbieten, sofern nicht explizit erforderlich.
®  SECURE_USERNAME_PASSWORD ausschlieBlich in Kombination mit signAndEncrypt verwenden.

® Passworter und private Schltssel niemals im Quellcode speichern.

Zertifikatsauthentifizierung fir M2M-Szenarien bevorzugen.
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6. PKlI-Verzeichnisstruktur

6.1 Server

Das SDK legt beim ersten Start automatisch folgende Verzeichnisstruktur unter dem konfigurierten PKI-Basispfad an:

pki/
— own/
F— certs/ « eigenes Server-Zertifikat (.der)
L— private/ « privater Schliissel (.pem)
— trusted/
F— certs/ « vertrauenswiirdige Peer-Zertifikate (.der)
L— cr1/ « Sperrlisten (.crl)
— issuers/
— certs/ « CA-Zertifikate fiir Kettenvalidierung (.der)
L— cr1/ « Sperrlisten (.crl)
“— rejected/
L— certs/ « abgelehnte Zertifikate (.der)

6.2 Client

Der Client verwendet eine analoge Struktur unter dem PKI-Basispfad, der beim Erstellen von uaclientCertificate angegeben
wird:

pki/
— own/
I— certs/ « eigenes Client-Zertifikat (<alias>.der)
L— private/ « privater Schliissel (<alias>.pem)
— trusted/
I— certs/ « vertrauenswiirdige Server-Zertifikate (.der)
L— cr1/ « Sperrlisten (.crl)
— issuers/
I— certs/ « CA-Zertifikate (.der)
L— cr1/ « Sperrlisten (.crl)
— rejected/
L— certs/ « abgelehnte Zertifikate (.der)

6.3 Bedeutung der Verzeichnisse

own/certs/ Eigenes Automatisch generiert — kein Eingriff nétig
Anwendungszertifikat

own/private/ Privater Schlissel Automatisch generiert — sicher aufbewahren

trusted/certs/ Vertrauenswiirdige Zertifikate aus rejected/ hierher kopieren um zu vertrauen
Gegenstellen

trusted/crl/ Sperrlisten fur Optional — CRL-Dateien ablegen
trusted-Zertifikate

issuers/certs/ CA-Zertifikate CA-Zertifikat ablegen — alle davon signierten Zertifikate werden akzeptiert
issuers/crl/ Sperrlisten fur CA- Optional — CRL-Dateien ablegen

Zertifikate
rejected/certs/ Abgelehnte Nur zur Ansicht — kein Trust Store

Zertifikate
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6.4 Rejected-Limit

Das SDK speichert maximal 5 abgelehnte Zertifikate in rejected/certs/ . Altere Eintrage werden verdréngt. Der Wert ist
konfigurierbar:

® Positiver Wert: maximale Anzahl gespeicherter Zertifikate
® o:alle Zertifikate behalten

® Negativer Wert: kein Verlauf

6.5 Eigenes Zertifikat

Wenn kein Zertifikat vorhanden ist, generiert das SDK beim Start automatisch ein selbstsigniertes Zertifikat. Fir den Server
geschieht das Gber uvaServerCertificate.build(true) , fUr den Client Gber uvaclientCertificate.build(true) .

Fir Produktivumgebungen wird ein CA-signiertes Zertifikat empfohlen.
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7. Zertifikatsvalidierung — vollstandiger Ablauf

7.1 Wann wird validiert?

SecurityMode = None Kein Zertifikat, keine Validierung

SecurityMode = Sign oder SignAndEncrypt Vollstandige Validierung des Gegenstellen-Zertifikats
HTTPS ohne mTLS Nur wenn Client freiwillig ein Zertifikat sendet
HTTPS mit mTLS Immer — Client muss Zertifikat senden

7.2 Validierungsablauf

Die Validierung lauft in zwei Phasen:

Phase 1 — PKI-Priifung — lauft immer vollstiandig durch:
Zeitlich glltig?
NEIN > BadCertificateTimeInvalid (akkumuliert)

Signatur kryptografisch korrekt?
NEIN > BadCertificateInvalid (akkumuliert)

KeyUsage korrekt?
RSA: DataEncipherment fehlt - BadCertificateUseNotAllowed
ECC: DigitalSignature fehlt - BadCertificateUseNotAllowed

SHA1-Signaturalgorithmus?
JA > BadCertificatePolicyCheckFailed

RSA-SchliisselgroBe unter Minimum?
JA > BadCertificatePolicyCheckFailed

In trusted/certs/ vorhanden?
JA > isTrusted = true

Von CA in issuers/certs/ signiert?
JA > isIssuerTrusted = true -» CRL-Priifung

Weder trusted noch issuer-trusted?
> BadCertificateUntrusted (akkumuliert)

Zertifikatskette unvollstandig?
-» BadCertificateChainIncomplete (akkumuliert)

Alle Fehler werden akkumuliert.

Ergebnis Phase 1:

e Keine Fehler — Verbindung akzeptiert. Der cCertificatevalidator wird nicht aufgerufen.

® Fehler vorhanden — Phase 2

Phase 2 — CertificateValidator — nur bei Fehlern:

Indi.An GmbH - Flughafenallee 3 - D-28199 Bremen - support@indi-an.com - Tel +49 421 989703-30 Seite 9



PLCcom.Opc.Ua.Sdk PlbcﬁcAoslle
Indi.An GmbH - SDK Version 10.xx - Java -

CertificateValidator registriert?
JA:
validateCertificate() aufrufen
StatusCode.GOOD - Zertifikat akzeptiert
StatusCode.BAD - Zertifikat in rejected/certs/ - Verbindung abgelehnt

NEIN + autoAcceptUntrustedCertificates = true + BadCertificateUntrusted:
-» Zertifikat akzeptiert

NEIN + sonst:
-» Zertifikat in rejected/certs/ - Verbindung abgelehnt

7.3 Wichtige Eigenschaften des Ablaufs

® autoAcceptUntrustedCertificates ist kein Early-Exit. Die PKI-Prifung lauft immer vollstandig durch. AutoAccept greift nur
als Fallback in Phase 2 und ausschlieBlich fiir Badcertificateuntrusted — nicht flr Zeitfehler, Signaturfehler oder andere
technische Fehler.

® Der Certificatevalidator wird nur bei Fehlern aufgerufen, nie bei erfolgreichem PKI-Check.

® \Wenn ein Validator registriert ist, lauft die PKI-Priifung trotzdem vollstandig durch. Der Validator bekommt das Ergebnis und
kann es Uberstimmen — er ersetzt die PKI-Priifung nicht.

® Das Schreiben in rejected/certs/ erfolgt automatisch durch den Stack — die Anwendung muss nichts tun.
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8. CertificateValidator-Interface

8.1 Verfiigbarkeit

Sowohl uaServer als auch Uaclient unterstitzen das Certificatevalidator -Interface:

Server:

server.addCertificatevalidationListener(e -> e.setAccept(true));
Client:

config.setCertificateValidator(myCertificateValidator);
Das Certificatevalidator -Interface hat zwei Methoden:

StatusCode validateCertificate(Cert cert);
StatusCode validateCertificate(ApplicationDescription app, Cert cert);

8.2 Interface-Methoden

BeSChreibung

validateCertificate(Cert cert) Wird aufgerufen wenn nur das Zertifikat vorliegt

validateCertificate(ApplicationDescription Wird aufgerufen wenn zusatzlich die ApplicationDescription des Gegenstiicks vorliegt
app, Cert cert) — erméglicht URI-Prifung

8.3 Riickgabewerte

RﬁCkgabewert

StatusCode.GOOD Zertifikat akzeptiert

StatusCode.BAD Zertifikat abgelehnt — Verbindung wird verweigert

8.4 Server-seitiger Listener

Auf der Server-Seite wird der Validator als Lambda-Listener registriert:

server.addCertificatevValidationListener(e -> {
// e.getCert() — das zu priifende Zertifikat
// e.setAccept(true) - Zertifikat akzeptieren
// e.setAccept(false) — Zertifikat ablehnen
e.setAccept(true);

1)

8.5 Sicherheitshinweis

Warnung: Ein certificatevalidator der bedingungslos statusCode.GooD zuriickgibt oder e.setAccept(true) setzt,
deaktiviert das Vertrauensmodell vollstandig. Dies darf in Produktivumgebungen nicht verwendet werden. Der Integrator
tragt die volle Verantwortung fir die Sicherheitsimplikationen.
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9. HTTPS und mTLS

9.1 HTTPS-Endpoint

Wenn ein opc.https -Endpoint konfiguriert ist, verwendet das SDK HTTPS als Transport. Das TLS-Zertifikat ist das HTTPS-Zertifikat
aus dem uUaServerCertificateStore mit der Rolle CertificateRole.HTTPS .

Fur jeden Hostnamen in den BaseAddresses der Form opc.https:// wird ein separates HTTPS-Zertifikat benoétigt.
UaServerCertificateStore.extractHttpsHostnames() extrahiert die Hostnamen automatisch aus den BaseAddresses .

9.2 Mutual TLS (mTLS)

Wenn config.setHttpsMutualTls(true) gesetzt ist, wird beim Session-Aufbau gepriift ob das TLS-Client-Zertifikat mit dem OPC
UA Application-Zertifikat aus dem Request libereinstimmt. Ein Client ohne Zertifikat kann den TLS-Handshake abschlieBen, aber
keine Session aufbauen.

9.3 HTTPS-Sicherheitsrichtlinien

Die unterstlitzten TLS-Versionen werden Uber config.setHttpsSecurityPolicies() konfiguriert. Empfohlen werden
HttpsSecurityPolicy.TLS_1_2_PFS und HttpsSecurityPolicy.TLS_1_3.Wenn null gesetzt wird, ist der HTTPS-Endpoint nicht
aktiv — dies ist das Standardverhalten (CRA-konform).
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10. Secure-by-Default Einstellungen

10.1 Client (ClientConfiguration)

autoAcceptUntrustedCertificates false Unbekannte Server-Zertifikate werden abgelehnt

Certificatevalidator nicht gesetzt PKI-Priifung aktiv — kein automatisches Akzeptieren

10.2 Server (UaServerConfiguration)

autoAcceptUntrustedCertificates false Client-Zertifikate missen explizit vertraut werden
registerWithDiscoveryServer false Keine automatische LDS-Registrierung

maxSessionCount 100 Begrenzt gleichzeitige Sessions (DoS-Schutz)

httpsMutualTls false HTTPS ohne gegenseitige TLS-Authentifizierung
securityModes None + Basic2565ha256 SecurityMode.None ist standardmé&Big aktiv — fir Produktion

userTokenPolicies

httpsSecurityPolicies

SignAndEncrypt

Anonymous +
SecureUsernamePassword

null (HTTPS inaktiv)

entfernen

Anonymous ist standardm&Big aktiv — fir Produktion entfernen

HTTPS muss explizit aktiviert werden
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11. Operation Limits — DoS-Schutz

Der Server begrenzt die Anzahl der Knoten pro Service-Aufruf. Clients lesen diese Werte aus dem Adressraum
(server/ServerCapabilities/OperationLimits ) und passen ihre Anfragen entsprechend an.

PLCcom

—— by ndiAn Germany

Standard Konfigurationsparameter

Lesen

Schreiben

Browsen

HistoryRead (Daten)

HistoryRead (Events)

HistoryUpdate
(Daten)

HistoryUpdate
(Events)

Methodenaufruf

RegisterNodes

TranslateBrowsePaths

NodeManagement

Monitoreditems

Alle Limits sind Uiber uaserverconfiguration konfigurierbar. e bedeutet kein Limit — nicht empfohlen fiir
Produktivumgebungen.
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1000

1000

1000

100

100

100

100

200

1000

1000

1000

1000

maxNodesPerRead

maxNodesPerWrite

maxNodesPerBrowse

maxNodesPerHistoryReadData

maxNodesPerHistoryReadEvents

maxNodesPerHistoryUpdateData

maxNodesPerHistoryUpdateEvents

maxNodesPerMethodCall

maxNodesPerRegisterNodes

maxNodesPerTranslateBrowsePathsToNodeIds

maxNodesPerNodeManagement

maxMonitoredItemsPerCall
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12. Empfehlungen fiir den Produktivbetrieb

12.1 Netzwerk und Betriebsumgebung
® OPC UA Kommunikation in segmentierten Netzen betreiben (OT/Produktion getrennt von Office-IT).
® Zugriff per Firewall/ACL auf erforderliche Hosts und Ports beschranken.

® OPC UA Endpoints nicht direkt ins Internet exponieren.

12.2 Sicherheitsrichtlinien
® getRecommendedSecurityModes() als Ausgangspunkt verwenden.
® securityMode.None entfernen, sofern nicht explizit erforderlich und risikoakzeptiert.

® Veraltete Richtlinien (Basic128Rsal5, Basic256 ) nur fiir Legacy-Clients und nach expliziter Risikoakzeptanz.

12.3 Benutzerauthentifizierung
® ANONYMOUS entfernen, sofern nicht explizit erforderlich.
®  SECURE_USERNAME_PASSWORD ausschlieBlich mit signAndEncrypt verwenden.
o Zertifikatsauthentifizierung flir M2M-Szenarien bevorzugen.

® Passworter und private Schlissel sicher speichern — kein Hardcoding im Quellcode.

12.4 Zertifikatsverwaltung
® Zertifikate aus rejected/certs/ vor dem Kopieren nach trusted/certs/ manuell prifen.
® (CA-signierte Zertifikate in Produktivumgebungen bevorzugen.
o Zertifikate vor Ablauf rotieren.
® cCertificatevalidator nicht fiir bedingungsloses Akzeptieren aller Zertifikate verwenden.

® autoAcceptUntrustedCertificates = false in Produktivumgebungen.

12.5 Updates

e AusschlieBlich offizielle Quellen verwenden (Maven Central, offizielles Download-Paket).

® Sicherheitsupdates zeitnah einspielen.

® Sicherheitssupport-Zeitraum beachten: Major-Version 10.x — 5 Jahre ab Erstveroffentlichung (2026-04 bis 2031-04).
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Kontakt & Support

Indi.An GmbH Flughafenallee 3 D-28199 Bremen Deutschland

® Support: support@indi-an.com
e Vertrieb: sales@indi-an.com
o Website: www.indi-an.com
e Telefon: +49 421 989703-30
Ressourcen:
® Produktseite: https://www.indi-an.com/en/plccom/opc-ua-sdk/opcua-overview/
® Maven Central: https://central.sonatype.com/artifact/com.indi-an.plccom/plccom-opc-ua-sdk
® Beispielcode: https://github.com/Indi-An/PLCcom-OpcUaSdk-examples-java
® (CRA Security & Integration Guide (Annex Il): im Lieferumfang des SDK enthalten

I\nderungshistorie

2026-04 Initiale Version

END OF DOCUMENT
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