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1. Ueber dieses Dokument

Dieser Anhang beschreibt das Java PubSub Add-on fuer das PLCcom OPC UA SDK. Er richtet sich an Entwickler, die die
Grundkonzepte des PLCcom SDK bereits kennen und nun OPC UA PubSub-Daten aus Java-Anwendungen veroeffentlichen oder
empfangen moechten.

Das PubSub Add-on ist ein separates Maven-Artefakt. Es baut auf dem Haupt-SDK auf und verwendet denselben OPC UA Stack,
dieselben Datentypen, dieselbe Zertifikatsstruktur und dasselbe Lizenzmodell. Eine PubSub-Anwendung verwendet daher dieselben
PLCcom Lizenzdaten wie Client- und Server-Anwendungen, sofern die Lizenz PubSub enthaelt.

Vollstaendig kommentierte Java-Workshops befinden sich im oeffentlichen GitHub-Repository:

-> https://github.com/Indi-An/PLCcom-OpcUaSdk-examples-java

Dieses Dokument konzentriert sich auf die kundenorientierte High-Level-API:

® yaPublisher und UaPublisherConfiguration

® UaSubscriber und UaSubscriberConfiguration
® UADP ueber UDP Unicast, Multicast und Broadcast
e UADP und JSON ueber MQTT

® MQTT ueber TLS und Mutual TLS

® dynamische Felderkennung, KeyFrames und DeltaFrames
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2. Was ist OPC UA PubSub?

OPC UA PubSub ist das Publish/Subscribe-Kommunikationsmodell der OPC UA Spezifikation. Es unterscheidet sich grundlegend
vom klassischen OPC UA Client/Server-Modell. Es gibt keine Session, kein verbundenes Serverobjekt und keinen
Request/Response-Zyklus fuer jeden einzelnen Wert.

Ein Publisher sendet NetworkMessages in einem konfigurierten Intervall. Ein oder mehrere Subscriber empfangen diese
Nachrichten unabhaengig voneinander. PubSub eignet sich dadurch fuer hochfrequente Datenverteilung, Machine-to-Machine-
Kommunikation, Cloud-Gateways und Szenarien, in denen mehrere Empfaenger dieselben Daten gleichzeitig benoetigen.

2.1 Schluesselbegriffe

Publisher Sendet ein oder mehrere PublishedDataSets

Subscriber Empfaengt passende DataSetMessages

Publisherld Identifiziert die veroeffentlichende Anwendung

PublishedDataSet Logische Gruppe von Feldern, die gemeinsam veroeffentlicht werden
DataSetWriterld Identifiziert einen Writer innerhalb einer WriterGroup

DataSetReader Subscriber-seitiger Filter und Feldlayout fuer ein DataSet

UADP Kompakte binaere OPC UA PubSub-Kodierung

JSON Menschenlesbare OPC UA PubSub JSON NetworkMessage-Kodierung
KeyFrame Vollstaendige DataSetMessage mit allen Feldern

DeltaFrame DataSetMessage mit nur geaenderten Feldern

2.2 Transport-Ueberblick

UDP Unicast opc.udp://localhost:4840 Direkte Eins-zu-eins-Kommunikation ohne
Broker
UDP Multicast opc.udp://239.0.0.1:4840 Direkte Eins-zu-viele-Kommunikation in

multicast-faehigen Netzen

UDP Broadcast opc.udp://255.255.255.255:4840 Broadcast im lokalen Netz fuer einfache
Labor- oder Shop-Floor-Szenarien

MQTT UADP mqtt://localhost:1883 Broker-Transport mit kom pakter binaerer
Nutzlast

MQTT JSON mqgtt://localhost:1883 Broker-Transport mit lesbarer JSON-Nutzlast

Secure MQTT mqgtts://localhost:8883 MQTT ueber TLS mit Broker-

Zertifikatsvalidierung
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3. Installation & Lizenzierung

3.1 Maven-Abhaengigkeit

Das PubSub Add-on wird als separates Maven-Artefakt bereitgestellt:

<dependency>
<groupId>com.indi-an.plccom</groupId>
<artifactId>plccom-opc-ua-pubsub</artifactId>
<version>10.x.x</version>

</dependency>

Ersetzen Sie 10.x.x durch die PLCcom OPC UA SDK Version, die Sie verwenden. Das PubSub Add-on wird versionsgleich mit dem
Haupt-SDK veroeffentlicht. Das Haupt-SDK wird durch das PubSub Add-on transitiv mitgezogen.

Offizielle Paketseite: - > https://central.sonatype.com/artifact/com.indi-an.plccom/plccom-opc-ua-pubsub

3.2 Imports

Typische PubSub-Anwendungen verwenden das High-Level-SDK-Package und OPC UA Built-in Types:

import com.plccom.opc.ua.builtintypes.NodeId;

import com.plccom.opc.ua.builtintypes.Variant;

import com.plccom.opc.ua.pubsub.sdk.NetworkInterfaces;

import com.plccom.opc.ua.pubsub.sdk.PubSubTransportMode;
import com.plccom.opc.ua.pubsub.sdk.UaPublisher;

import com.plccom.opc.ua.pubsub.sdk.UaPublisherConfiguration;
import com.plccom.opc.ua.pubsub.sdk.UaSubscriber;

import com.plccom.opc.ua.pubsub.sdk.UaSubscriberConfiguration;

3.3 Lizenzierung

Lizenzdaten werden als erste zwei Konstruktorparameter beim Erstellen von uaPublisher oder UaSubscriber uebergeben. Es
werden dieselben Lizenzdaten verwendet wie bei vaclient und uaServer, sofern die Lizenz PubSub enthaelt.

try (UaPublisher publisher = new UaPublisher(licenseUser, licenseSerial, config)) {
System.out.println(publisher.getLicenceMessage());

}

try (UaSubscriber subscriber = new UaSubscriber(licenseUser, licenseSerial, config)) {
System.out.println(subscriber.getLicenceMessage());

}

Das Add-on fuehrt eine eigene PubSub-Lizenzpruefung aus. Eine fehlende, abgelaufene oder unzureichende Lizenz fuehrt beim
Erstellen oder Starten zu einer Exception. Bei Demo-Lizenzen wird die Laufzeitpruefung regelmaessig wiederholt.

Hinweis: Lizenzdaten gehoeren nicht in den Quellcode. Verwenden Sie Konfigurationsdateien, Umgebungsvariablen oder
einen Secret Manager und uebergeben Sie die Werte zur Laufzeit an das SDK.
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4. UaPublisher - Ueberblick
Referenz: PubSub Workshops 11, 13, 15, 21, 23, 31, 33 -> https://github.com/Indi-An/PLCcom-OpcUaSdk-examples-java

UaPublisher ist der kundenorientierte Einstiegspunkt zum Veroeffentlichen von OPC UA PubSub-Daten. Er besitzt die
Transportressourcen, plant die zyklische Veroeffentlichung und schreibt KeyFrames und DeltaFrames entsprechend der

Konfiguration.

UaPublisher implementiert Closeable . Verwenden Sie try-with-resources, damit Sockets, MQTT-Verbindungen und
Hintergrundthreads auch bei Exceptions sauber freigegeben werden.

Wichtige Methoden:

UaPublisher(user, serial, config) Erstellt einen lizenzierten Publisher

Start() / start() Startet die zyklische Veroeffentlichung

Stop() / stop() Stoppt die zyklische Veroeffentlichung
WriteValue(dataSetName, fieldName, value) Schreibt einen Feldwert in den Publisher-Datenspeicher
WriteValues(dataSetName, values) Schreibt mehrere Felder in einem Aufruf
addDiscoveryListener(listener) Meldet UDP-Discovery-Diagnoseinformationen
addErrorListener(listener) Meldet asynchrone Publisher-Fehler

close() Stoppt und gibt Ressourcen frei

4.1 Publisher-Konfiguration

UaPublisherConfiguration config =
UaPublisherConfiguration.Build("TemperaturePublisher", "opcua:Linel")

.WithNetworkInterface(NetworkInterfaces.All)

.WithTransport(PubSubTransportMode.DirectUnicast,
"opc.udp://localhost:4840")

.WithDiscovery("opc.udp://localhost:4841")

.WithPublishingInterval(1000)

.AddDataSet ("Temperatures", ds -> ds
.AddField("Sensorl", new NodeId(2, 1001))
.AddField("Sensor2", new NodeId(2, 1002))
.WithKeyFrameCount(10)
.WithInterval(1000))

.build();

try (UaPublisher publisher =
new UaPublisher(licenseUser, licenseSerial, config)) {
publisher.Start();
publisher.WriteValue("Temperatures”, "Sensorl", 23.5);
publisher.WriteValue("Temperatures"”, "Sensor2", 24.1);

Die Feldnamen sind die stabilen Namen, die Subscriber spaeter verwenden. Die NodeId verbindet das Feld mit der OPC UA
Semantik und sollte zum Datenmodell der Anwendung passen.

Werte koennen vor oder nach start() geschrieben werden. Publishing-Intervall und Aktualisierungsrate der Werte sind
voneinander unabhaengig. Der Publishing-Task verwendet die jeweils aktuellen Werte, sobald das DataSet faellig ist.
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5. UaSubscriber - Ueberblick
Referenz: PubSub Workshops 12, 14, 16, 22, 24, 32, 34 -> https://github.com/Indi-An/PLCcom-OpcUaSdk-examples-java

Uasubscriber ist der kundenorientierte Einstiegspunkt zum Empfangen von OPC UA PubSub-Daten. Er hoert auf dem
konfigurierten Transport, dekodiert passende NetworkMessages und meldet ein UaPubSubDataReceivedEvent an registrierte
Listener.

UaSubscriber implementiert Closeable . Verwenden Sie try-with-resources, damit Sockets, MQTT-Subscriptions und
Empfangsthreads zuverlaessig geschlossen werden.

Wichtige Methoden:

UaSubscriber(user, serial, config) Erstellt einen lizenzierten Subscriber
Start() / start() Startet den Empfang

Stop() / stop() Stoppt den Empfang
addDataReceivedListener(listener) Empfaengt dekodierte PubSub-Daten
addDiscoveryListener(listener) Meldet Discovery-Diagnoseinformationen
addErrorListener(listener) Meldet asynchrone Subscriber-Fehler
close() Stoppt und gibt Ressourcen frei

5.1 DataReceived-Listener

addDataReceivedListener(...) wird auf einem Hintergrundthread aufgerufen. Ul-Anwendungen muessen Aktualisierungen in
ihren Ul-Thread umleiten.

Das Event enthaelt:

BESChrEibung

getPublisherId() Publisherld des Senders

getDataSetName() Logischer DataSet-Name

getDataSetWriterId() DataSetWriterld aus der Nachricht

getFields() Unveraenderliche Map aus Feldname und Variant
getField(name) Einzelnes Feld per logischem Namen

isDeltaFrame() true , wenn das Event einen UADP DeltaFrame enthaelt
getRawEvent() Low-Level-Event fuer Diagnosezwecke
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UaSubscriberConfiguration config =

UaSubscriberConfiguration.Build("TemperatureSubscriber™)
.WithNetworkInterface(NetworkInterfaces.All)
.WithTransport(PubSubTransportMode.DirectUnicast,

"opc.udp://localhost:4840")

.WithDiscovery("opc.udp://localhost:4841")
.AddDataSetReader("opcua:Linel", "Temperatures")
.build();

try (UaSubscriber subscriber =
new UaSubscriber(licenseUser, licenseSerial, config)) {
subscriber.addDataReceivedListener(event -> {
for (Map.Entry<String, Variant> field : event.getFields().entrySet()) {
System.out.println(field.getKey() + " = " + field.getValue());
b
3

subscriber.Start();

Wenn in AddDataSetReader(...) keine Felder aufgelistet werden, kann der Subscriber dynamische Felderkennung verwenden.
Wenn statische AddField(...) -Eintraege konfiguriert sind, hat das statische Layout Vorrang vor entdeckten Metadaten.
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6. Transportmodi

Die High-Level-API waehlt den Transport mit withTransport(mode, endpointurl) .

PLCcom

—— by ndiAn Germany

DirectUnicast

DirectMulticast

DirectBroadcast

BrokerMqttUadp

BrokerMgttJson

opc.udp://host:port

opc.udp://239.x.x.x:port

opc.udp://255.255.255.255:port

mgtt://... oder mqtts://...

mqtt://... oder mqtts://...

Verwenden Sie mqtts:// zusammen mit mgttTlsConfiguration(.

Indi.An GmbH - Flughafenallee 3 - D-28199 Bremen - support@indi-an.com - Tel +49 421 989703-30

UADP

UADP

UADP

UADP

JSON

Direkte UDP-Kommunikation
zu einem Endpoint

Ein Publisher, viele Subscriber

Broadcast im lokalen Netzwerk

MQTT-Broker, kompakte
Nutzlast

MQTT-Broker, lesbare Nutzlast

..) , um MQTT-Verbindungen per TLS zu schuetzen.
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7. Netzwerkschnittstellenauswahl

Direkte UDP-Transporte benoetigen unter Umstaenden eine konkrete Netzwerkschnittstelle, insbesondere auf Rechnern mit
mehreren Adaptern oder bei Multicast-Verkehr.

.WithNetworkInterface(NetworkInterfaces.All)

NetworkInterfaces.All laesst das Betriebssystem den Adapter waehlen. In Produktivsystemen mit definierter Netzwerktopologie
sollte der vorgesehene Adapter explizit konfiguriert werden.
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8. UDP Unicast (DirectUnicast)

UDP Unicast sendet UADP NetworkMessages an einen OPC UA UDP Endpoint:

.WithTransport(PubSubTransportMode.DirectUnicast,
"opc.udp://localhost:4840")

UDP Unicast eignet sich fuer direkte lokale Tests, Punkt-zu-Punkt-Verbindungen und Integrationstests ohne Broker-Infrastruktur.

8.1 Discovery

Fuer UDP-Transporte verwendet die dynamische Felderkennung einen separaten OPC UA PubSub Discovery Endpoint:
// Publisher
.WithDiscovery("opc.udp://localhost:4841")

// Subscriber
.WithDiscovery("opc.udp://localhost:4841")

Beim Start fordert der Subscriber DataSetMetaData beim Publisher an. Der Publisher antwortet mit Feldnamen, Feldreihenfolge
und Metadaten. Der Subscriber wendet diese Metadaten an und dekodiert nachfolgende Nachrichten anhand der logischen
Feldnamen.

8.2 Statische vs. dynamische Felder

Dynamische Discovery ist praktisch, wenn der Publisher das Feldlayout vorgibt und der Subscriber es zur Laufzeit lernen soll.
Statische Felder sind sinnvoll, wenn der Empfaenger ein festes Layout erzwingen moechte:

.AddDataSetReader("opcua:Linel", "Temperatures", ds -> ds
.AddField("Sensori™)
.AddField("Sensor2"))

Statische Felder haben immer Vorrang vor entdeckten Metadaten.
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9. UDP Multicast (DirectMulticast)

UDP Multicast sendet UADP NetworkMessages an eine Multicast-Gruppe:

.WithTransport(PubSubTransportMode.DirectMulticast,
"opc.udp://239.0.0.1:4840")

Multicast ist sinnvoll, wenn mehrere Subscriber im selben Netzwerksegment dieselben Daten benoetigen. Switches, Router und
Firewalls muessen Multicast-Verkehr zulassen. Auf Rechnern mit mehreren Netzwerkadaptern sollte die gewuenschte Schnittstelle
explizit konfiguriert werden.
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10. UDP Broadcast (DirectBroadcast)

UDP Broadcast sendet UADP NetworkMessages an eine Broadcast-Adresse:

.WithTransport(PubSubTransportMode.DirectBroadcast,
"opc.udp://255.255.255.255:4840")

Broadcast kann in einfachen lokalen Netzwerken und Laboraufbauten hilfreich sein. Er sollte bewusst eingesetzt werden, weil jeder
Host in der Broadcast-Domaene den Verkehr empfangen kann.
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11. MQTT mit UADP-Kodierung (BrokerMqttUadp)

MQTT UADP transportiert kompakte binaere UADP NetworkMessages ueber einen MQTT-Broker:

.WithTransport(PubSubTransportMode.BrokerMgttUadp,
"mqtt://localhost:1883")

Das PubSub SDK verwendet intern den PLCcom MQTT Client. Die Anwendung muss keine zusaetzliche MQTT-Client-
Abhaengigkeit konfigurieren. Die Standard-Topic-Konvention wird aus dem DataSet-Namen abgeleitet und ermoeglicht direkte
Interoperabilitaet zwischen Publisher- und Subscriber-Workshops.

MQTT UADRP ist eine gute Wahl, wenn ein Broker bereits Bestandteil der Architektur ist und kompakte Nutzlasten bevorzugt
werden.
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12. MQTT mit JSON-Kodierung (BrokerMqttJson)

MQTT JSON transportiert OPC UA PubSub JSON NetworkMessages ueber einen MQTT-Broker:

.WithTransport(PubSubTransportMode.BrokerMgttJson,
"mqtt://localhost:1883")

JSON-Nachrichten sind lesbar und koennen mit generischen MQTT-Werkzeugen inspiziert werden. MQTT JSON eignet sich daher
besonders fuer Diagnose, Cloud-Integration und Systeme, in denen auch Nicht-OPC-UA-Anwendungen die Daten konsumieren.

Die JSON-Kodierung folgt dem OPC UA PubSub JSON NetworkMessage Format der Spezifikation.
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13. MQTT ueber TLS

Secure MQTT verwendet TLS, um die Broker-Verbindung zu verschluesseln und das Broker-Zertifikat zu validieren:

MgttTlsConfiguration tls = UaPubSubMqttTls.create("pki");

UaPublisherConfiguration config =
UaPublisherConfiguration.Build("SecurePublisher", "opcua:SecurelLine")
.WithTransport(PubSubTransportMode.BrokerMgttUadp,
"mqtts://localhost:8883")
.AddDataSet("MotorData", ds -> ds
.AddField("Speed", new NodeId(2, 2001)))
.mgttTlsConfiguration(tls)
.build();

13.1 PKI-Store

UaPubSubMqttTls.create("pki") verwendet die SDK-PKI-Verzeichnisstruktur:

<pkiBase>/

trusted/

certs/ direkt vertraute Broker-Zertifikate

crl/ Sperrlisten fuer vertraute Zertifikate
issuers/

certs/ vertraute CA-/Issuer-Zertifikate

crl/ Sperrlisten fuer Issuer-Zertifikate
rejected/

certs/ abgelehnte oder unbekannte Broker-zZertifikate
own/

certs/ eigenes PubSub Client-Zertifikat fuer mTLS

private/ Private Key oder PFX fuer mTLS

Wenn kein Validierungslistener konfiguriert ist, wird ein unbekanntes Broker-Zertifikat abgelehnt und unter rejected/certs/
abgelegt. Der Betreiber kann es pruefen und nach trusted/certs/ kopieren oder die ausstellende CA nach issuers/certs/
uebernehmen.

13.2 Explizite Zertifikatsvalidierung

Eine Anwendung kann die Broker-Zertifikatsvalidierung explizit ueberschreiben:

UaPubSubCertificateValidationListener validation = certificateChain -> {
// Hier die vollstaendige Broker-Zertifikatskette pruefen.
return true; // diese TLS-Validierung akzeptieren

3

MgttTlsConfiguration tls = UaPubSubMqttTls.builder("pki")
.withCertificatevalidationListener(validation)
.build();

Wenn ein Validierungslistener konfiguriert ist, ist dessen true - oder false -Entscheidung final. In diesem Override-Modus
erstellt, liest oder schreibt das SDK fuer diese TLS-Validierung keinen PKI-Store.
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14. Mutual TLS (mTLS)

Mutual TLS erweitert TLS um Client-Authentifizierung. Der Broker validiert nicht nur seine eigene Zertifikatskette, sondern auch das
Zertifikat, das Publisher oder Subscriber praesentieren. Das ist erforderlich, wenn der Broker Client-Zertifikate verlangt.

UaPubSubCertificate verwaltet das eigene PubSub-Zertifikat:
UaPubSubCertificate clientCertificate =

UaPubSubCertificate.Load("pki", "pubsub-mgtt-client", password);
MgttTlsConfiguration tls = UaPubSubMqttTls.builder("pki")

.withClientCertificate(clientCertificate)
.build();

Das eigene Zertifikat liegt unter own/certs/ ; der private Schluessel oder das PFX-Material liegt unter own/private/ .
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15. Dynamische Felderkennung

Dynamische Felderkennung ermoeglicht es einem Subscriber, das Feldlayout zur Laufzeit zu empfangen, statt jedes Feld in der
Konfiguration aufzulisten.

Bei UDP sendet der Subscriber eine DataSetMetaData-Anfrage an den Discovery Endpoint. Bei MQTT-Transporten werden
Metadaten ueber den Broker veroeffentlicht, sodass Subscriber beim Verbinden gespeicherte Metadaten empfangen koennen.

Verwenden Sie dynamische Discovery, wenn der Publisher das Feldlayout vorgibt und der Subscriber sich automatisch anpassen
soll. Verwenden Sie statische Felder, wenn die Anwendung ein festes und kontrolliertes Layout benoetigt.

Der Java Subscriber validiert entdeckte Metadaten, bevor er sie anwendet. Der Standardmodus ist tolerant, sodass nutzbare
Metadaten auch dann akzeptiert werden, wenn aeltere Implementierungen eine Minor Configuration Version von null liefern.
Strikte Validierung kann explizit gewaehlt werden:

.WithMetaDataValidationMode (PubSubMetaDataValidationMode.Strict)

Warnungen aus der toleranten Validierung werden ueber adderrorListener(...) gemeldet.
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16. Delta Frames und Key Frames
UADP unterstuetzt zwei Nachrichtenformen:

KeyFrame - enthaelt alle Felder des DataSets. Ein Subscriber kann aus einem KeyFrame den vollstaendigen aktuellen Zustand
rekonstruieren.

DeltaFrame - enthaelt nur geaenderte Felder. Das reduziert die Bandbreite, wenn Werte sich mit unterschiedlichen Raten aendern.

Der Publisher steuert den Rhythmus mit withkeyFrameCount(...) :

.AddDataSet("Temperatures", ds -> ds
.AddField("Sensorl", new NodeId(2, 1001))
.AddField("Sensor2", new NodeId(2, 1002))
.WithKeyFrameCount(10))

Auf Subscriber-Seite zeigt event.isbeltaFrame() an, ob das Event nur geaenderte Felder enthaelt. Anwendungen, die immer
einen vollstaendigen aktuellen Zustand benoetigen, sollten einen eigenen Snapshot pflegen und eingehende DeltaFrames darin
zusammenfuehren.
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17. Mehrere DataSets

Ein Publisher kann mehrere DataSets veroeffentlichen:

UaPublisherConfiguration config =
UaPublisherConfiguration.Build("PlantPublisher”, "opcua:Plant")
.WithTransport(PubSubTransportMode.BrokerMgttJson,
"mqtt://localhost:1883")
.AddDataSet ("Temperatures", ds -> ds
.AddField("Sensorl"”, new NodeId(2, 1001)))
.AddDataSet("Pressures”, ds -> ds
.AddField("Inlet", new NodeId(2, 2001)))
.build();

Ein Subscriber kann mehrere DataSetReader hinzufuegen. Jedes empfangene Event enthaelt DataSet-Name und DataSetWriterld,
sodass die Anwendung die Nachricht zuordnen kann.
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18. Fragen & Support

Indi.An GmbH Flughafenallee 3 D-28199 Bremen Deutschland
® Support: support@indi-an.com

® Vertrieb: sales@indi-an.com

o  Website: www.indi-an.com

e Telefon: +49 421 989703-30

Ressourcen:

® Produktseite: https://www.indi-an.com/en/plccom/opc-ua-sdk/opcua-overview/

® Maven Central: https://central.sonatype.com/artifact/com.indi-an.plccom/plccom-opc-ua-pubsub

® Beispielcode: https://github.com/Indi-An/PLCcom-OpcUaSdk-examples-java

Aenderungshistorie
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