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1. Uber dieses Dokument

Dieses Dokument richtet sich an Entwickler, die das PLCcom.Opc.Ua.Sdk zum ersten Mal in Java einsetzen. Es erklart was OPC UA
ist, was das SDK leistet, wie es installiert und lizenziert wird — und gibt einen ersten Eindruck davon, wie ein Server, ein Client und
ein PubSub Publisher/Subscriber aufgebaut werden.

Der Fokus liegt bewusst auf dem Uberblick und dem schnellen Einstieg. Detaillierte Beschreibungen aller API-Klassen, Parameter
und Konzepte befinden sich in den Anhangen zu diesem Dokument. Vollstandig kommentierte, sofort ausfiihrbare Codebeispiele
fir alle Themen befinden sich im &ffentlichen GitHub-Repository:

Anhinge zu diesem Dokument

Dieses Dokument ist das Einstiegsdokument einer Dokumentationsreihe. Die folgenden Anhénge vertiefen die einzelnen
Themenbereiche:

__

Anhang A Security Guide PKI, Zertifikatsvalidierung,
Sicherheitsrichtlinien, Produktivbetrieb

Anhang B OPC UA Client Guide Alle Client-seitigen Funktionen — Discovery,
Verbindung, Lesen, Schreiben, Monitoring,
Alarme, Events, Historische Daten, Reverse
Connect

Anhang C OPC UA Server Guide Alle Server-seitigen Funktionen —
Adressraum, Variablen, Methoden, Alarme,
Events, Historische Daten, NodeSet Import,
Logging, Reverse Connect

Anhang D OPC UA PubSub Guide Publisher- und Subscriber-Konfiguration, UDP
UADP, MQTT UADP, MQTT JSON, TLS,
Metadata Discovery, KeyFrames und
DeltaFrames
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2. Wichtiger Sicherheitshinweis

Das SDK ist eine Entwicklerbibliothek. Die Sicherheit der Gesamtanwendung liegt in der Verantwortung des
Integrators.

OPC UA bietet ein umfassendes Sicherheitsmodell — aber nur wenn es korrekt konfiguriert ist. Das SDK stellt alle notwendigen
Mechanismen bereit, erzwingt jedoch keine bestimmte Sicherheitskonfiguration. Einige Einstellungen, die fir die Entwicklung und
das Testen praktisch sind, sind flr den Produktivbetrieb nicht geeignet und diirfen dort nicht verwendet werden:

® Certificatevalidator der bedingungslos statusCode.GooD zuriickgibt — akzeptiert alle Zertifikate ohne Prifung

® SecurityMode.None ohne explizite Risikoakzeptanz — keine Verschliisselung, keine Signierung

® UserTokenPolicy.ANONYMOUS ohne explizite Risikoakzeptanz — kein Benutzer wird identifiziert

® Hardcodierte Passworter oder private Schlissel im Quellcode

Alle sicherheitsrelevanten Themen — PKI-Struktur, Zertifikatsvalidierung, Sicherheitsrichtlinien und konkrete Empfehlungen fiir den
Produktivbetrieb — sind im Anhang A: Security Guide ausfiihrlich beschrieben.
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3. Was ist OPC UA?

OPC UA (Unified Architecture) ist ein plattformunabhéngiger, serviceorientierter Kommunikationsstandard fiir die industrielle
Automatisierung, definiert durch die OPC Foundation und normiert als IEC 62541. Er wurde entwickelt um die Schwéchen der
alteren OPC Classic-Standards zu Gberwinden — insbesondere die Abhangigkeit von Windows und COM/DCOM — und bietet
heute eine einheitliche Grundlage fiir die Kommunikation zwischen Steuerungen, Sensoren, SCADA-Systemen, MES, ERP und
Cloud-Diensten.

Was OPC UA von anderen Industrieprotokollen unterscheidet, ist die Kombination aus Sicherheit, Semantik und Interoperabilitét.
Sicherheit ist kein nachtraglicher Zusatz, sondern ein integraler Bestandteil der Spezifikation: Verschlisselung, Signierung und
Zertifikatsauthentifizierung sind auf Transportebene definiert. Semantik bedeutet, dass Daten nicht nur als rohe Werte Gbertragen
werden, sondern in einem strukturierten Adressraum mit Typen, Hierarchien und Metadaten — ein Client kann nicht nur einen
Wert lesen, sondern auch verstehen was dieser Wert bedeutet, welche Einheit er hat und in welchem Kontext er steht.
Interoperabilitat bedeutet, dass jeder OPC UA Client mit jedem OPC UA Server kommunizieren kann — unabhangig von Hersteller,
Betriebssystem oder Programmiersprache.

Die wichtigsten Konzepte im Uberblick:

Endpoint URL + Sicherheitsprofil, iber das ein Server erreichbar ist

Session Authentifizierte, zustandsbehaftete Verbindung zwischen Client und
Server

Nodeld Eindeutige Adresse eines Knotens im Adressraum

Adressraum Hierarchischer Graph aus Knoten — Ordner, Variablen, Objekte,
Methoden

Subscription Abonnement fiir automatische Anderungsbenachrichtigungen

SecurityMode None , Sign oder SignAndEncrypt

SecurityPolicy Algorithmus fur Verschlisselung und Signierung (z.B. Basic256Sha256,
Aes256)

Indi.An GmbH - Flughafenallee 3 - D-28199 Bremen - support@indi-an.com - Tel +49 421 989703-30 Seite 5



PLCcom.Opc.Ua.Sdk PlbcﬁcAoslle
Indi.An GmbH - SDK Version 10.xx - Java -

4. Was ist das PLCcom.Opc.Ua.Sdk?

Das PLCcom.Opc.Ua.Sdk ist eine Java-Bibliothek fiir die einfache Integration von OPC UA Client- und Server-Funktionalitét in
eigene Anwendungen. Es wird als Maven-Artefakt bereitgestellt und kann in jede Java-Anwendung eingebunden werden — von
Konsolenanwendungen tber Hintergrunddienste bis zu Desktop- und Web-Anwendungen.

Das PLCcom OPC UA PubSub Add-on ist ein separates Maven-Artefakt, das auf demselben SDK und Stack aufbaut. Es ergénzt
High-Level-APIs flir OPC UA PubSub Publisher und Subscriber und behélt den vertrauten PLCcom-Konfigurationsstil bei.

Das SDK implementiert die OPC UA Spezifikation vollstandig und abstrahiert die Komplexitat des Protokolls hinter einer klaren,
Java-typischen API. Statt sich mit den Details des OPC UA Binary-Protokolls, der Zertifikatsverwaltung oder der Subscription-
Mechanik auseinanderzusetzen, kann sich der Entwickler auf die eigentliche Anwendungslogik konzentrieren.

Ein besonderes Merkmal des PLCcom SDK ist die Adressierung von Knoten Uber lesbare Browsepfade. Statt kryptischer Nodelds
wie ns=2;i=10219 konnen Knoten Uber ihren Pfad im Adressraum angesprochen werden — z.B.
Objects.Plant.Linel.Machinel.Temperature . Das SDK I6st den Pfad automatisch zur entsprechenden Nodeld auf. Der Code
wird dadurch deutlich lesbarer und ist unabhdngig von serverspezifischen Nodeld-Zuweisungen.

Das SDK bietet:
e Vollstandige OPC UA Client-APl — Discovery, Verbindung, Lesen, Schreiben, Monitoring, Alarme, Events, historische Daten,
komplexe Datentypen, Reverse Connect

® Vollstandige OPC UA Server-APl — Adressraum, Variablen, Methoden, Alarme, Events, historische Daten, NodeSet-Import,
dynamische Knoten, Logging, Reverse Connect

® OPC UA PubSub Add-on — Publisher- und Subscriber-APIs fir UDP UADP, MQTT UADP und MQTT JSON, inklusive TLS-
gesicherter MQTT-Transporte

® Automatische PKI-Verwaltung — Zertifikatsgenerierung, Trust Store, Validierung
e Unterstltzung fiir alle aktuellen Sicherheitsrichtlinien (RSA + ECC)
® Java 8 bis 25 — Oracle JDK, OpenJDK, OpenJRE

® | 3uft Gberall wo die JRE lauft: Windows, Linux, macOS
Was das SDK nicht ist:

Das SDK ist keine eigenstandige Anwendung und kein OPC UA Server der einfach gestartet wird. Es wird als Bibliothek in eine
Host-Anwendung eingebunden. Die Auswahl von Sicherheitsrichtlinien, Authentifizierungsmethoden, Zertifikatsverwaltung und der
gesamte Anwendungsrahmen liegen beim Integrator.
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5. Voraussetzungen

5.1 Entwicklungsumgebung

Fur die Entwicklung mit dem PLCcom.Opc.Ua.Sdk wird eine Java-Entwicklungsumgebung mit Maven-Unterstiitzung benétigt.
Empfohlen werden IntelliJ IDEA, Eclipse oder NetBeans. Alternativ funktioniert VS Code mit der Java Extension Pack. Das Build-Tool
Maven 3.6 oder neuer ist erforderlich.

Anforderung

Java (JDK) 8 oder hoher (Java 25 unterstiitzt)

Maven 3.6 oder hoher

IntelliJ IDEA beliebige aktuelle Version

Eclipse beliebige aktuelle Version mit m2e

VS Code beliebige aktuelle Version mit Java Extension Pack

5.2 Unterstiitzte Java-Versionen

Das SDK unterstutzt alle Java-Versionen von Java 8 bis Java 25. Sowohl Oracle JDK als auch OpenJDK und OpenJRE werden
vollstandig unterstitzt.

_

Java 8 v
Java 11 (LTS) v
Java 17 (LTS) v
Java 21 (LTS) v
Java 25 v

5.3 Betriebssystem

Das SDK lauft tiberall wo die Java Runtime Environment (JRE) verfligbar ist. Windows, Linux und macOS werden vollstandig
unterstutzt.
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6. Installation
Das SDK wird als Maven-Artefakt bereitgestellt. Die Abhdngigkeit wird in der pom.xml des Projekts eingetragen.

Maven-Abhdngigkeit (pom.xml):

<dependency>
<groupId>com.indi-an.plccom</groupId>
<artifactId>plccom-opc-ua-sdk</artifactId>
<version>10.x.x</version>

</dependency>

Nach dem Eintragen der Abhangigkeit ladt Maven das Artefakt automatisch aus dem zentralen Maven Repository herunter. In
Intelli) IDEA und Eclipse wird die Abhangigkeit nach dem néchsten Maven-Update sofort im Classpath verfligbar.

Offizielle Paketseite: — https://central.sonatype.com/artifact/com.indi-an.plccom/plccom-opc-ua-sdk

6.1 PubSub Add-on

Fur OPC UA PubSub-Projekte wird das PubSub Add-on in die pom.xml eingetragen:

<dependency>
<groupId>com.indi-an.plccom</groupId>
<artifactId>plccom-opc-ua-pubsub</artifactId>
<version>10.x.x</version>

</dependency>

Das PubSub Add-on héngt vom PLCcom OPC UA Haupt-SDK ab und zieht dieses transitiv nach. Wenn in einem gréBeren Projekt
beide Artefakte ausdriicklich eingetragen werden, sollten passende 1e.x.x Versionen verwendet werden.

Offizielle Paketseite: — https://central.sonatype.com/artifact/com.indi-an.plccom/plccom-opc-ua-pubsub
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7. Lizenzierung

Das SDK benétigt gultige Lizenzdaten — Benutzername und Seriennummer — aus dem Lizenzdokument. Diese werden beim
Erstellen einer Server- oder Client-Instanz als erste Parameter ibergeben und vom SDK beim Start gegen den Lizenzserver gepriift.

// Server
UaServer server = new UaServer("<Benutzername>", "<Seriennummer>");

// Client
UaClient client = new UaClient("<Benutzername>", "<Seriennummer>", config);

// PubSub Publisher
UaPublisher publisher = new UaPublisher("<Benutzername>", "<Seriennummer>", publisherConfig);

// PubSub Subscriber
UaSubscriber subscriber = new UaSubscriber("<Benutzername>", "<Seriennummer>", subscriberConfig);

Das PubSub Add-on verwendet dieselben Lizenzdaten wie das Haupt-SDK. Die Lizenz muss die PubSub-Funktionalitdt enthalten.
Wenn die PubSub-Lizenzpriifung fehlschlagt, schlagt das Erstellen eines Publishers oder Subscribers mit einer Exception fehl.

Der aktuelle Lizenzstatus kann jederzeit Gber client.getLicenceMessage(), server.getlLicenceMessage(),
publisher.getLicenceMessage() bzw. subscriber.getLicenceMessage() abgefragt werden. Das ist besonders beim ersten Start
nutzlich um sicherzustellen, dass die Lizenzdaten korrekt ibergeben wurden.

Hinweis: Lizenzdaten gehdren nicht in den Quellcode. Verwenden Sie Konfigurationsdateien, Umgebungsvariablen oder
einen Secret Manager um Lizenzdaten sicher zu speichern und zur Laufzeit zu laden.

Eine kostenlose Testlizenz fiir Evaluierungszwecke ist verfligbar unter: — https://www.indi-an.com/en/plccom/opc-ua-sdk/opcua-
download/
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8. Workshops & Beispielcode

Alle Codebeispiele befinden sich im 6ffentlichen GitHub-Repository. Jedes Beispielprojekt ist vollstdndig kommentiert, sofort
ausfiihrbar und auf einen spezifischen Lerninhalt fokussiert. Die Workshops bauen aufeinander auf — es empfiehlt sich, mit
Workshop 11 (Simple Server) und Workshop 12 (Connect Endpoint) zu beginnen.

Viele Client-Workshops sind auf einen passenden Server-Workshop abgestimmt. Der Server muss zuerst gestartet werden, dann
der Client. Die Zuordnung ist in der README-Datei des Repositories dokumentiert.

Server-Workshops

_

Server 11 Einfacher Server — Adressraum, Variablen, Client-Write-Reaktion
Server 12a Benutzerauthentifizierung (Username/Passwort)
Server 12b Benutzerdefinierter Auth-Validator

Server 13 Methoden

Server 14 Variablen und Arrays

Server 15 Benutzerdefinierte Datentypen

Server 16 Mehrere Namespaces

Server 17 Dynamische Knoten

Server 19 Erweiterter Server

Server 21 Alarm Conditions

Server 31 Historical Access

Server 32 Historical Update

Server 33 Historical Events

Server 34 Custom History Store

Server 35 Custom Event History Store

Server 41 NodeSet Import

Server 51 Logging

Server 61 Simple Events

Server 71 Reverse Connect
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Client-Workshops

e
Client 11 Server Discovery
Client 12 Endpoint verbinden
Client 13 Benutzerauthentifizierung
Client 14 Zertifikatsauthentifizierung
Client 15 Browsen per Nodeld
Client 16 Browsen per Pfad
Client 19 Debug-Tracing aktivieren
Client 21 Lesen/Schreiben per Nodeld
Client 22 Lesen/Schreiben per Pfad
Client 23 Monitoring
Client 24 Einfache Methodenaufrufe
Client 25 Erweiterte Aufrufe mit Structs
Client 26 Attribute lesen
Client 27 Registered Read/Write
Client 31-33 Alarme & Conditions
Client 41-44 Historische Daten
Client 51 Komplexe Datentypen
Client 61 Simple Events
Client 71 Reverse Connect
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PubSub-Workshops
e
PubSub 11 UADP Unicast Publisher
PubSub 12 UADP Unicast Subscriber mit Metadata Discovery
PubSub 13 UADP Multicast Publisher
PubSub 14 UADP Multicast Subscriber
PubSub 15 UADP Broadcast Publisher
PubSub 16 UADP Broadcast Subscriber
PubSub 21 MQTT UADP Publisher
PubSub 22 MQTT UADP Subscriber
PubSub 23 Secure MQTT UADP Publisher mit TLS
PubSub 24 Secure MQTT UADP Subscriber mit TLS
PubSub 31 MQTT JSON Publisher
PubSub 32 MQTT JSON Subscriber
PubSub 33 Secure MQTT JSON Publisher mit TLS
PubSub 34 Secure MQTT JSON Subscriber mit TLS
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9. Erster Client — Einstieg
Referenz: Client Workshop 11, 12 — https://github.com/Indi-An/PLCcom-OpcUaSdk-examples-java

Ein OPC UA Client mit dem PLCcom SDK verbindet sich in drei Schritten: Endpoints abfragen, ClientConfiguration erstellen,
verbinden.

Bevor eine Verbindung aufgebaut wird, fragt der Client mit uvaclient.discoverEndpoints() alle verfligbaren Endpoints des
Servers ab. Ein Endpoint beschreibt eine konkrete Verbindungsmaglichkeit — URL, Sicherheitsmodus und Sicherheitsrichtlinie.
UaClient.sortBySecurityLevel() sortiert die Liste nach Sicherheitsstufe. Fir Entwicklung und Tests wéhlt man typischerweise
den ersten (unsichersten) Endpoint, fiir Produktion einen gesicherten.

Aus dem gewahlten Endpoint wird mit new ClientConfiguration(appName, endpoint) eine vollstandige Konfiguration erstellt.
Sie beschreibt wie der Client sich verbinden soll — Zertifikatsspeicher, Timeout. Flr gesicherte Endpoints wird ein
Anwendungszertifikat benétigt, das beim ersten Verbindungsaufbau automatisch generiert wird, wenn noch keines vorhanden ist.

Nach client.connect() ist die Session aktiv. Der Client meldet Zustandsdnderungen Uber Listener-Interfaces —
addSessionConnectionStateChangeListener() flr Verbindungsaufbau und -verlust, addSessionkeepAlivelListener() fir
periodische Erreichbarkeitsbestatigung. Bei Verbindungsverlust versucht der Client automatisch die Session wiederherzustellen.
Bestehende Subscriptions werden dabei automatisch wiederhergestellt.

Werte werden mit client.readvalue() gelesen und mit client.writevalue() geschrieben. Fiir automatische
Benachrichtigungen bei Wertédnderungen wird eine UaSubscription mit MonitoredItems verwendet — der Server sendet
DataChange-Benachrichtigungen ohne dass der Client pollen muss. Eingehende Benachrichtigungen werden tber das
MonitoredItemNotificationListener -Interface geliefert.

Eine vollstandige Beschreibung aller Client-Funktionen — Browsen, Methoden, Alarme, Events, historische Daten, komplexe
Datentypen und Reverse Connect — findet sich im Anhang B: OPC UA Client Guide.
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10. Erster Server — Einstieg
Referenz: Server Workshop 11 — https://github.com/Indi-An/PLCcom-OpcUaSdk-examples-java

Ein OPC UA Server mit dem PLCcom SDK besteht im Kern aus drei Schritten: Konfiguration erstellen, Server starten, Adressraum
aufbauen.

Die Konfiguration beschreibt alles was der Server nach auBen prasentiert — unter welchen URLs er erreichbar ist, welche
Sicherheitsrichtlinien er anbietet, welche Authentifizierungsmethoden er akzeptiert und wo Zertifikate gespeichert werden. Nach
dem Aufruf von server.start(config) ist der Server sofort fiir Clients erreichbar. Das eigene Anwendungszertifikat wird beim
ersten Start automatisch generiert.

Der Adressraum wird nach dem Start aufgebaut. Ordner werden mit server.createfFolder() angelegt, Variablen mit
server.createVariable() . Jede Variable hat einen Datentyp — der class<T> -Parameter bestimmt ihn: Double.class ergibt
Double, Integer.class ergibt Int32, Boolean.class ergibt Boolean .Jeder Knoten hat eine Path -Eigenschaft — den
punktseparierten Browsepfad ab dem objects -Knoten, z.B. objects.Plant.Linel.Machinel.Temperature . Dieser Pfad ist das
PLCcom-Alleinstellungsmerkmal und macht den Code deutlich lesbarer als die Arbeit mit rohen Nodelds.

Wenn ein Client einen Wert schreibt, reagiert der Server tiber zwei Listener-Interfaces: addwritevalidationListener() wird vor
dem Schreiben aufgerufen und kann Werte ablehnen oder modifizieren, addvalueswrittenListener() wird nach erfolgreichem
Schreiben aufgerufen und eignet sich fiir Logging und die Weiterleitung an Gerate. Das Setzen von variable.setvalue() im
Server-Code |6st automatisch DataChange-Benachrichtigungen an alle Clients aus, die diese Variable abonniert haben — kein
Polling erforderlich.

UaServer implementiert AutoCloseable . Bei Verwendung in einem try -with-resources-Block wird der Server beim Verlassen
des Blocks automatisch gestoppt und alle Ressourcen werden freigegeben. Das ist das Java-Aquivalent zum using -Statement in
NET.

Eine vollstandige Beschreibung aller Server-Funktionen — Methoden, Alarme, Events, historische Daten, NodeSet Import, Logging
und Reverse Connect — findet sich im Anhang C: OPC UA Server Guide.
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11. Erstes PubSub — Einstieg
Referenz: PubSub Workshops 11, 12 — https://github.com/Indi-An/PLCcom-OpcUaSdk-examples-java

OPC UA PubSub unterscheidet sich vom klassischen Client/Server-Modell. Ein Publisher sendet zyklisch NetworkMessages,
wahrend ein oder mehrere Subscriber passende Nachrichten unabhéangig empfangen kénnen. Zwischen Publisher und Subscriber
wird keine Session aufgebaut.

Das PLCcom PubSub Add-on unterstiitzt UDP UADP, MQTT UADP und MQTT JSON. MQTT-Transporte kdnnen zusatzlich mit TLS
abgesichert werden.

Publisher

Eine Publisher-Konfiguration definiert den Publisherld, den Transport-Endpoint und die zu veréffentlichenden DataSets. Jedes Feld
verbindet einen logischen PubSub-Feldnamen mit einer OPC UA NodeId im Datenspeicher des Publishers.

UaPublisherConfiguration publisherConfig =
UaPublisherConfiguration.Build("TemperaturePublisher", "opcua:Linel")

.WithNetworkInterface(NetworkInterfaces.All)

.WithTransport(PubSubTransportMode.DirectUnicast,
"opc.udp://localhost:4840")

.WithDiscovery("opc.udp://localhost:4841")

.WithPublishingInterval(1600)

.AddDataSet("Temperatures", ds -> ds
.AddField("Sensorl", new NodeId(2, 1001))
.AddField("Sensor2", new NodeId(2, 1002))
.WithKeyFrameCount(10)
.WithInterval(1000))

.build();

try (UaPublisher publisher =
new UaPublisher("<Benutzername>", "<Seriennummer>", publisherConfig)) {
publisher.Start();
publisher.WriteValue("Temperatures"”, "Sensorl", 23.5);
publisher.WriteValue("Temperatures"”, "Sensor2", 24.1);

Writevalue(...) aktualisiert den Datenspeicher des Publishers. Beim nachsten falligen Publishing-Intervall werden die
geanderten Werte in eine PubSub-Nachricht serialisiert.

Subscriber

Eine Subscriber-Konfiguration definiert den Transport-Endpoint und die DataSetReader. Wenn am Reader keine statischen Felder
konfiguriert werden, kann der Subscriber die DataSet-Metadaten tber Discovery vom Publisher anfordern und den Feldaufbau
dynamisch lernen.

UaSubscriberConfiguration subscriberConfig =

UaSubscriberConfiguration.Build("TemperatureSubscriber™)
.WithNetworkInterface(NetworkInterfaces.All)
.WithTransport(PubSubTransportMode.DirectUnicast,

"opc.udp://localhost:4840")

.WithDiscovery("opc.udp://localhost:4841")
.AddDataSetReader("opcua:Linel", "Temperatures")
.build();

try (UaSubscriber subscriber =
new UaSubscriber("<Benutzername>", "<Seriennummer>", subscriberConfig)) {
subscriber.addDataReceivedListener(event -> {
event.getFields().forEach((name, value) ->

" "

System.out.println(name + " = " + value));

1)

subscriber.Start();
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Statische Felder, die mit AddField(...) konfiguriert wurden, haben immer Vorrang vor dynamisch entdeckten Metadaten.
Statische Felder sind sinnvoll, wenn der genaue Aufbau bekannt ist und sich nicht andern soll; Discovery ist sinnvoll, wenn der
Subscriber den Aufbau vom Publisher lernen soll.

Eine vollstandige Beschreibung aller PubSub-Funktionen — UDP, MQTT, JSON, TLS, Discovery, DeltaFrames, KeyFrames und
mehrere DataSets — findet sich im Anhang D: OPC UA PubSub Guide.
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12. Weiterfiihrende Dokumentation

Dieses Dokument gibt einen Uberblick (iber das SDK und den Einstieg. Fiir alle weiterfiihrenden Themen stehen die folgenden
Anhénge zur Verfligung:

Anhang A — Security Guide

Beschreibt alle sicherheitsrelevanten Aspekte des SDK: das dreistufige OPC UA Sicherheitsmodell, alle Sicherheitsrichtlinien inklusive
ECC, die PKI-Verzeichnisstruktur fiir Server und Client, den vollstéandigen Zertifikatsvalidierungsablauf, das

Certificatevalidator -Interface, HTTPS und mTLS, Secure-by-Default Einstellungen und konkrete Empfehlungen fiir den
Produktivbetrieb.

Anhang B — OPC UA Client Guide

Beschreibt alle Client-seitigen Funktionen im Detail: uaclient und ClientConfiguration, UaClientCertificate , Discovery und
Endpoints, Verbindungsaufbau und Lifecycle, Benutzerauthentifizierung, Browsen und Pfad-Adressierung, Lesen und Schreiben,
Subscriptions und Monitoring, Methoden aufrufen, Attribute lesen, Registered Read/Write, Alarme und Conditions, Simple Events,
historische Daten, komplexe Datentypen und Reverse Connect.

Anhang C — OPC UA Server Guide

Beschreibt alle Server-seitigen Funktionen im Detail: uaserver und uaserverConfiguration, Zertifikatverwaltung, Adressraum
aufbauen, Variablen und Datentypen, auf Client-Schreibzugriffe reagieren, Werte pushen, Methoden, Benutzerauthentifizierung,
Alarme und Conditions, Simple Events, historische Daten, Custom History Store, dynamische Knoten, mehrere Namespaces,
NodeSet Import, Logging und Reverse Connect.

Anhang D — OPC UA PubSub Guide

Beschreibt alle PubSub-Funktionen im Detail: uaPublisher, UaSubscriber , High-Level-Konfiguration, UDP Unicast, Multicast und
Broadcast, MQTT UADP, MQTT JSON, Secure MQTT mit TLS, Zertifikatsvalidierung, Metadata Discovery, KeyFrames, DeltaFrames
und mehrere DataSets.
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13. Fragen & Support

Indi.An GmbH Flughafenallee 3 D-28199 Bremen Deutschland
® Support: support@indi-an.com

® Vertrieb: sales@indi-an.com

o  Website: www.indi-an.com

e Telefon: +49 421 989703-30

Ressourcen:

® Produktseite: https://www.indi-an.com/en/plccom/opc-ua-sdk/opcua-overview/

® Maven Central: https://central.sonatype.com/artifact/com.indi-an.plccom/plccom-opc-ua-sdk

® Beispielcode: https://github.com/Indi-An/PLCcom-OpcUaSdk-examples-java

I\nderungshistorie

2026-04 Initiale Version

END OF DOCUMENT
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