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1. Über dieses Dokument
Dieses Dokument beschreibt alle sicherheitsrelevanten Aspekte des PLCcom.Opc.Ua.Sdk für .NET. Es richtet sich an Entwickler und
Systemintegratoren, die das SDK in Produktivumgebungen einsetzen.

Der Inhalt entspricht den Anforderungen der OPC UA Spezifikation (Part 2, Part 4, Part 6, Part 12) und dem EU Cyber Resilience
Act (CRA). Das zugehörige CRA-Dokument Security & Integration Guide (Annex II) enthält die behördlich relevante
Zusammenfassung.

2. Sicherheitsmodell — Überblick
OPC UA implementiert Sicherheit auf drei Ebenen:

Ebene Mechanismus Konfiguration im SDK

Transport TLS (opc.https) oder OPC UA
SecureChannel (opc.tcp)

SecurityMode , SecurityPolicy

Anwendung X.509-Zertifikate, PKI-Validierung CertificateStorePath , AutoAcceptUntrustedCertificates

Benutzer Anonymous, UserName, Certificate,
IssuedToken

UserTokenPolicies , UserManager

Das SDK implementiert alle drei Ebenen. Die Konfiguration und Absicherung jeder Ebene liegt in der Verantwortung des
Integrators.
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3. Transport-Protokolle und Sicherheitsmodi
3.1 Transport-Protokolle

Protokoll Beschreibung Empfehlung

opc.tcp OPC UA Binary über TCP Empfohlen — beste Performance

opc.https OPC UA über HTTPS (Kestrel) Für Firewall-freundliche Szenarien

http OPC UA über HTTP Nicht empfohlen — kein Transportschutz

3.2 Sicherheitsmodi (MessageSecurityMode)

Modus Nachrichten signiert Nachrichten verschlüsselt Empfehlung

None Nein Nein Nur Entwicklung /
isolierte Netze

Sign Ja Nein Eingeschränkt
empfohlen

SignAndEncrypt Ja Ja Empfohlen für
Produktion

Hinweis: SecurityMode.None  bietet keinen Schutz gegen Abhören oder Manipulation. In Produktivumgebungen sollte
dieser Modus nur nach expliziter Risikoakzeptanz angeboten werden.

3.3 Server-Konfiguration
Das SDK bietet Hilfsmethoden für die Auswahl von Sicherheitsrichtlinien:

Methode Inhalt

UaServer.GetRecommendedSecurityPolicies() None + Basic256Sha256, Aes128_Sha256_RsaOaep,
Aes256_Sha256_RsaPss je mit Sign + SignAndEncrypt

UaServer.GetAllSecurityPolicies() Alle RSA-Richtlinien + verfügbare ECC-Richtlinien

UaServer.GetDeprecatedSecurityPolicies() Basic128Rsa15, Basic256 — nur für Legacy-Clients
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4. Sicherheitsrichtlinien (Security Policies)
4.1 Vollständige Richtlinienliste

Richtlinie Typ Status Plattformabhängigkeit

None — verfügbar keine

Basic128Rsa15 RSA veraltet keine

Basic256 RSA veraltet keine

Basic256Sha256 RSA aktuell keine

Aes128_Sha256_RsaOaep RSA aktuell keine

Aes256_Sha256_RsaPss RSA aktuell nur wenn RSA-PSS unterstützt

ECC_nistP256 ECC aktuell plattformabhängig

ECC_nistP384 ECC aktuell plattformabhängig

ECC_brainpoolP256r1 ECC aktuell plattformabhängig

ECC_brainpoolP384r1 ECC aktuell plattformabhängig

ECC_curve25519 ECC aktuell nur mit CURVE25519-Build

ECC_curve448 ECC aktuell nur mit CURVE25519-Build

4.2 Empfehlungen
Veraltete Richtlinien ( Basic128Rsa15 , Basic256 ) nur für Rückwärtskompatibilität mit Legacy-Clients und nach expliziter
Risikoakzeptanz.
Basic256Sha256  oder stärker für alle Produktivumgebungen.

ECC-Richtlinien für neue Deployments bevorzugen, sofern alle beteiligten Clients ECC unterstützen.
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5. Benutzerauthentifizierung
5.1 Token-Typen

Token-Typ Beschreibung Sicherheitshinweis

Anonymous Keine Authentifizierung Nur wenn explizit erforderlich und risikoakzeptiert

UserName Benutzername + Passwort Nur mit SignAndEncrypt  — sonst Passwort im Klartext

Certificate X.509-Zertifikat Empfohlen für M2M-Kommunikation

IssuedToken WS-Security Token (z.B. JWT) Für spezielle Integrationsszenarien

5.2 Server-seitige Benutzerverwaltung
Der UaUserManager  verwaltet Benutzer und Zertifikate serverseitig:

AddUser(username, password)  — Benutzer mit Passwort hinzufügen
AddCertificateUser(thumbprint)  — Benutzer per Zertifikat-Thumbprint autorisieren
RemoveUser(username)  — Benutzer entfernen

Für komplexe Authentifizierungslogik (z.B. LDAP, Datenbank) steht ein benutzerdefinierter Validator zur Verfügung — siehe Server
Workshop 12b.

5.3 Sicherheitsempfehlungen
Anonymous  in Produktivumgebungen nicht anbieten, sofern nicht explizit erforderlich.
UserName  ausschließlich in Kombination mit SignAndEncrypt  verwenden.

Passwörter und private Schlüssel niemals im Quellcode speichern.
Zertifikatsauthentifizierung ( Certificate ) für M2M-Szenarien bevorzugen.
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6. PKI-Verzeichnisstruktur
6.1 Server
Das SDK legt beim ersten Start automatisch folgende Verzeichnisstruktur unter UaServerConfiguration.CertificateStorePath
(Standard: .\pki ) an:

pki/
├── own/
│   ├── certs/      ← eigenes Server-Zertifikat (.der)
│   └── private/    ← privater Schlüssel (.pfx)
├── trusted/
│   ├── certs/      ← vertrauenswürdige Peer-Zertifikate (.der)
│   └── crl/        ← Sperrlisten (.crl)
├── issuers/
│   ├── certs/      ← CA-Zertifikate für Kettenvalidierung (.der)
│   └── crl/        ← Sperrlisten (.crl)
└── rejected/
    └── certs/      ← abgelehnte Zertifikate (.der)

6.2 Client
Der Client verwendet eine analoge Struktur unter SessionConfiguration.CertificateStorePath :

CertificateStores/
├── certs/
│   ├── own/
│   │   ├── certs/      ← eigenes Client-Zertifikat (.der)
│   │   └── private/    ← privater Schlüssel (.pfx)
│   ├── trusted/
│   │   ├── certs/      ← vertrauenswürdige Server-Zertifikate (.der)
│   │   └── crl/        ← Sperrlisten (.crl)
│   ├── issuer/
│   │   ├── certs/      ← CA-Zertifikate (.der)
│   │   └── crl/        ← Sperrlisten (.crl)
│   └── rejected/
│       └── certs/      ← abgelehnte Zertifikate (.der)

6.3 Bedeutung der Verzeichnisse

Verzeichnis Inhalt Aktion des Administrators

own/certs/ Eigenes
Anwendungszertifikat

Automatisch generiert — kein Eingriff nötig

own/private/ Privater Schlüssel Automatisch generiert — sicher aufbewahren

trusted/certs/ Vertrauenswürdige
Gegenstellen

Zertifikate aus rejected/  hierher kopieren um zu vertrauen

trusted/crl/ Sperrlisten für
trusted-Zertifikate

Optional — CRL-Dateien ablegen

issuers/certs/ CA-Zertifikate CA-Zertifikat ablegen → alle davon signierten Zertifikate werden akzeptiert

issuers/crl/ Sperrlisten für CA-
Zertifikate

Optional — CRL-Dateien ablegen

rejected/certs/ Abgelehnte
Zertifikate

Nur zur Ansicht — kein Trust Store
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6.4 Rejected-Limit
Das SDK speichert maximal 5 abgelehnte Zertifikate in rejected/certs/ . Ältere Einträge werden verdrängt. Der Wert ist
konfigurierbar über SecurityConfiguration.MaxRejectedCertificates :

Positiver Wert: maximale Anzahl gespeicherter Zertifikate
0 : alle Zertifikate behalten

Negativer Wert: kein Verlauf

6.5 Eigenes Zertifikat
Wenn kein Zertifikat vorhanden ist, generiert das SDK beim Start automatisch ein selbstsigniertes Zertifikat:

Subject: CN=<ApplicationName>, DC=<Hostname>
Gültigkeit: 60 Monate (konfigurierbar über CertificateLifetimeInMonths )
Schlüsselgröße: plattformabhängiger Standard (mindestens 2048 Bit RSA)

Für Produktivumgebungen wird ein CA-signiertes Zertifikat empfohlen.

PLCcom.Opc.Ua.Sdk
Indi.An GmbH · SDK Version 10.x.x · .NET

Indi.An Gm bH · Flughafenallee 3 · D-28199 Brem en · support@ indi-an.com  · Tel +49 421 989703-30 Seite 8



7. Zertifikatsvalidierung — vollständiger Ablauf
7.1 Wann wird validiert?

Situation Validierung

SecurityMode = None Kein Zertifikat, keine Validierung

SecurityMode = Sign  oder SignAndEncrypt Vollständige Validierung des Gegenstellen-Zertifikats

HTTPS ohne mTLS Nur wenn Client freiwillig ein Zertifikat sendet

HTTPS mit mTLS Immer — Client muss Zertifikat senden

7.2 Validierungsablauf
Die Validierung läuft in zwei Phasen:

Phase 1 — InternalValidate() — läuft immer vollständig durch:

Zeitlich gültig?
  NEIN → BadCertificateTimeInvalid (akkumuliert)

Signatur kryptografisch korrekt?
  NEIN → BadCertificateInvalid (akkumuliert)

KeyUsage korrekt?
  RSA: DataEncipherment fehlt → BadCertificateUseNotAllowed
  ECC: DigitalSignature fehlt → BadCertificateUseNotAllowed

SHA1-Signaturalgorithmus?
  JA → BadCertificatePolicyCheckFailed

RSA-Schlüsselgröße unter Minimum?
  JA → BadCertificatePolicyCheckFailed

In trusted/certs/ vorhanden?
  JA → isTrusted = true

Von CA in issuers/certs/ signiert?
  JA → isIssuerTrusted = true → CRL-Prüfung

Weder trusted noch issuer-trusted?
  → BadCertificateUntrusted (akkumuliert)

Zertifikatskette unvollständig?
  → BadCertificateChainIncomplete (akkumuliert)

Alle Fehler werden als verkettete ServiceResults akkumuliert.

Ergebnis Phase 1:

Keine Fehler → Verbindung akzeptiert. Das CertificateValidation -Event wird nicht gefeuert.
Fehler vorhanden → Phase 2

Phase 2 — HandleValidationException() — nur bei Fehlern:
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Listener (CertificateValidation-Event) registriert?
  JA:
    Event feuern mit aktuellem Fehler der Kette
    e.AcceptAll = true → gesamte Fehlerkette akzeptiert → fertig
    e.Accept    = true → dieser Fehler akzeptiert → nächster InnerResult → Loop
    e.Accept    = false → Zertifikat in rejected/certs/ → BadCertificateInvalid

  NEIN + AutoAcceptUntrustedCertificates = true + BadCertificateUntrusted:
    → Zertifikat akzeptiert

  NEIN + sonst:
    → Zertifikat in rejected/certs/ → BadCertificateInvalid

7.3 Wichtige Eigenschaften des Ablaufs
AutoAcceptUntrustedCertificates  ist kein Early-Exit. Die PKI-Prüfung läuft immer vollständig durch. AutoAccept greift nur

als Fallback in Phase 2 und ausschließlich für BadCertificateUntrusted  — nicht für Zeitfehler, Signaturfehler oder andere
technische Fehler.
Das CertificateValidation -Event feuert nur bei Fehlern, nie bei erfolgreichem PKI-Check.
Wenn ein Listener registriert ist, läuft die PKI-Prüfung trotzdem vollständig durch. Der Listener bekommt das Ergebnis und
kann es überstimmen — er ersetzt die PKI-Prüfung nicht.
Der Listener kann ein GOOD vom PKI-Check nicht nachträglich ablehnen.
Das Schreiben in rejected/certs/  erfolgt automatisch durch den Stack — die Anwendung muss nichts tun.

7.4 URI-Prüfung
Die ApplicationUri aus der EndpointDescription wird im Standard-Validierungspfad nicht geprüft. Die URI-Prüfung ist ein separater
optionaler Schritt auf Client-Seite ( ValidateApplicationUri() ). Wer die URI prüfen möchte, implementiert dies im 
CertificateValidation -Event-Handler.
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8. CertificateValidation-Event
8.1 Verfügbarkeit
Sowohl UaServer  als auch UaClient  exponieren ein CertificateValidation -Event:

8.2 Event-Parameter

Parameter Typ Beschreibung

e.Certificate X509Certificate2 Das zu prüfende Zertifikat

e.Error ServiceResult Der aktuelle Fehler der Fehlerkette

e.Accept bool Auf true  setzen um diesen Fehler zu akzeptieren

e.AcceptAll bool Auf true  setzen um alle Fehler zu akzeptieren

e.ApplicationErrorMsg string Eigene Fehlermeldung für den Client

8.3 Fehlerkette
Das Event wird für jeden Fehler in der Fehlerkette einzeln gefeuert. e.Error.InnerResult  enthält den nächsten Fehler in der
Kette. e.Accept = true  akzeptiert den aktuellen Fehler und löst das Event für den nächsten aus. e.AcceptAll = true  akzeptiert
die gesamte Kette auf einmal.

8.4 Suppressible Status Codes
Folgende Status Codes können per Event überstimmt werden:

Status Code Bedeutung

BadCertificateUntrusted Zertifikat nicht im Trust Store

BadCertificateTimeInvalid Zertifikat abgelaufen oder noch nicht gültig

BadCertificateIssuerTimeInvalid Aussteller-Zertifikat zeitlich ungültig

BadCertificateHostNameInvalid Hostname stimmt nicht überein

BadCertificateRevocationUnknown Sperrstatus unbekannt

BadCertificateIssuerRevocationUnknown Sperrstatus des Ausstellers unbekannt

BadCertificateChainIncomplete Zertifikatskette unvollständig

BadCertificateUseNotAllowed KeyUsage nicht korrekt

BadCertificateIssuerUseNotAllowed KeyUsage des Ausstellers nicht korrekt

BadCertificatePolicyCheckFailed SHA1 oder Schlüsselgröße unter Minimum

server.CertificateValidation += OnCertificateValidation;
client.CertificateValidation += OnCertificateValidation;
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8.5 Sicherheitshinweis

Warnung: Das Setzen von e.AcceptAll = true  oder das bedingungslose Akzeptieren aller Zertifikate deaktiviert das
Vertrauensmodell vollständig. Dies darf in Produktivumgebungen nicht verwendet werden. Der Integrator trägt die volle
Verantwortung für die Sicherheitsimplikationen.
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9. HTTPS und mTLS
9.1 HTTPS-Endpoint
Wenn ein opc.https -Endpoint konfiguriert ist, verwendet das SDK Kestrel als HTTPS-Server. Das TLS-Zertifikat ist das OPC UA
Anwendungszertifikat aus own/certs/ .

Die Zertifikatsvalidierung für HTTPS läuft in zwei Stufen:

1. OS-TLS-Stack — validiert das Client-Zertifikat beim TLS-Handshake. Wenn SslPolicyErrors.None  → akzeptiert, OPC UA
Validator wird nicht aufgerufen.

2. OPC UA CertificateValidator — wird nur aufgerufen wenn der OS-TLS-Stack Fehler meldet. Verwendet denselben 
trusted/  und issuers/  Store wie opc.tcp .

9.2 Mutual TLS (mTLS)
Wenn UaServerConfiguration.HttpsMutualTls = true  gesetzt ist:

Kestrel akzeptiert Client-Zertifikate beim TLS-Handshake ( AllowCertificate  — nicht RequireCertificate )
Beim CreateSessionRequest  wird geprüft, ob das TLS-Client-Zertifikat mit dem OPC UA Application-Zertifikat aus dem
Request übereinstimmt
Stimmen sie nicht überein → HTTP 401 Unauthorized

Hinweis: mTLS erzwingt das Client-Zertifikat nicht auf TLS-Ebene ( AllowCertificate ), sondern auf OPC UA-Ebene beim
Session-Aufbau. Ein Client ohne Zertifikat kann den TLS-Handshake abschließen, aber keine Session aufbauen.

9.3 Standard-Verhalten ohne mTLS
Ohne mTLS ( HttpsMutualTls = false ) fordert Kestrel beim TLS-Handshake kein Client-Zertifikat an. Der OPC UA 
CertificateValidator  für HTTPS wird in diesem Fall nicht aufgerufen.
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10. MQTT TLS (sMQTT)
Das PubSub-Add-on ( PLCcom.Opc.Ua.PubSub ) unterstützt MQTT über TLS (sMQTT) für broker-basierte Transporte. Die TLS-
Konfiguration folgt derselben PKI-Verzeichniskonvention wie OPC UA Client und Server, ist aber unabhängig vom OPC UA
Anwendungszertifikat.

10.1 PKI-Verzeichnisstruktur
WithMqttTls(pkiBase)  legt folgende Verzeichnisstruktur unter dem angegebenen Basispfad an:

pki/
├── trusted/
│   ├── certs/      ← direkt vertrauenswürdige Broker-Zertifikate (.der / .crt)
│   └── crl/        ← Sperrlisten
├── issuers/
│   ├── certs/      ← vertrauenswürdige CA-/Aussteller-Zertifikate (.der / .crt)
│   └── crl/        ← Aussteller-Sperrlisten
└── rejected/       ← beim ersten Kontakt abgelehnte Zertifikate

Beim ersten Verbindungsaufbau wird das Broker-Zertifikat in rejected/  abgelegt. Der Betreiber prüft es und kopiert es nach 
trusted/certs/  (direktes Vertrauen) oder issuers/certs/  (alle von dieser CA signierten Zertifikate vertrauen). Beim nächsten

Verbindungsversuch wird das Zertifikat akzeptiert.

10.2 CertificateValidation-Event
Sowohl UaPublisher  als auch UaSubscriber  exponieren ein CertificateValidation -Event — identisch in Signatur und
Verhalten zum Event auf UaClient  und UaServer . Es wird gefeuert wenn der Broker ein Zertifikat präsentiert, das vom PKI-Store
noch nicht als vertrauenswürdig eingestuft ist.

e.Accept = true  akzeptiert das Zertifikat für diese Verbindung. Für Produktivumgebungen sollte stattdessen der PKI-Store
verwendet werden.

10.3 Mutual TLS (mTLS)
Wenn der Broker Client-Authentifizierung erfordert ( require_certificate true  in Mosquitto), muss ein Client-Zertifikat im PFX-
Format bereitgestellt werden. Das Zertifikat wird über UaPubSubCertificate.LoadOwnCertificate()  geladen und an 
WithMqttTls(pkiBase, clientCertificate)  übergeben.

Die Klasse UaPubSubCertificate  verwaltet den Zertifikats-Lebenszyklus — Laden, Erstellen und Gültigkeitsprüfung — analog zu 
UaClientCertificate  und UaServerCertificateStore .

10.4 Sicherheitsempfehlungen
mqtts:// -Schema (Port 8883) für alle Broker-Verbindungen im Produktivbetrieb verwenden.

Das Broker-CA-Zertifikat nach issuers/certs/  kopieren statt das CertificateValidation -Event für bedingungsloses
Akzeptieren zu verwenden.
e.Accept = true  nicht bedingungslos in Produktivumgebungen setzen.

PFX-Passwörter sicher speichern — nicht im Quellcode.
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11. Secure-by-Default Einstellungen
10.1 Client (SessionConfiguration)

Einstellung Standard Sicherheitsrelevanz

AutoConnect false Keine automatische Verbindung ohne expliziten Aufruf

AutoAcceptUntrustedCertificates false Unbekannte Server-Zertifikate werden abgelehnt

CheckDomain true Hostname im Server-Zertifikat wird gegen Endpoint geprüft

SuppressNonceValidationErrors false Nonce-Validierung aktiv — nur für Legacy-Server in geschlossenen
Netzen deaktivieren

AutoReconnectPeriod 500  ms Automatische Wiederverbindung aktiv

10.2 Server (UaServerConfiguration)

Einstellung Standard Sicherheitsrelevanz

AutoAcceptUntrustedCertificates false Client-Zertifikate müssen explizit vertraut werden

RegisterWithDiscoveryServer false Keine automatische LDS-Registrierung

MaxSessionCount 100 Begrenzt gleichzeitige Sessions (DoS-Schutz)

HttpsMutualTls false HTTPS ohne gegenseitige TLS-Authentifizierung

SecurityPolicies None + Basic256Sha256
SignAndEncrypt

SecurityMode.None  ist standardmäßig aktiv — für Produktion
entfernen

UserTokenPolicies Anonymous + UserName Anonymous ist standardmäßig aktiv — für Produktion entfernen

CertificateLifetimeInMonths 60 5 Jahre Gültigkeit des Auto-Zertifikats
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12. Operation Limits — DoS-Schutz
Der Server begrenzt die Anzahl der Knoten pro Service-Aufruf. Clients lesen diese Werte aus dem Adressraum
( Server/ServerCapabilities/OperationLimits ) und passen ihre Anfragen entsprechend an.

Limit Standard Konfigurationsparameter

Lesen 1000 MaxNodesPerRead

Schreiben 1000 MaxNodesPerWrite

Browsen 1000 MaxNodesPerBrowse

HistoryRead (Daten) 100 MaxNodesPerHistoryReadData

HistoryRead (Events) 100 MaxNodesPerHistoryReadEvents

HistoryUpdate
(Daten)

100 MaxNodesPerHistoryUpdateData

HistoryUpdate
(Events)

100 MaxNodesPerHistoryUpdateEvents

Methodenaufruf 200 MaxNodesPerMethodCall

RegisterNodes 1000 MaxNodesPerRegisterNodes

TranslateBrowsePaths 1000 MaxNodesPerTranslateBrowsePathsToNodeIds

NodeManagement 1000 MaxNodesPerNodeManagement

MonitoredItems 1000 MaxMonitoredItemsPerCall

Alle Limits sind über UaServerConfiguration  konfigurierbar. 0  bedeutet kein Limit — nicht empfohlen für
Produktivumgebungen.
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13. Empfehlungen für den Produktivbetrieb
12.1 Netzwerk und Betriebsumgebung

OPC UA Kommunikation in segmentierten Netzen betreiben (OT/Produktion getrennt von Office-IT).
Zugriff per Firewall/ACL auf erforderliche Hosts und Ports beschränken.
OPC UA Endpoints nicht direkt ins Internet exponieren.

12.2 Sicherheitsrichtlinien
GetRecommendedSecurityPolicies()  als Ausgangspunkt verwenden.
SecurityMode.None  entfernen, sofern nicht explizit erforderlich und risikoakzeptiert.

Veraltete Richtlinien ( Basic128Rsa15 , Basic256 ) nur für Legacy-Clients und nach expliziter Risikoakzeptanz.

12.3 Benutzerauthentifizierung
Anonymous  entfernen, sofern nicht explizit erforderlich.
UserName  ausschließlich mit SignAndEncrypt  verwenden.

Zertifikatsauthentifizierung ( Certificate ) für M2M-Szenarien bevorzugen.
Passwörter und private Schlüssel sicher speichern — kein Hardcoding im Quellcode.

12.4 Zertifikatsverwaltung
Zertifikate aus rejected/certs/  vor dem Kopieren nach trusted/certs/  manuell prüfen.
CA-signierte Zertifikate in Produktivumgebungen bevorzugen.
Zertifikate vor Ablauf rotieren.
CertificateValidation -Event nicht für bedingungsloses Akzeptieren aller Zertifikate verwenden.
AutoAcceptUntrustedCertificates = false  in Produktivumgebungen.

12.5 Updates
Ausschließlich offizielle Quellen verwenden (NuGet, offizielles Download-Paket).
Sicherheitsupdates zeitnah einspielen.
Sicherheitssupport-Zeitraum beachten: Major-Version 10.x — 5 Jahre ab Erstveröffentlichung (2026-04 bis 2031-04).
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Kontakt & Support
Indi.An GmbH Flughafenallee 3 D-28199 Bremen Deutschland

Support: support@indi-an.com
Vertrieb: sales@indi-an.com
Website: www.indi-an.com
Telefon: +49 421 989703-30

Ressourcen:

Produktseite: https://www.indi-an.com/en/plccom/opc-ua-sdk/opcua-overview/
NuGet-Paket: https://www.nuget.org/packages/PLCcom.Opc.Ua.Sdk/
Beispielcode: https://github.com/Indi-An/PLCcom-OpcUaSdk-examples-dotnet
CRA Security & Integration Guide (Annex II): im Lieferumfang des SDK enthalten

Änderungshistorie
Version Datum Beschreibung

1.0 2026-04 Initiale Version

1.1 2026-05 Abschnitt 10 ergänzt: MQTT TLS (sMQTT)

END OF DOCUMENT
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