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1. Uber dieses Dokument

Dieser Client Guide beschreibt alle Client-seitigen Funktionen des PLCcom.Opc.Ua.Sdk fiir .NET. Er richtet sich an Entwickler, die
OPC UA Client-Funktionalitat in eigene Anwendungen integrieren — von der ersten Verbindung bis zu Alarmen, historischen
Daten und Reverse Connect.

Der Guide ist konzeptionell aufgebaut. Jedes Kapitel erklart das zugrundeliegende Konzept, beschreibt die relevanten Klassen und
Parameter und verweist auf das zugehorige Workshop-Beispiel im GitHub-Repository. Die Beispiele sind vollstandig kommentiert
und sofort ausfiihrbar — Code wird in diesem Dokument bewusst nicht wiederholt, um Doppelpflege zu vermeiden.

— https://github.com/Indi-An/PLCcom-OpcUaSdk-examples-dotnet

Sicherheitsrelevante Themen — PKI, Zertifikatsvalidierung, Produktivbetrieb — sind im separaten Security Guide ausfiihrlich
beschrieben.
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2. Uberblick UaClient

Die Klasse uaclient ist der zentrale Einstiegspunkt fiir alle Client-Operationen. Eine Instanz reprasentiert genau eine OPC UA
Session — also eine authentifizierte, zustandsbehaftete Verbindung zu einem Server. Alle Lese-, Schreib-, Browse- und Monitoring-
Operationen laufen ber diese eine Instanz.

Beim Erstellen einer uvaclient -Instanz werden Lizenzinformationen und eine sessionConfiguration Ubergeben. Die
Konfiguration beschreibt welchen Endpoint der Client verbinden soll, welche Sicherheitseinstellungen gelten und wo Zertifikate
gespeichert werden. Die eigentliche Verbindung wird erst durch den Aufruf von connect() aufgebaut — oder automatisch beim
ersten API-Aufruf, wenn AutoConnect = true gesetzt ist.

UaClient implementiert IDisposable . Bei Verwendung in einem using -Block wird die Session beim Verlassen des Blocks
automatisch sauber geschlossen und alle Ressourcen werden freigegeben. Das ist der empfohlene Weg fiir kurzlebige
Verbindungen. Fir langlebige Verbindungen — etwa in einem Dienst oder einer Desktop-Anwendung — wird die Instanz
typischerweise als Feld gehalten und explizit Gber Disconnect() und Dispose() beendet.

Wichtige Methoden:

UaClient(user, serial, config) Konstruktor — Lizenz und SessionConfiguration
Connect() / ConnectAsync() Session aufbauen

Disconnect() Session sauber schlieBen
GetSessionState() Aktueller Verbindungsstatus ( SessionState)
GetLicenceMessage() Lizenzstatus als lesbaren Text abrufen
AddSubscription(subscription) Subscription zur Session hinzufligen
Dispose() Ressourcen freigeben

Der Client meldet Zustandsanderungen tber Events. Diese sollten vor dem Aufruf von connect() registriert werden, damit keine
Ereignisse verloren gehen:

Wichtige Events:

ServerConnected Session wurde erfolgreich aufgebaut
ServerConnectionLost Verbindung wurde unerwartet unterbrochen
KeepAlive Periodische Bestatigung dass der Server erreichbar ist
SessionClosing Session wird gerade geschlossen
CertificateValidation Das Server-Zertifikat muss gepriift werden
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3. Zertifikate & SessionConfiguration
Referenz: Client Workshop 12, 14 — https://github.com/Indi-An/PLCcom-OpcUaSdk-examples-dotnet

3.1 SessionConfiguration

Bevor eine Verbindung aufgebaut werden kann, muss eine sessionConfiguration erstellt werden. Sie beschreibt vollstandig wie
der Client sich verbinden soll: welcher Endpoint, welche Sicherheitseinstellungen, wo Zertifikate liegen und wie sich der Client bei
Verbindungsverlust verhélt.

Der einfachste Weg ist sessionConfiguration.Build(alias, endpoint) . Diese Methode nimmt ein EndpointDescription -
Objekt — wie es von GetEndpoints() zuriickgegeben wird — und erstellt daraus eine vollstandige Konfiguration. Der alias wird
als Name fir das Anwendungszertifikat verwendet und ist typischerweise der Assembly-Name der Anwendung.

Wichtige Parameter der SessionConfiguration:

AutoConnect Automatisch verbinden beim ersten API- false
Aufruf
AutoAcceptUntrustedCertificates Server-Zertifikat ohne PKI-Priifung false

akzeptieren

AutoReconnectPeriod Wiederverbindungsintervall in ms nach 500
Verbindungsverlust

SessionTimeout Maximale Inaktivitatszeit der Session in ms 60000
CertificateStorePath Wurzelpfad des PKI-Verzeichnisses Systemordner
CheckDomain Hostname im Server-Zertifikat gegen true

Endpoint-URL priifen
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3.2 UaClientCertificate

Fur Endpoints mit SecurityMode.Sign oder SecurityMode.SignAndEncrypt bendtigt der Client ein eigenes
Anwendungszertifikat. Dieses Zertifikat identifiziert die Client-Anwendung gegentiber dem Server und wird fur die kryptografische
Absicherung des Kommunikationskanals verwendet.

Das SDK verwaltet Zertifikate Gber die Klasse uvaclientCertificate . Dateipfade werden automatisch aus dem PKI-Basisverzeichnis
abgeleitet — das Zertifikat landet unter pki/own/certs/<alias>.der , der private Schliissel unter pki/own/private/<alias>.pem.

Beim ersten Verbindungsaufbau mit einem gesicherten Endpoint prift das SDK ob ein giiltiges Zertifikat vorhanden ist. Ist keines
vorhanden oder ist es abgelaufen, wird automatisch ein neues selbstsigniertes Zertifikat generiert. Fiir Produktivumgebungen wird
ein CA-signiertes Zertifikat empfohlen.

Fur opc.https:// -Endpoints wird zusatzlich ein separates HTTPS-Zertifikat bendtigt — unabhéngig vom SecurityMode. Der
Hostname aus der Endpoint-URL wird dabei als Zertifikats-Alias verwendet.

UaClientCertificate.Load(pkiPath, alias, password) Vorhandenes Zertifikat laden — gibt null zuriick wenn nicht
vorhanden oder ungiiltig

new UaClientCertificate(...).Build(overwrite) Neues selbstsigniertes Zertifikat erstellen
CheckValidity() Pruft ob das Zertifikat zeitlich gultig ist
config.SetInstanceCertificate(appCert) Anwendungszertifikat in die SessionConfiguration eintragen
config.SetInstanceCertificate(appCert, httpsCert) Anwendungs- und HTTPS-Zertifikat eintragen

Wann wird welches Zertifikat benétigt:

_ Benatigtes zertiiat

SecurityMode.None Keines
SecurityMode.Sign oder SignAndEncrypt Anwendungszertifikat
opc.https:// Endpoint (unabhingig vom SecurityMode) HTTPS-Zertifikat
opc.https:// mit SignAndEncrypt Beide
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4. Discovery & Endpoints
Referenz: Client Workshop 11 — https://github.com/Indi-An/PLCcom-OpcUaSdk-examples-dotnet

Bevor eine Verbindung aufgebaut wird, sollte man wissen welche Endpoints ein Server anbietet. Ein Endpoint beschreibt eine
konkrete Verbindungsmaéglichkeit: die URL, das Transport-Protokoll, den Sicherheitsmodus und die Sicherheitsrichtlinie. Ein Server
bietet typischerweise mehrere Endpoints an — zum Beispiel einen ungesicherten fiir Entwicklung und Tests sowie mehrere
gesicherte flr den Produktivbetrieb.

Discovery ist ein anonymer, leichtgewichtiger Aufruf ohne Session. Es wird keine Authentifizierung benétigt und kein Zertifikat
ausgetauscht. Das macht Discovery zum idealen ersten Schritt beim Arbeiten mit einem unbekannten Server.

UaClient.GetEndpoints() fragt alle verfligbaren Endpoints eines Servers ab. Das Ergebnis ist eine
EndpointDescriptionCollection — eine Liste von Endpoint-Objekten, die jeweils URL, SecurityMode, SecurityPolicy und die
unterstiitzten Benutzer-Token-Typen enthalten. Mit endpoint.ToDisplayString() ldsst sich jeder Endpoint als lesbarer String
ausgeben.

UaClient.SortEndpointsBySecurityLevel() sortiert die Liste nach Sicherheitsstufe — der sicherste Endpoint steht am Ende. Fur
Entwicklung und Tests wahlt man typischerweise den ersten (unsichersten) Endpoint, fiir Produktion den letzten oder einen gezielt
gefilterten.

Wenn mehrere Server im Netzwerk laufen und bei einem Local Discovery Server (LDS) registriert sind, kann
UaClient.FindServers() alle registrierten Server an einer Discovery-URL abfragen. Das Ergebnis enthalt fiir jeden Server seinen
Namen, seine URI und seine Discovery-URLs, Uber die dann GetEndpoints() aufgerufen werden kann.

UaClient.FindServers(uri, timeout) Alle registrierten Server an einer Discovery-URL abfragen
UaClient.GetEndpoints(uri) Alle Endpoints eines Servers abfragen
UaClient.SortEndpointsBySecuritylLevel(endpoints) Endpoints nach Sicherheitsstufe sortieren
UaClient.FilterEndpointsByProtocol(endpoints, protocol) Nach Transport-Protokoll filtern ( opc.tcp, opc.https)

UaClient.FilterEndpointsByMessageSecurityMode(endpoints, Nach Sicherheitsmodus filtern
mode)

endpoint.ToDisplayString() Lesbarer String mit URL, SecurityMode und Policy
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5. Verbindung aufbauen
Referenz: Client Workshop 12 — https://github.com/Indi-An/PLCcom-OpcUaSdk-examples-dotnet

5.1 Verbindungsaufbau

Nachdem ein Endpoint ausgewahlt und eine SessionConfiguration erstellt wurde, wird die Verbindung mit Connect()
aufgebaut. Der Aufruf ist synchron und blockiert bis die Session vollstandig aufgebaut ist oder ein Fehler auftritt. Eine asynchrone
Variante steht mit ConnectAsync() zur Verfligung.

Beim Verbindungsaufbau mit einem gesicherten Endpoint tauschen Client und Server ihre Anwendungszertifikate aus. Der Client
priift das Server-Zertifikat gegen seinen PKI Trust Store. Ist das Zertifikat unbekannt, landet es in rejected/certs/ und die
Verbindung schlagt fehl — es sei denn, AutoAcceptUntrustedCertificates = true ist gesetzt oder ein Certificatevalidation -
Event-Handler akzeptiert es explizit. Details dazu im Security Guide.

5.2 Automatische Wiederverbindung

In industriellen Umgebungen kdnnen Verbindungen jederzeit unterbrochen werden — durch Netzwerkprobleme, Server-Neustarts
oder kurze Ausfélle. Das SDK behandelt das automatisch: Wenn AutoReconnectPeriod > @ gesetzt ist, versucht der Client nach
einem Verbindungsverlust in regelmaBigen Abstanden die Session wiederherzustellen. Bestehende Subscriptions werden dabei
automatisch wiederhergestellt — die Anwendung muss sich darum nicht kimmern.

Das Event ServerConnectionLost signalisiert den Verbindungsverlust, serverconnected signalisiert die erfolgreiche
Wiederverbindung. Zwischen diesen beiden Events sollte die Anwendung keine Lese- oder Schreiboperationen durchfiihren, da
diese fehlschlagen wiirden.

5.3 Session-Lifecycle

Der vollstandige Lebenszyklus einer Session lduft typischerweise so ab:

_ Methode / svent

Events registrieren Vor Connect()

Verbinden Connect() / ConnectAsync()

Verbunden Event ServerConnected

Verbindung verloren Event ServerConnectionLost — SDK reconnectet automatisch
Wiederverbunden Event ServerConnected

Erreichbarkeit prifen Event KeepAlive — periodisch

Trennen Disconnect()

Ressourcen freigeben Dispose() / using
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6. Benutzerauthentifizierung
Referenz: Client Workshop 13, 14 — https://github.com/Indi-An/PLCcom-OpcUaSdk-examples-dotnet

OPC UA unterscheidet zwischen der Absicherung des Kommunikationskanals (SecurityMode, SecurityPolicy — Transportebene)
und der Authentifizierung des Benutzers (Userldentity — Anwendungsebene). Beide Ebenen sind unabhangig voneinander
konfigurierbar.

Die Benutzeridentitdt wird Giber sessionConfig.Identity gesetzt und beim Session-Aufbau an den Server Gbermittelt. Wird keine
Identitat gesetzt, verbindet der Client anonym — sofern der Server das erlaubt.

Anonym bedeutet, dass kein Benutzer identifiziert wird. Der Server kann anonymen Clients eingeschrénkte oder volle Rechte
geben — das liegt in der Konfiguration des Servers. In Produktivumgebungen sollte Anonymous nur dann angeboten werden,
wenn es explizit erforderlich ist.

Benutzername und Passwort ist die einfachste Form der Authentifizierung. Das Passwort wird im OPC UA Protokoll verschlisselt
Ubertragen — aber nur wenn der Kanal selbst verschlisselt ist ( SecurityMode.SignAndEncrypt ). Bei SecurityMode.None wiirde
das Passwort im Klartext Gbertragen. Das SDK verhindert das nicht automatisch — der Integrator trégt die Verantwortung fiir die
richtige Kombination.

Zertifikatsauthentifizierung ist die empfohlene Methode fiir Machine-to-Machine-Kommunikation. Der Client weist sich mit
einem X.509-Zertifikat aus. Der Server priift das Zertifikat gegen seine Benutzerliste (Thumbprint-basiert). Diese Methode erfordert
kein Passwort und ist deutlich robuster gegen Angriffe.

Token-Typ _m

Anonym new UserIdentity() Nur wenn explizit erforderlich

Benutzername + Passwort new UserIdentity("<user>", Nur mit SignAndEncrypt

<password>")

X.509-Zertifikat new UserIdentity(x509Certificate) Empfohlen fir M2M
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7. Adressraum browsen
Referenz: Client Workshop 15, 16 — https://github.com/Indi-An/PLCcom-OpcUaSdk-examples-dotnet

Der OPC UA Adressraum ist ein hierarchisch organisierter Graph aus Knoten. Jeder Knoten hat eine eindeutige Nodeld, einen Typ
(Variable, Objekt, Methode, ...) und Referenzen zu anderen Knoten. Browsen ist der Weg um diesen Graphen zu erkunden —
ausgehend von einem bekannten Startknoten werden alle Kindknoten und ihre Referenzen abgefragt.

Der Standardeinstiegspunkt ist der objectsFolder mit der festen Nodeld i=85 im Namespace 0. Von dort aus sind alle
anwendungsdefinierten Knoten erreichbar.

7.1 BrowseFull

client.BrowseFull(nodesToBrowse) ist die empfohlene Browse-Methode. Sie behandelt Continuation Points automatisch: Wenn
der Server mehr Ergebnisse hat als in eine Antwort passen, sendet BrowseFull automatisch BrowseNext -Anfragen bis alle
Ergebnisse gesammelt sind. Die Anwendung bekommt immer die vollstandige Liste.

Eine BrowseDescription definiert den Startknoten, die Richtung (Forward/Backward/Both), den Referenztyp und welche
Knotenklassen zuriickgegeben werden sollen. Mehrere BrowseDescription -Objekte kdnnen in einer einzigen Anfrage kombiniert
werden.

Typische Referenztypen fiir das Browsen:

Referenztyp

ReferenceTypelds.Aggregates HasComponent, HasProperty — findet Variablen und Eigenschaften
ReferenceTypelds.Organizes Ordnerstruktur — findet Unterordner und Objekte
ReferenceTypelds.HierarchicalReferences Alle hierarchischen Referenzen kombiniert

7.2 Pfad-basierte Adressierung

Ein besonderes Merkmal des PLCcom SDK ist die Adressierung von Knoten Uber einen lesbaren Browsepfad statt tiber eine
kryptische Nodeld. Der Pfad ist punktsepariert und beginnt ab dem Objects-Knoten:

Objects.Plant.Linel.Machinel.Temperature

client.GetNodeIdByPath(path) |0st diesen Pfad serverseitig auf und gibt die entsprechende Nodeld zurtick. Der Code wird
dadurch deutlich lesbarer und ist unabhangig von serverspezifischen Nodeld-Zuweisungen — die sich zwischen Server-Versionen
oder -Instanzen andern kénnen. Die Pfad-Auflésung kostet einen zusétzlichen Server-Roundtrip, der sich bei haufig verwendeten
Knoten durch RegisterNodes() optimieren lasst (siehe Kapitel 12).
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8. Lesen und Schreiben

Referenz: Client Workshop 21, 22 — https://github.com/Indi-An/PLCcom-OpcUaSdk-examples-dotnet

8.1 Lesen

Das Lesen von Werten erfolgt Giber client.Read() . Die Methode nimmt eine ReadvalueIdCollection entgegen — eine Liste
von Knoten, die in einem einzigen Server-Roundtrip gelesen werden. Das ist deutlich effizienter als mehrere Einzelaufrufe,
besonders wenn viele Werte gleichzeitig benotigt werden.

Jedes ReadvalueId -Objekt enthalt die NodeId des Knotens und das Attributeld — typischerweise Attributes.value fir den
aktuellen Wert. Es kdnnen aber auch andere Attribute gelesen werden, etwa Attributes.DataType oder
Attributes.Description (siehe Kapitel 11).

Das Ergebnis ist eine DatavalueCollection .Jeder Datavalue enthalt neben dem eigentlichen Wert auch einen Statuscode,
einen SourceTimestamp (vom Gerat) und einen ServerTimestamp (vom Server). Vor der Verwendung des Werts sollte immer
StatusCode.IsGood() geprift werden — ein Good-Status bedeutet, dass der Wert gliltig und aktuell ist.

Fur asynchrone Szenarien steht client.ReadAsync() zur Verfigung, das ein Task<ReadResponse> zurlickgibt.

8.2 Schreiben

Das Schreiben funktioniert analog: client.write() nimmt eine WritevalueCollection entgegen und schreibt alle Werte in
einem einzigen Roundtrip. Das Ergebnis ist eine StatusCodeCollection — ein Statuscode pro geschriebenem Wert. Ein Good-
Status bedeutet, dass der Server den Wert akzeptiert und gespeichert hat.

Der Server kann einzelne Schreibvorgdnge ablehnen — etwa weil der Knoten schreibgeschiitzt ist, der Datentyp nicht passt oder
der Benutzer keine Schreibrechte hat. In diesem Fall ist der entsprechende Statuscode Bad, wahrend andere Eintrage in der
Collection Good sein kénnen.

8.3 Nodeld-Notation

Nodelds kénnen auf verschiedene Arten konstruiert werden. Die gebrauchlichsten:

_ o ispiel

Numerisch new NodeId(1001, 2) oder new NodeId("ns=2;i=1001")
String-ldentifier new NodeId("ns=2;s=Temperature")
Pfad auflésen client.GetNodeIdByPath("Objects.Plant.Temperature")
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9. Monitoring (Subscriptions)
Referenz: Client Workshop 23 — https://github.com/Indi-An/PLCcom-OpcUaSdk-examples-dotnet

Polling — also das zyklische Lesen von Werten — ist in OPC UA nicht der empfohlene Weg um auf Wertédnderungen zu reagieren.
Stattdessen bietet OPC UA ein Subscription-Modell: Der Client teilt dem Server mit, welche Knoten er Giberwachen mdéchte, und der
Server sendet automatisch Benachrichtigungen sobald sich ein Wert andert. Das reduziert Netzwerklast und Latenz erheblich.

9.1 Subscription

Eine subscription ist ein Abonnement auf dem Server. Sie hat ein PublishingInterval — das Intervall in Millisekunden, in dem
der Server gesammelte Anderungen an den Client sendet. Mehrere MonitoredItems k&nnen einer Subscription hinzugefiigt
werden.

Der Lifecycle einer Subscription lauft so ab: Zuerst wird die Subscription erstellt und mit client.AddSubscription() zur Session
hinzugefligt. Dann werden MonitoredItems hinzugefiigt. Mit subscription.ApplyChanges() werden alle Anderungen an den
Server Uibertragen. AbschlieBend wird das Publishing mit subscription.SetPublishingMode(true) aktiviert und mit
subscription.Modify() das Publishinglnterval tibertragen.

Das Event Subscription.PublishStatusChanged ist wichtig fiir robuste Anwendungen: Es signalisiert wenn das Publishing
gestoppt wurde — etwa weil der Server die Subscription als inaktiv betrachtet. In diesem Fall muss die Subscription neu erstellt
werden. subscription.PublishingStopped zeigt den aktuellen Zustand an.

9.2 Monitoreditem

Ein MonitoredItem Uberwacht einen einzelnen Knoten. Das samplingInterval bestimmt wie oft der Server den Wert intern
abtastet — unabhangig vom PublishingInterval der Subscription. Wenn der Server einen Wert schneller abtastet als er ihn
sendet, werden Zwischenwerte in einer Queue gepuffert. Queuesize bestimmt wie viele Werte gepuffert werden, Discardoldest
bestimmt was passiert wenn die Queue voll ist.

Eingehende Benachrichtigungen werden Uiber das Notification -Event des MonitoredItem geliefert. Der Notificationvalue ist
ein MonitoredItemNotification -Objekt mit einem Datavalue .

BeSChreibung TypiSCher wert

StartNodeId Nodeld des zu Giberwachenden Knotens —

SamplingInterval Abtastintervall in ms 500

QueueSize Anzahl gepufferter Anderungen 1 bis uint.MaxValue
DiscardOldest Alteste Eintrage verwerfen wenn Queue voll true
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10. Methoden aufrufen
Referenz: Client Workshop 24, 25 — https://github.com/Indi-An/PLCcom-OpcUaSdk-examples-dotnet

OPC UA Methoden sind Knoten im Adressraum die aufgerufen werden kénnen — vergleichbar mit Remote Procedure Calls. Sie
haben typisierte Input-Argumente und liefern typisierte Output-Argumente zuriick. Methoden sind immer einem Elternobjekt
zugeordnet und werden Uber die Nodeld des Objekts und die Nodeld der Methode adressiert.

client.call() flhrt einen Methodenaufruf synchron aus. Die Input-Argumente werden als object[] -Array Ubergeben, in der
Reihenfolge wie sie im Server definiert sind. Das Ergebnis ist ebenfalls ein object[] -Array mit den Output-Argumenten.

Fur einfache Methoden mit primitiven Datentypen (int, float, string, bool) ist das straightforward. Fir Methoden mit strukturierten
Argumenten — also Structs oder Arrays von Structs — missen die Argumente als ExtensionObject verpackt werden. Client
Workshop 25 zeigt dieses Muster ausfiihrlich.

Eine asynchrone Variante steht mit client.callAsync() zur Verfligung.
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11. Attribute lesen
Referenz: Client Workshop 26 — https://github.com/Indi-An/PLCcom-OpcUaSdk-examples-dotnet

Jeder Knoten im OPC UA Adressraum hat neben seinem Wert eine Reihe weiterer Attribute — Metadaten, die den Knoten
beschreiben. Diese Attribute sind standardisiert und fiir alle Knoten gleich definiert, unabhéngig vom Server-Hersteller.

Das Lesen von Attributen funktioniert genauso wie das Lesen von Werten — lber client.Read() mit einer
ReadValueIdCollection . Der Unterschied liegt im AttributelId : Statt Attributes.value wird das gewlinschte Attribut
angegeben.

Besonders niitzlich sind Attribute wenn man einen unbekannten Server erkundet oder wenn man zur Laufzeit prifen mochte ob

ein Knoten beschreibbar ist, welchen Datentyp er hat oder ob er historisiert wird. Der AccessLevel gibt an welche Operationen

grundsatzlich erlaubt sind, der userAccessLevel gibt an was der aktuell angemeldete Benutzer darf — diese beiden kénnen sich
unterscheiden wenn der Server rollenbasierte Zugriffssteuerung implementiert.

Attributes.Value Aktueller Wert der Variable

Attributes.DataType Nodeld des Datentyps (z.B. i=11 fiir Double)
Attributes.Description Beschreibungstext des Knotens
Attributes.DisplayName Anzeigename des Knotens
Attributes.AccesslLevel Erlaubte Operationen (Lesen, Schreiben, Historisieren)
Attributes.UserAccessLevel Rechte des aktuell angemeldeten Benutzers
Attributes.MinimumSamplingInterval Kleinstes unterstutztes Abtastintervall in ms
Attributes.Historizing Gibt an ob der Server aktuell Werte historisiert
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12. Registered Read/Write
Referenz: Client Workshop 27 — https://github.com/Indi-An/PLCcom-OpcUaSdk-examples-dotnet

Wenn dieselben Knoten sehr haufig gelesen oder geschrieben werden — etwa in einem schnellen Steuerungszyklus — lohnt sich
der Einsatz von Registered Nodes. Der Server kann fir registrierte Knoten intern optimierte Referenzen anlegen, was den Overhead
bei wiederholten Zugriffen reduziert.

client.RegisterNodes() Ubermittelt eine Liste von Nodelds an den Server und erhélt optimierte Nodelds zuriick. Diese
registrierten Nodelds werden dann anstelle der originalen Nodelds fiir alle nachfolgenden Read- und Write-Aufrufe verwendet. Die
Semantik der Operationen bleibt identisch — nur die interne Verarbeitung auf dem Server ist effizienter.

Wichtig: Registrierte Nodelds sind nur fiir die Dauer der aktuellen Session giiltig. Nach einem Reconnect miissen die Knoten erneut
registriert werden. Mit client.UnregisterNodes() konnen Registrierungen explizit aufgehoben werden, wenn die Knoten nicht
mehr bendtigt werden.
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13. Alarme & Conditions
Referenz: Client Workshop 31, 32, 33 — https://github.com/Indi-An/PLCcom-OpcUaSdk-examples-dotnet

OPC UA Alarme und Conditions sind ein machtiges Modell fiir die Uberwachung von Anlagenzusténden. Anders als einfache
Datenwerte haben Alarme einen Lebenszyklus: Sie werden aktiv, kénnen quittiert und bestatigt werden und werden schlieBlich
aufgelost. Der Server verwaltet den Zustand jedes Alarms und benachrichtigt verbundene Clients Giber Zustandséanderungen.

13.1 Wie Alarme empfangen werden

Alarme werden nicht Giber normale Datenwert-Subscriptions empfangen, sondern tiber das OPC UA Event-Modell. Der Client legt
einen MonitoredItem aufdem Server-Knoten (objectIds.Server ) an und setzt das AttributeId auf
Attributes.EventNotifier . Ein EventFilter bestimmt welche Alarm-Typen geliefert werden und welche Felder jeder Alarm
enthalt.

client.CreateFilter() erstellt einen passenden EventFilter fiir einen oder mehrere Alarm-Typen. Das SDK Gbernimmt dabei
die korrekte Zusammenstellung der selectclauses — der Felder, die fiir jeden Alarm geliefert werden sollen.

Nach dem Verbindungsaufbau sollte client.Refresh_conditions() aufgerufen werden. Dieser Aufruf fordert den Server auf, den
aktuellen Zustand aller aktiven Alarme zu senden — so hat der Client sofort ein vollstdndiges Bild, ohne auf die nachste
Zustandsanderung warten zu missen.

13.2 Alarm-Daten auswerten

Eingehende Alarm-Benachrichtigungen kommen als EventFieldList im Notification -Event des MonitoredItem an. Die
empfohlene Methode um die Felder auszuwerten ist client.GetConditionstate() — sie dekodiert die Rohdaten in ein typisiertes
ConditionState -Objekt mit benannten Eigenschaften.

Das wichtigste Feld ist condition.Retain: true bedeutet, der Alarm ist aktiv oder noch nicht quittiert und erfordert
Aufmerksamkeit. false bedeutet, der Alarm ist aufgeldst und vollstandig quittiert.

_ BeSChreibung

condition.Retain?.Value true = aktiv/unquittiert, false = aufgelost
condition.SourceName?.Value Quelle des Alarms (z.B. Gerdtename)
condition.ConditionName?.Value Name der Condition
condition.Message?.Value Alarmmeldung als LocalizedText
condition.Severity?.Value Schweregrad 0-1000
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13.3 Alarm-Typen

Der EventFilter kann auf bestimmte Alarm-Typen eingeschrénkt werden. Die OPC UA Typhierarchie ist dabei vererbungsbasiert
— ein Filter auf AlarmconditionType liefert alle Untertypen inklusive Grenzwert- und diskreter Alarme.

ObjectTypeld Beschreibung

ObjectTypeIds.ConditionType Alle Conditions (breitester Filter)
ObjectTypeIds.AlarmConditionType Alle Alarme
ObjectTypeIds.ExclusiveLimitAlarmType Grenzwertalarm — nur ein Limit aktiv gleichzeitig
ObjectTypeIds.NonExclusiveLimitAlarmType Grenzwertalarm — mehrere Limits gleichzeitig méglich
ObjectTypelIds.DiscreteAlarmType Diskreter Alarm (Ein/Aus-Zustand)
ObjectTypeIds.DialogConditionType Dialog — erfordert Benutzerantwort

13.4 Alarm-Aktionen

Alarme kénnen vom Client quittiert, bestétigt und kommentiert werden — sofern der Server und die Benutzerrechte das erlauben.
Diese Aktionen werden lber Methoden auf dem uaclient ausgefiihrt und bendtigen das conditionstate -Objekt des jeweiligen
Alarms.

client.Acknowledge(condition) Alarm quittieren — bestatigt dass der Alarm wahrgenommen wurde
client.Confirm(condition) Alarm bestatigen — bestatigt dass MaBnahmen ergriffen wurden
client.AddComment(condition, comment) Kommentar zum Alarm hinzufiigen
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14. Simple Events
Referenz: Client Workshop 61 — https://github.com/Indi-An/PLCcom-OpcUaSdk-examples-dotnet

Simple Events sind diskrete Ereignisbenachrichtigungen — einmalige Meldungen die etwas Geschehenes beschreiben, ohne einen
anhaltenden Zustand zu haben. Typische Beispiele sind Statusmeldungen, Operatoraktionen, Prozessiibergdnge oder
Diagnosemeldungen. Im Gegensatz zu Alarmen haben Simple Events keinen Lebenszyklus — sie kommen einmal an und sind
damit erledigt.

Technisch werden Simple Events genauso empfangen wie Alarme: Gber einen MonitoredItem mit AttributeId =
Attributes.EventNotifier und einem EventFilter . Der Unterschied liegt im Filter — fiir Simple Events wird typischerweise
BaseEventType oder ein anwendungsspezifischer Untertyp verwendet.

Der EventFilter definiert Uber selectcClauses welche Felder jedes Event enthalt. Die Reihenfolge der selectClauses entspricht
exakt der Reihenfolge der Felder in EventFieldList.EventFields der eingehenden Benachrichtigung — der Index 0 in
EventFields entspricht der ersten selectClause, Index 1 der zweiten, und so weiter.

Fir BaseEventType sind die wichtigsten Felder:

_

BrowseNames .Message LocalizedText Ereignismeldung
BrowseNames.Severity ushort Schweregrad 0-1000
BrowseNames.Time DateTime Zeitstempel des Ereignisses
BrowseNames.SourceName string Quelle des Ereignisses
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15. Historische Daten
Referenz: Client Workshop 41, 42, 43, 44 — https://github.com/Indi-An/PLCcom-OpcUaSdk-examples-dotnet

OPC UA Historical Access ermdglicht es, vergangene Messwerte und Ereignisse vom Server abzufragen — vorausgesetzt der Server
historisiert die entsprechenden Knoten. Ob ein Knoten historisiert wird, lasst sich tGber das Historizing -Attribut prifen (siehe
Kapitel 11).

15.1 Historische Werte lesen

client.ReadHistory() liest historische Werte fiir einen Knoten in einem definierten Zeitraum. Start- und Endzeit werden als
DateTime -Werte Uibergeben. Das Ergebnis ist eine HistoryReadResultCollection — fiir jeden angefragten Knoten ein Ergebnis
mit einer Liste von Datavalue -Eintrdgen, jeweils mit Wert, Statuscode und Zeitstempel.

Wenn der Server sehr viele historische Werte fiir den angefragten Zeitraum hat, liefert er die Ergebnisse in mehreren Teilen mit
Continuation Points. Das SDK behandelt das transparent — die Anwendung bekommt immer die vollstandige Liste.

15.2 Historische Werte schreiben und bearbeiten

client.UpdateHistory() ermoglicht das nachtragliche Einfligen, Ersetzen oder Léschen von historischen Werten. Das ist nitzlich
wenn Messwerte aus externen Quellen nachgetragen werden mussen oder fehlerhafte Werte korrigiert werden sollen. Der
UpdateType bestimmt die Operation:

UpdateType Beschreibung

Insert Neue Werte einfligen — schlagt fehl wenn bereits ein Wert zum
Zeitstempel existiert

Replace Vorhandene Werte ersetzen — schlagt fehl wenn kein Wert zum
Zeitstempel existiert

Update Einfligen oder ersetzen — kombiniert Insert und Replace

Delete Werte fiur einen Zeitraum l6schen

15.3 Historische Events

Neben Datenwerten kénnen auch Events historisiert werden. client.ReadHistoricalEvents() liest vergangene Events fiir einen
Knoten in einem Zeitraum. Der EventFilter funktioniert dabei genauso wie bei Live-Event-Subscriptions — er bestimmt welche
Event-Typen und welche Felder geliefert werden.

Historische Events kdnnen auch Uber eine Subscription Giberwacht werden (Workshop 44): Wenn neue historische Events auf dem
Server eingetragen werden, benachrichtigt der Server den Client automatisch.
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16. Komplexe Datentypen

Referenz: Client Workshop 51 — https://github.com/Indi-An/PLCcom-OpcUaSdk-examples-dotnet

OPC UA unterstitzt strukturierte Datentypen — Structs mit benannten Feldern, Arrays von Structs und verschachtelte Strukturen.
Diese werden vom Server als ExtensionObject Ubertragen. Um sie sinnvoll verarbeiten zu kénnen, muss der Client die
Typdefinitionen kennen.

Das SDK ladt die Typdefinitionen automatisch vom Server: client.LoadDataTypeSystem() fragt das Typsystem des Servers ab
und registriert alle bekannten strukturierten Typen. Nach diesem Aufruf kdnnen strukturierte Werte direkt als typisierte .NET-
Objekte gelesen und geschrieben werden — das manuelle Parsen von ExtensionoObject -Rohdaten entfallt.

Das Monitoring von Knoten mit komplexen Datentypen funktioniert nach dem Laden des Typsystems identisch zum Monitoring
einfacher Variablen — die Benachrichtigungen enthalten bereits dekodierte Werte.
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17. Reverse Connect
Referenz: Client Workshop 71 — https://github.com/Indi-An/PLCcom-OpcUaSdk-examples-dotnet

In der Standardkonfiguration von OPC UA baut der Client die TCP-Verbindung zum Server auf. Das setzt voraus, dass der Server
von auBen erreichbar ist — also einen offenen Port hat. In vielen industriellen Umgebungen ist das nicht mdglich: Der Server (z.B.
eine Steuerung) befindet sich hinter einer Firewall, die eingehende Verbindungen blockiert, aber ausgehende erlaubt.

Reverse Connect dreht die Verbindungsrichtung um: Der Server initiiert die TCP-Verbindung zum Client. Der Client 6ffnet dafir
einen Listening-Port und wartet auf eine eingehende ReverseHello -Nachricht vom Server. Sobald diese eintrifft, baut der Client
die OPC UA Session Uiber die server-initiierte TCP-Verbindung auf.

Aus Anwendungssicht ist der Unterschied minimal — zwei zusétzliche Aufrufe ersetzen das normale connect() :

1. client.StartReverseConnectListener(listenurl) Offnet den Listening-Port. Die listenurl ist die URL auf der der Client
auf eingehende Verbindungen wartet — z.B. opc.tcp://localhost:48500 . Der Server muss auf genau diese URL konfiguriert
sein.

2. client.ConnectReverse(timeout) wartet auf die ReverseHello -Nachricht des Servers und baut dann die Session auf. Der
Aufruf blockiert bis die Session steht oder der Timeout ablauft.

Nach dem Verbindungsaufbau verhélt sich der Client vollstandig identisch zu einer normalen Verbindung — alle Read-, Write-,

Browse- und Monitoring-Operationen funktionieren unverandert. AutoConnect muss auf false gesetzt sein, da die Verbindung
manuell iber ConnectReverse() gesteuert wird.
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18. Debug-Tracing

Referenz: Client Workshop 19 — https://github.com/Indi-An/PLCcom-OpcUaSdk-examples-dotnet

Bei der Entwicklung und Fehlersuche ist es oft hilfreich zu sehen was das SDK intern tut — welche Service-Aufrufe gesendet
werden, wie Zertifikate validiert werden, warum eine Verbindung fehlschlagt. Das SDK unterstitzt detailliertes Tracing auf
verschiedenen Ebenen.

Tracing kann auf die Konsole, in eine Datei oder in ein benutzerdefiniertes Logging-System ausgegeben werden. Die Tracing-Ebene
bestimmt wie viel Information ausgegeben wird — von groben Verbindungsereignissen bis zu detaillierten Service-Call-Traces. Im
Produktivbetrieb sollte Tracing deaktiviert oder auf ein Minimum reduziert werden, da es die Performance beeinflussen kann.

Details zur Konfiguration des Tracings — einschlieBlich der verfligbaren Tracing-Ebenen und der Integration in géngige Logging-
Frameworks — zeigt Client Workshop 19.
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19. Fragen & Support

Indi.An GmbH Flughafenallee 3 D-28199 Bremen Deutschland
® Support: support@indi-an.com

® Vertrieb: sales@indi-an.com

o  Website: www.indi-an.com

e Telefon: +49 421 989703-30

Ressourcen:

® Produktseite: https://www.indi-an.com/en/plccom/opc-ua-sdk/opcua-overview/
® NuGet-Paket: https://www.nuget.org/packages/PLCcom.Opc.Ua.Sdk/
® Beispielcode: https://github.com/Indi-An/PLCcom-OpcUaSdk-examples-dotnet

® Security Guide: im Lieferumfang des SDK enthalten

Anderungshistorie
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