DOKUMENTATION PLCcom.Opc.Ua.Sdk

Anhang C: OPC UA
Server Guide

Technische Produktdokumentation

Anhang C

PLCcom.Opc.Ua.Sdk - .NET

Dokument-ID

Dokument-Version

SDK-Version

Sprache

Plattform

Herausgeber

IND-OPCUA-DOTNET-SERVERGUIDE-DE

1.0

10.x.x

Deutsch

.NET

Indi.An GmbH

Indi.An GmbH - Flughafenallee 3 - D-28199 Bremen
support@indi-an.com - Tel +49 4271 989703-30

PLCcom

— by Indi.An Germany



PLCcom.Opc.Ua.Sdk Pl.ccom

Indi.An GmbH - SDK Version 10.x.x - .NET by Indi.An Germany

PLCcom.Opc.Ua.Sdk — Anhang C: OPC UA Server Guide

Dokument-ID: IND-OPCUA-DOTNET-SERVERGUIDE-DE Version: 10 Sprache: Deutsch Plattform: .NET

Inhaltsverzeichnis
1. Uber dieses Dokument
2. Uberblick UaServer
3. Konfiguration & Zertifikate
4. Adressraum aufbauen
5. Variablen und Datentypen
6. Auf Client-Schreibzugriffe reagieren
7. Werte an Clients pushen
8. Methoden
9. Benutzerauthentifizierung

10. Alarme & Conditions

11. Simple Events

12. Historische Daten

13. Custom History Store

14. Dynamische Knoten

15. Mehrere Namespaces

16. NodeSet Import

17. Logging

18. Reverse Connect

19. Fragen & Support

Indi.An GmbH - Flughafenallee 3 - D-28199 Bremen - support@indi-an.com - Tel +49 421 989703-30 Seite 2



PLCcom.Opc.Ua.Sdk Pl.ccom

Indi.An GmbH - SDK Version 10.x.x - .NET by Indi.An Germany

1. Uber dieses Dokument

Dieser Server Guide beschreibt alle Server-seitigen Funktionen des PLCcom.Opc.Ua.Sdk. Er richtet sich an Entwickler, die einen OPC
UA Server in eigene .NET-Anwendungen integrieren — von der einfachen Variablenbereitstellung bis zu Alarmen, historischen
Daten und Reverse Connect.

Der Guide ist konzeptionell aufgebaut. Jedes Kapitel erklart das zugrundeliegende Konzept, beschreibt die relevanten Klassen und
Parameter und verweist auf das zugehorige Workshop-Beispiel im GitHub-Repository. Die Beispiele sind vollstandig kommentiert
und sofort ausfiihrbar — Code wird in diesem Dokument bewusst nicht wiederholt, um Doppelpflege zu vermeiden.

— https://github.com/Indi-An/PLCcom-OpcUaSdk-examples-dotnet

Sicherheitsrelevante Themen — PKI, Zertifikatsvalidierung, Produktivbetrieb — sind im separaten Anhang A: Security Guide
ausfihrlich beschrieben.
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2. Uberblick UaServer

Die Klasse uaserver ist der zentrale Einstiegspunkt fiir alle Server-Operationen. Eine Instanz reprasentiert einen vollstandigen
OPC UA Server — mit Adressraum, Endpoints, Sicherheitsrichtlinien und Benutzerverwaltung. Alle verbundenen Clients
kommunizieren mit dieser einen Instanz.

Beim Erstellen einer uaserver -Instanz werden nur die Lizenzinformationen Gbergeben. Die eigentliche Konfiguration — Endpoints,
Sicherheitsrichtlinien, Zertifikate — wird in einer uaServerconfiguration definiert und beim Aufruf von server.Start(config)
Ubergeben. Nach dem Start ist der Server sofort fiir Clients erreichbar.

UaServer implementiert IDisposable . Bei Verwendung in einem using -Block wird der Server beim Verlassen des Blocks
automatisch gestoppt und alle Ressourcen werden freigegeben. Das ist der empfohlene Weg fiir kurzlebige Server-Instanzen. Fir
langlebige Server — etwa in einem Windows-Dienst — wird die Instanz typischerweise als Feld gehalten und explizit Gber Stop()
und Dispose() beendet.

Wichtige Methoden:

UaServer(user, serial) Konstruktor — nur Lizenzinformationen
Start(config) Server starten — blockiert nicht

Stop() Server sauber stoppen
CreateFolder(...) Ordner im Adressraum anlegen
CreateVariable<T>(...) Variable im Adressraum anlegen
CreateMethod(...) Methode im Adressraum anlegen
EnableEvents(node) Event-Benachrichtigungen auf einem Knoten aktivieren
FireEvent(node, message, severity) Event an alle Clients senden
EnableHistory(variable, maxEntries) Historisierung fur eine Variable aktivieren
RecordHistoryValue(variable, timestamp) Historischen Wert speichern
AddReverseConnection(clientUrl, timeout) Reverse Connect Ziel konfigurieren

Wichtige Events:

_ ann wird es ausgelast

Writevalidation Vor jedem Client-Schreibzugriff — kann Werte ablehnen oder dndern
ValuesWritten Nach erfolgreichem Client-Schreibzugriff
Certificatevalidation Client-Zertifikat muss gepriift werden

SessionCreated Neue Client-Session wurde aufgebaut

SessionClosed Client-Session wurde geschlossen

LogMessage Interne SDK-Meldung

Indi.An GmbH - Flughafenallee 3 - D-28199 Bremen - support@indi-an.com - Tel +49 421 989703-30 Seite 4



PLCcom

— by Indi.An Germany

PLCcom.Opc.Ua.Sdk
Indi.An GmbH - SDK Version 10.xx - .NET

3. Konfiguration & Zertifikate
Referenz: Server Workshop 11 — https://github.com/Indi-An/PLCcom-OpcUaSdk-examples-dotnet

3.1 UaServerConfiguration

Die uaServercConfiguration beschreibt vollstandig wie der Server sich nach auB3en présentiert und welche Verbindungen er
akzeptiert. Sie wird einmalig vor dem Start erstellt und danach nicht mehr verandert.

Die wichtigsten Felder sind ApplicationName und Applicationuri — sie identifizieren den Server gegeniiber Clients und werden
in das Anwendungszertifikat eingebettet. Die Applicationuri muss eindeutig sein und sollte einem stabilen URI-Schema folgen,
z.B. urn:<hostname>:<company>:<product> .

BaseAddresses definiert die URLs auf denen der Server lauscht. Typischerweise wird mindestens opc.tcp:// flr bindre
Kommunikation konfiguriert. Fur Firewall-freundliche Szenarien kann zusatzlich opc.https:// hinzugefligt werden.

Wichtige Konfigurationsparameter:

ApplicationName Anzeigename des Servers —
ApplicationUri Eindeutige URI der Serverinstanz —
NamespaceUri URI des Anwendungs-Namespace (ns=2) ApplicationUri + /nodes
BaseAddresses Endpoint-URLs ( opc.tcp://, —
opc.https://)
SecurityPolicies Angebotene Sicherheitsrichtlinien —
UserTokenPolicies Akzeptierte Authentifizierungsmethoden —

AutoAcceptUntrustedCertificates Client-Zertifikate ohne PKI-Prifung false
akzeptieren

EndpointHostMode Hostname-Normalisierung fiir Endpoints AsConfigured

MaxSessionCount Maximale Anzahl gleichzeitiger Sessions 100

ShutdownDelay Wartezeit in Sekunden beim Stoppen 5

RegisterWithDiscoveryServer Beim Local Discovery Server registrieren false

Fiar Sicherheitsrichtlinien stellt das SDK Hilfsmethoden bereit:

_

UaServer.GetRecommendedSecurityPolicies() None + Basic2565ha256, Aes128, Aes256 mit Sign und SignAndEncrypt

UaServer.GetAllSecurityPolicies() Alle RSA- und verfiigbaren ECC-Richtlinien

UaServer.GetDeprecatedSecurityPolicies() Basic128Rsa15, Basic256 — nur fir Legacy-Clients
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3.2 Zertifikatverwaltung

Der Server benétigt mindestens ein Anwendungszertifikat fiir den OPC UA Secure Channel. Fir opc.https:// -Endpoints wird
zusatzlich ein HTTPS-Zertifikat pro Hostname benétigt.

Die Klasse UaServerCertificateStore verwaltet alle Server-Zertifikate. UaServercCertificateStore.Load() versucht vorhandene
Zertifikate von der Festplatte zu laden. GetMissingorExpired() liefert alle Zertifikate zuriick, die fehlen oder abgelaufen sind. Fir
jedes dieser Zertifikate wird mit Build(overwrite: true) ein neues selbstsigniertes Zertifikat erstellt.

UaServerCertificateStore.ExtractHttpsHostnames() ist eine Hilfsmethode, die aus den BaseAddresses automatisch alle
Hostnamen fiir opc.https:// -Endpoints extrahiert — so muss der Entwickler die HTTPS-Hostnamen nicht manuell pflegen.

Nach dem Aufbau des Stores wird er mit config.SetCertificateStore(store) in die Konfiguration eingetragen. Das SDK legt
beim ersten Start automatisch die PKI-Verzeichnisstruktur unter dem konfigurierten pkiBase -Pfad an.
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4. Adressraum aufbauen
Referenz: Server Workshop 11 — https://github.com/Indi-An/PLCcom-OpcUaSdk-examples-dotnet

Der OPC UA Adressraum ist die Schnittstelle zwischen dem Server und seinen Clients. Er ist ein hierarchisch organisierter Graph aus
Knoten — Ordner, Variablen, Objekte und Methoden — den Clients browsen, lesen, schreiben und abonnieren kénnen. Der
Adressraum wird nach dem Start des Servers aufgebaut und ist sofort fiir verbundene Clients sichtbar.

Ordner werden mit server.CreateFolder() angelegt. Der erste Parameter ist entweder der Elternknoten (als Objekt oder
Nodeld) oder nichts — dann wird der Ordner direkt unter dem objects -Knoten angelegt. Ordner kénnen beliebig tief
verschachtelt werden.

Jeder Knoten hat eine path -Eigenschaft — den punktseparierten Browsepfad ab dem objects -Knoten, z.B.
Objects.Plant.Linel.Machinel.Temperature . Dieser Pfad ist das PLCcom-Alleinstellungsmerkmal: Clients konnen Knoten direkt
Uber diesen lesbaren Pfad adressieren, ohne die interne Nodeld kennen zu missen.

UaRolePermissions.WITHOUT_RESTRICTIONS ist die einfachste Berechtigungsstufe — alle Clients diirfen den Knoten lesen und
schreiben. Fir rollenbasierte Zugriffssteuerung stehen differenziertere Berechtigungen zur Verfiigung — siehe Server Workshop
12a.
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5. Variablen und Datentypen
Referenz: Server Workshop 11, 14, 15 — https://github.com/Indi-An/PLCcom-OpcUaSdk-examples-dotnet

5.1 Skalare Variablen

server.CreateVariable<T>() legt eine Variable im Adressraum an. Der generische Typparameter <T> bestimmt den OPC UA
Datentyp der Variable — double wird zu Double, int zu Int32, bool zu Boolean und so weiter. Das SDK setzt das
DataType -Attribut automatisch korrekt.

Variablen kénnen mit einem Initialwert erstellt werden. Mit readonly: true wird die Variable schreibgeschiitzt — der Server gibt
bei jedem Schreibversuch eines Clients automatisch BadNotwritable zurlick.

5.2 Array-Variablen

server.CreateArrayVariable<T>() legt eine Array-Variable an. Das valueRank -Attribut wird automatisch auf onebimension
gesetzt. Clients sehen einen typisierten Array-Wert, zB. Double[] .

5.3 Engineering Units und EU-Range

Fur Prozessvariablen kdnnen Engineering Units und der giiltige Wertebereich gesetzt werden. Diese Informationen erscheinen als
Eigenschaften ( EURange , EngineeringUnits ) unter der Variable im Adressraum und werden von SCADA-Systemen und HMIs zur
korrekten Darstellung verwendet.

variable.SetEURange(min, max) Glltigen Wertebereich setzen

variable.SetEngineeringUnits(unit) Einheit setzen, z.B. "C", "bar", "%RH"

5.4 Benutzerdefinierte Datentypen

Das SDK unterstutzt die Definition eigener strukturierter Datentypen (Structs). Diese werden im Adressraum als Typ-Knoten
registriert und kénnen von Clients gelesen und dekodiert werden. Details — siehe Server Workshop 15.
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6. Auf Client-Schreibzugriffe reagieren
Referenz: Server Workshop 11 — https://github.com/Indi-An/PLCcom-OpcUaSdk-examples-dotnet

Wenn ein OPC UA Client einen Wert schreibt, durchlauft der Schreibvorgang zwei Phasen, die das SDK uber Events signalisiert.

6.1 WriteValidation — vor dem Schreiben

Das writevalidation -Event wird aufgerufen bevor der Wert in den Adressraum geschrieben wird. Alle internen Priifungen des
Servers — Zugriffsrechte, Datentyp, Wertebereich — haben zu diesem Zeitpunkt bereits stattgefunden. Der Handler bekommt alle
Items des Schreibvorgangs als Batch und kann einzelne Items ablehnen, indem er item.StatusCode auf einen Bad-Statuscode
setzt. Er kann auch den Wert vor dem Schreiben modifizieren, indem er item.value Uberschreibt.

Performance-Hinweis: writevalidation lauft synchron auf dem Server-Write-Thread. Blockierende Operationen —
Geratekommunikation, Datenbankzugriffe, langsame Netzwerkaufrufe — verzdégern den gesamten Schreibvorgang und
kénnen andere Clients blockieren. Fiir die Weiterleitung an Gerdte empfiehlt sich das asynchrone Muster: sofort Good
zuriickgeben und die Weiterleitung per Task.Run() oder einer Queue im Hintergrund ausfiihren. Wenn auf die
Geréateantwort gewartet werden muss, immer einen kurzen Timeout verwenden und bei Uberschreitung
BadNoCommunication zurlickgeben.

6.2 ValuesWritten — nach dem Schreiben

Das valuesWritten -Event wird aufgerufen nachdem der Wert erfolgreich in den Adressraum geschrieben wurde. Der Client hat zu
diesem Zeitpunkt bereits eine Good-Antwort erhalten. Dieses Event eignet sich fiir Logging, Weiterleitung an Gerate und das
Auslosen von Folgeaktionen. Wenn writevalidation ein Item abgelehnt hat, wird valueswritten fiir dieses Item nicht
ausgelost.
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7. Werte an Clients pushen

Referenz: Server Workshop 11 — https://github.com/Indi-An/PLCcom-OpcUaSdk-examples-dotnet

Das Setzen von variable.value ist die zentrale Operation um Prozessdaten an Clients zu Gbermitteln. Jede Zuweisung l6st
automatisch eine DataChange-Benachrichtigung an alle Clients aus, die eine aktive Subscription auf diese Variable haben. Polling
durch den Client ist nicht erforderlich — das ist das OPC UA Publish/Subscribe-Modell.

In der Praxis werden Variablenwerte typischerweise aus einem Hintergrund-Thread aktualisiert — von einem PLC-Treiber, einem
Datenbank-Poller oder einem anderen Datenlieferanten. Das SDK ist thread-safe: variable.value kann aus beliebigen Threads
gesetzt werden.

Der Timestamp der Benachrichtigung wird automatisch auf DateTime.UtcNow gesetzt. Wenn ein spezifischer Quelltimestamp

gesetzt werden soll — etwa der Messzeitpunkt vom Gerdt — kann variable.SetValue(value, sourceTimestamp) verwendet
werden.
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8. Methoden
Referenz: Server Workshop 13 — https://github.com/Indi-An/PLCcom-OpcUaSdk-examples-dotnet

OPC UA Methoden sind aufrufbare Funktionen im Adressraum — vergleichbar mit Remote Procedure Calls. Clients konnen
Methoden browsen, ihre Input- und Output-Argument-Definitionen lesen und sie tber den OPC UA Call-Service aufrufen.
Typische Anwendungsfalle sind das Zuriicksetzen von Zahlern, das Starten und Stoppen von Prozessen, Berechnungen auf dem
Server oder das Ausldsen von Konfigurationsanderungen.

server.CreateMethod() legt eine Methode unter einem Elternobjekt oder -ordner an. Der Handler-Lambda wird aufgerufen wenn
ein Client die Methode aufruft. inputArgs enthélt die vom Client Gbergebenen Argumente in der definierten Reihenfolge,
outputArgs ist ein Array das der Handler mit den Riickgabewerten beflllt. ServiceResult.Good als Rlickgabewert signalisiert
dem Client Erfolg.

Input- und Output-Argumente werden als Argument[] -Arrays definiert. Jedes Argument -Objekt beschreibt Name, Datentyp
(DataTypeIds.* ), ValueRank (Skalar oder Array) und eine Beschreibung. Diese Metadaten erscheinen im Adressraum und werden
von OPC UA Clients in ihren Aufruf-Dialogen angezeigt.

Methoden konnen auf Server-seitige Variablen zugreifen und deren Werte lesen und schreiben. Wenn eine Methode den Wert
einer Variable dndert, werden alle Clients die diese Variable abonniert haben automatisch benachrichtigt — genau wie bei einer
direkten Zuweisung Uber variable.value .

Indi.An GmbH - Flughafenallee 3 - D-28199 Bremen - support@indi-an.com - Tel +49 421 989703-30 Seite —I —I


https://github.com/Indi-An/PLCcom-OpcUaSdk-examples-dotnet

PLCcom.Opc.Ua.Sdk Pl.ccom

Indi.An GmbH - SDK Version 10.x.x - .NET — by Indi.An Germany

9. Benutzerauthentifizierung
Referenz: Server Workshop 12a, 12b — https://github.com/Indi-An/PLCcom-OpcUaSdk-examples-dotnet

9.1 Konfiguration der Token-Typen

Welche Authentifizierungsmethoden der Server akzeptiert, wird Gber UserTokenPolicies in der UaServerConfiguration
festgelegt. Nur die dort aufgefiihrten Token-Typen werden von Clients akzeptiert.

Token-Typ Beschreibung Sicherheitshinweis

Anonymous Keine Authentifizierung Nur wenn explizit erforderlich
UserName Benutzername + Passwort Nur mit SignAndEncrypt
Certificate X.509-Zertifikat Empfohlen fir M2M

9.2 UaUserManager

Der uaUserManager verwaltet Benutzer und ihre Zertifikate serverseitig. Benutzer werden mit Adduser() hinzugefigt,
Zertifikatsbenutzer mit AddCertificateUser() Uber den Thumbprint des Client-Zertifikats autorisiert.

server.UserManager.AddUser(username, password) Benutzer mit Passwort hinzufiigen
server.UserManager.AddCertificateUser(thumbprint) Benutzer per Zertifikat-Thumbprint autorisieren
server.UserManager.RemoveUser (username) Benutzer entfernen

9.3 Benutzerdefinierter Validator

Fur komplexe Authentifizierungslogik — etwa LDAP-Anbindung, Datenbankabfragen oder eigene Passwort-Policies — kann ein
benutzerdefinierter Validator implementiert werden. Das Interface Iuacredentialvalidator ermdglicht die vollstandige Kontrolle
Uber die Authentifizierungsentscheidung. Details — siehe Server Workshop 12b.
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10. Alarme & Conditions

Referenz: Server Workshop 21 — https://github.com/Indi-An/PLCcom-OpcUaSdk-examples-dotnet

OPC UA Alarme und Conditions (Part 9 der Spezifikation) erweitern das Event-Modell um zustandsbehaftete Alarme mit einem
vollstandigen Lebenszyklus: Alarme werden aktiv, kénnen von Clients quittiert und bestatigt werden und werden schlieBlich
aufgelost. Der Server verwaltet den Zustand jedes Alarms und benachrichtigt alle verbundenen Clients automatisch Gber
Zustandsanderungen.

Damit ein Knoten Alarme senden kann, muss server.EnableEvents() auf dem Elternknoten aufgerufen werden. Events
propagieren automatisch nach oben — ein Alarm auf Machine1 ist auch fiir Clients sichtbar, die den Plant - oder server -
Knoten abonniert haben.

Das SDK unterstutzt alle OPC UA Alarm-Typen:

AlarmConditionType ist der allgemeine Alarm. Er hat zwei Zustande — aktiv und inaktiv — und unterstltzt Quittierung
(Acknowledge ) und Bestatigung ( Confirm ). alarm.Activate(message, severity) aktiviert den Alarm,
alarm.Deactivate(message) lost ihn auf.

ExclusiveLimitAlarmType ist ein Grenzwertalarm mit mehreren Eskalationsstufen. Es kann immer nur eine Stufe gleichzeitig aktiv
sein — daher "Exclusive”. Typische Stufen sind Low, High und HighHigh . alarm.Activate(LimitAlarmStates.HighHigh,
message, severity) aktiviert die entsprechende Stufe.

DiscreteAlarmType wird durch einen booleschen Zustand ausgelost — z.B. wenn eine Pumpe stoppt oder ein Schalter ausgelost
wird. Die API ist identisch zu AlarmConditionType .

DialogConditionType ist ein besonderer Alarm-Typ, der eine Benutzerantwort erfordert. Der Server stellt dem Operator eine
Frage mit vordefinierten Antwortoptionen. dialog.Respond(optionIndex) simuliert die Antwort des Operators serverseitig.

Schweregrade (EventSeverity):

_ BedeUtung

EventSeverity.Low 1-333 Informativ, normaler Betrieb
EventSeverity.Medium 334-666 Warnung, Aufmerksamkeit erforderlich
EventSeverity.High 667-1000 Kritisch, sofortige MaBnahme erforderlich
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11. Simple Events
Referenz: Server Workshop 61 — https://github.com/Indi-An/PLCcom-OpcUaSdk-examples-dotnet

Simple Events sind diskrete Ereignisbenachrichtigungen ohne Zustandsmodell — einmalige Meldungen die etwas Geschehenes
beschreiben. Im Gegensatz zu Alarmen haben Simple Events keinen Lebenszyklus: Sie werden einmal gesendet und sind damit
erledigt. Typische Anwendungsfélle sind Statusmeldungen, Prozessiibergange, Operatoraktionen oder Diagnosemeldungen.

Bevor Events auf einem Knoten gesendet werden kénnen, muss server.EnableEvents(node) aufgerufen werden. Dieser Aufruf
setzt das EventNotifier -Attribut des Knotens und signalisiert Clients, dass sie Events von diesem Knoten abonnieren kénnen.
Events propagieren automatisch nach oben im Adressraum — ein Event auf Machine1 wird auch an Clients geliefert, die den
Plant - oder Server -Knoten abonniert haben.

server.FireEvent(node, message, severity) sendet ein Event an alle Clients, die den Knoten oder einen seiner Vorfahren
abonniert haben. Der Schweregrad ( EventSeverity ) bestimmt die Dringlichkeit des Events und wird von Clients typischerweise als
Farbe oder numerischer Wert in der Event-Ansicht dargestellt.

Events konnen auch beim Server-Start gesendet werden — etwa um Clients zu informieren, dass der Server erfolgreich gestartet
ist. Clients, die zu diesem Zeitpunkt noch nicht verbunden sind, erhalten das Event nicht, da Simple Events nicht historisiert werden.
Fur historisierte Events — siehe Kapitel 12.
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12. Historische Daten

Referenz: Server Workshop 31, 32, 33, 34, 35 — https://github.com/Indi-An/PLCcom-OpcUaSdk-examples-dotnet

OPC UA Historical Access (Part 11 der Spezifikation) ermoglicht es Clients, vergangene Messwerte und Ereignisse vom Server
abzufragen. Das ist nutzlich fir Trendanzeigen in HMI/SCADA-Systemen, Datenanalyse, Reporting und Audit-Trails.

12.1 Historisierung aktivieren

server.EnableHistory(variable, maxEntries) aktiviert die Historisierung fir eine Variable. Das SDK setzt das Historizing -
Attribut der Variable auf true — Clients kénnen dieses Attribut lesen um zu priifen ob historische Daten verfiigbar sind.
maxEntries begrenzt den internen Speicherpuffer — wenn der Puffer voll ist, werden die altesten Eintrage verdréngt (Ringpuffer-
Verhalten).

12.2 Werte aufzeichnen

server.RecordHistoryValue(variable, timestamp) speichert den aktuellen Wert der Variable mit dem angegebenen
Zeitstempel. Es ist wichtig, denselben Zeitstempel fiir die Variable-Aktualisierung und den History-Eintrag zu verwenden, um
Konsistenz zwischen dem aktuellen Wert und der Historie sicherzustellen.

In der Praxis wird RecordHistoryvalue() typischerweise im gleichen Zyklus aufgerufen wie die Zuweisung an variable.value —
also immer dann wenn ein neuer Messwert vom Gerat eintrifft.

12.3 Historische Events

Neben Datenwerten kénnen auch Events historisiert werden. server.EnableEventHistory(node, maxEntries) aktiviert die
Event-Historisierung auf einem Knoten. Alle Events die Uber server.Firetvent() auf diesem Knoten gesendet werden, werden
automatisch gespeichert und kénnen von Clients Gber den HistoryRead -Service abgefragt werden.

12.4 History Update

Das SDK unterstitzt auch das nachtrégliche Einfiigen, Ersetzen und Léschen von historischen Werten tiber den Historyupdate -
Service. Das ist nutzlich wenn Messwerte aus externen Quellen nachgetragen werden missen oder fehlerhafte Werte korrigiert
werden sollen. Details — siehe Server Workshop 32.

12.5 Custom History Store

StandardmaBig speichert das SDK historische Daten im Arbeitsspeicher. Fiir Produktivumgebungen — wo Daten persistent
gespeichert und Uber Server-Neustarts hinaus verfligbar sein missen — kann ein eigener History Store implementiert werden. Das
Interface IHistorystore ermdglicht die Anbindung beliebiger Speicher-Backends: SQL-Datenbanken, InfluxDB, Dateisysteme oder
eigene Losungen. Fir historische Events steht das Interface IEventHistorystore zur Verfiigung. Details — siehe Server Workshop
34 und 35.

Indi.An GmbH - Flughafenallee 3 - D-28199 Bremen - support@indi-an.com - Tel +49 421 989703-30 Seite 15


https://github.com/Indi-An/PLCcom-OpcUaSdk-examples-dotnet

PLCcom.Opc.Ua.Sdk Pl.ccom

Indi.An GmbH - SDK Version 10.x.x - .NET — by Indi.An Germany

13. Dynamische Knoten

Referenz: Server Workshop 17 — https://github.com/Indi-An/PLCcom-OpcUaSdk-examples-dotnet

In manchen Anwendungen ist die Struktur des Adressraums nicht statisch — Knoten miissen zur Laufzeit hinzugefiigt oder
entfernt werden. Typische Szenarien sind dynamisch konfigurierbare Anlagen, bei denen Maschinen oder Sensoren zur Laufzeit
hinzukommen oder wegfallen, oder Systeme die ihren Adressraum aus einer Datenbank oder Konfigurationsdatei aufbauen.

Das SDK unterstutzt das dynamische Hinzufiigen und Entfernen von Knoten zur Laufzeit. Neue Knoten werden mit denselben
CreateFolder() und Createvariable() -Methoden angelegt wie beim initialen Aufbau des Adressraums. Verbundene Clients
werden (iber die Anderungen automatisch informiert — sofern sie den entsprechenden Bereich des Adressraums abonniert haben.

Knoten kdnnen mit server.RemoveNode(nodeId) wieder entfernt werden. Clients die eine Subscription auf einen entfernten
Knoten haben, erhalten eine entsprechende Statuscode-Benachrichtigung.
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14. Mehrere Namespaces
Referenz: Server Workshop 16 — https://github.com/Indi-An/PLCcom-OpcUaSdk-examples-dotnet

StandardmaBig werden alle Anwendungsknoten im Namespace mit Index 2 angelegt — dem Anwendungs-Namespace, dessen URI
in UaserverConfiguration.Namespaceuri definiert ist. Fiir komplexere Anwendungen kann es sinnvoll sein, Knoten in mehreren
Namespaces zu organisieren — etwa um verschiedene Gerateklassen, Standorte oder Funktionsbereiche klar zu trennen.

Zusétzliche Namespaces werden mit server.AddNamespace(uri) registriert. Der Riickgabewert ist der Namespace-Index, der beim
Anlegen von Knoten in diesem Namespace verwendet wird. Clients sehen alle Namespaces in der NamespaceArray -Variable des
Servers und kénnen Nodelds entsprechend interpretieren.
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15. NodeSet Import

Referenz: Server Workshop 41 — https://github.com/Indi-An/PLCcom-OpcUaSdk-examples-dotnet

OPC UA NodeSet2-Dateien sind XML-Dateien die einen vollstdndigen Adressraum oder Teile davon beschreiben. Sie werden von
Geréteherstellern und Standardisierungsgremien veréffentlicht um die Interoperabilitat zwischen verschiedenen Systemen zu
gewahrleisten. Viele Industriestandards — etwa OPC UA for Machinery, OPC UA for Robotics oder herstellerspezifische Companion
Specifications — werden als NodeSet2-Dateien bereitgestellt.

Das SDK kann NodeSet2-Dateien direkt importieren und den beschriebenen Adressraum automatisch aufbauen.
server.ImportNodeSet(filePath) liest die XML-Datei und legt alle darin definierten Knoten im Adressraum an. Typdefinitionen,
Referenzen und Hierarchien werden dabei vollstandig Gibernommen.

Nach dem Import kénnen die importierten Variablen wie normale SDK-Variablen verwendet werden — Werte setzen, Events
feuern, Historisierung aktivieren. Der Import ersetzt die manuelle Erstellung des Adressraums und stellt sicher, dass die
Knotenstruktur exakt der Spezifikation entspricht.
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16. Logging
Referenz: Server Workshop 51 — https://github.com/Indi-An/PLCcom-OpcUaSdk-examples-dotnet

Das SDK gibt interne Meldungen Uber das LogMessage -Event aus. Jede Meldung enthalt einen Log-Level (uaLogLevel ) und den
Meldungstext. Durch Registrierung eines Handlers kann die Anwendung diese Meldungen in ihr eigenes Logging-System
weiterleiten — ob das Microsoft.Extensions.Logging , Serilog, NLog oder ein eigenes System ist.

Der Log-Level wird mit server.SetLoglLevel(UaLogLevel.Debug) gesetzt. Im Produktivbetrieb empfiehlt sich warning oder
Error — Debug liefert sehr detaillierte Informationen Uber jeden Service-Aufruf und ist nur fiir die Fehlersuche geeignet.

Log-Level Beschreibung

Debug Sehr detailliert — alle Service-Aufrufe, interne Ablaufe
Info Verbindungsaufbau, Session-Ereignisse

Warning Unerwartete Zustande, die aber nicht zum Fehler fihren
Error Fehler die den Betrieb beeintrachtigen
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17. Reverse Connect

Referenz: Server Workshop 71 — https://github.com/Indi-An/PLCcom-OpcUaSdk-examples-dotnet

In der Standardkonfiguration von OPC UA wartet der Server auf eingehende Verbindungen von Clients. Das setzt voraus, dass der
Server von auBen erreichbar ist — also einen offenen Port hat. In vielen industriellen Umgebungen ist das nicht méglich: Der Server
befindet sich hinter einer Firewall, die eingehende Verbindungen blockiert, aber ausgehende erlaubt.

Reverse Connect dreht die Verbindungsrichtung um: Der Server initiiert die TCP-Verbindung zum Client. Der Client 6ffnet dafir
einen Listening-Port und wartet auf eine eingehende ReverseHello -Nachricht vom Server. Sobald diese eintrifft, baut der Client
die OPC UA Session Uiber die server-initiierte TCP-Verbindung auf.

server.AddReverseConnection(clientUrl, timeout) konfiguriert ein Reverse Connect Ziel. Der Server sendet periodisch
ReverseHello -Nachrichten an die angegebene URL und wartet auf die Session-Anfrage des Clients. timeout bestimmt wie lange
der Server auf die Antwort des Clients wartet.

Ein wichtiger Hinweis zur Hostname-Konfiguration: Bei Reverse Connect sendet der Server seine eigene Endpoint-URL in der
ReverseHello -Nachricht. Der Client verwendet diese URL um die Session aufzubauen. Wenn Server und Client localhost
unterschiedlich auflésen — etwa auf verschiedene Netzwerkadapter — schlagt die Verbindung fehl. In Produktivumgebungen sollte
daher der echte Hostname statt localhost in den BaseAddresses verwendet werden, oder
EndpointHostMode.NormalizeToHostname gesetzt werden.

Der Server kann gleichzeitig normale Endpoints (auf denen er lauscht) und Reverse Connect Ziele betreiben. Beide
Verbindungsarten sind vollstandig gleichwertig — nach dem Verbindungsaufbau verhalt sich eine Reverse Connect Session
identisch zu einer normalen Session.
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18. Fragen & Support

Indi.An GmbH Flughafenallee 3 D-28199 Bremen Deutschland
® Support: support@indi-an.com

® Vertrieb: sales@indi-an.com

o  Website: www.indi-an.com

e Telefon: +49 421 989703-30

Ressourcen:

® Produktseite: https://www.indi-an.com/en/plccom/opc-ua-sdk/opcua-overview/
® NuGet-Paket: https://www.nuget.org/packages/PLCcom.Opc.Ua.Sdk/
® Beispielcode: https://github.com/Indi-An/PLCcom-OpcUaSdk-examples-dotnet

® Security Guide: Anhang A dieses Dokuments

Anderungshistorie
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