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1. Über dieses Dokument
Dieser PubSub Guide beschreibt alle Funktionen des PLCcom.Opc.Ua.PubSub Add-ons für .NET. Er richtet sich an Entwickler, die
OPC UA PubSub Publisher- oder Subscriber-Funktionalität in eigene Anwendungen integrieren.

Der Guide ist konzeptionell aufgebaut. Jedes Kapitel erklärt das zugrundeliegende Konzept, beschreibt die relevanten Klassen und
Parameter und verweist auf das entsprechende Workshop-Beispiel im GitHub-Repository. Die Beispiele sind vollständig
kommentiert und sofort ausführbar — Code wird in diesem Dokument bewusst nicht wiederholt um Duplikate zu vermeiden.

→ https://github.com/Indi-An/PLCcom-OpcUaSdk-examples-dotnet

Sicherheitsrelevante Themen — MQTT TLS, PKI, Zertifikatsverwaltung — sind im Anhang A: Security Guide, Abschnitt 10
beschrieben.

Dieses Add-on benötigt das NuGet-Paket PLCcom.Opc.Ua.Sdk  und eine gültige PLCcom-Lizenz mit PubSub-Add-on (Client +
PubSub oder Client + Server + PubSub).
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2. Was ist OPC UA PubSub?
OPC UA PubSub (Part 14 der OPC UA Spezifikation) ist ein Kommunikationsmodell, das das klassische Client/Server-Modell
ergänzt. Statt dass ein Client explizit Daten von einem Server anfordert, sendet ein Publisher Datensätze an einen oder mehrere
Subscriber — ohne dass die Subscriber eine Verbindung zum Publisher aufbauen müssen.

Dieses entkoppelte Modell hat in bestimmten Szenarien erhebliche Vorteile:

Szenario Warum PubSub besser geeignet ist

Viele Subscriber für dieselben Daten Publisher sendet einmal — alle Subscriber empfangen gleichzeitig

Hochfrequente Datenströme Kein Polling-Overhead pro Subscriber

Cloud- und IoT-Integration MQTT/JSON ist von jedem MQTT-Client nativ konsumierbar

Firewall-eingeschränkte Umgebungen UDP Multicast oder MQTT-Broker — keine direkte TCP-Verbindung
erforderlich

Bandbreitenbeschränkte Netze Delta Frames übertragen nur geänderte Werte

OPC UA PubSub ersetzt Client/Server nicht — es ergänzt es. Für interaktive Operationen (Schreiben, Methodenaufruf, Browsen)
bleibt Client/Server die richtige Wahl. Für die kontinuierliche Datenverteilung an mehrere Empfänger ist PubSub deutlich effizienter.

2.1 Schlüsselbegriffe

Begriff Bedeutung

Publisher Sendet Datensätze periodisch über einen konfigurierten Transport

Subscriber Empfängt Datensätze und löst ein DataReceived-Event aus

DataSet Eine benannte Gruppe von Feldern, die gemeinsam veröffentlicht
werden

Field Ein einzelner Wert innerhalb eines DataSets, identifiziert durch Namen

WriterGroup Gruppiert DataSetWriter mit einem gemeinsamen Publishing-Intervall

NetworkMessage Die kodierte Nachricht, die über den Transport gesendet wird

KeyFrame Eine Nachricht mit allen Feldwerten

DeltaFrame Eine Nachricht mit nur den geänderten Feldwerten

PublisherId Eindeutiger Bezeichner eines Publishers — wird von Subscribern zum
Filtern verwendet
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2.2 Transport-Überblick

Transport Kodierung Broker Anwendungsfall

UDP Unicast UADP binär Nein Punkt-zu-Punkt, lokales Netz

UDP Multicast UADP binär Nein Eins-zu-viele, lokales Netz

UDP Broadcast UADP binär Nein Broadcast im lokalen Netzwerk

MQTT UADP UADP binär Ja Kompakt, broker-basiert

MQTT JSON JSON Ja Cloud, systemübergreifend, lesbar
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3. Installation & Lizenzierung
Das PubSub-Add-on ist ein separates NuGet-Paket, das von PLCcom.Opc.Ua.Sdk  abhängt.

NuGet Package Manager (Visual Studio):

Im NuGet Package Manager nach PLCcom.Opc.Ua.PubSub  suchen und das Paket installieren.

Package Manager Console:

Install-Package PLCcom.Opc.Ua.PubSub

dotnet CLI:

dotnet add package PLCcom.Opc.Ua.PubSub

Offizielle Paketseite: → https://www.nuget.org/packages/PLCcom.Opc.Ua.PubSub/

Namespace importieren:

3.1 Lizenzierung
Lizenzdaten werden als erste zwei Parameter beim Erstellen einer UaPublisher - oder UaSubscriber -Instanz übergeben. Es
werden dieselben Lizenzdaten wie für UaClient  und UaServer  verwendet — vorausgesetzt die Lizenz enthält das PubSub-Add-
on.

Der aktuelle Lizenzstatus kann über publisher.LicenceMessage  bzw. subscriber.LicenceMessage  abgefragt werden.

Eine kostenlose Testlizenz für Evaluierungszwecke ist verfügbar unter: → https://www.indi-an.com/en/plccom/opc-ua-sdk/opcua-
download/

using PLCcom.Opc.Ua;
using PLCcom.Opc.Ua.PubSub.Sdk;

using var publisher  = new UaPublisher(LicenseUserName, LicenseSerial, config);
using var subscriber = new UaSubscriber(LicenseUserName, LicenseSerial, config);

PLCcom.Opc.Ua.Sdk
Indi.An GmbH · SDK Version 10.x.x · .NET

Indi.An Gm bH · Flughafenallee 3 · D-28199 Brem en · support@ indi-an.com  · Tel +49 421 989703-30 Seite 6

https://www.nuget.org/packages/PLCcom.Opc.Ua.PubSub/
https://www.indi-an.com/en/plccom/opc-ua-sdk/opcua-download/


4. UaPublisher — Überblick
Referenz: PubSub Workshops 11, 13, 15, 21, 23, 31, 33 → https://github.com/Indi-An/PLCcom-OpcUaSdk-examples-dotnet

Die Klasse UaPublisher  ist der zentrale Einstiegspunkt für alle Publishing-Operationen. Eine Instanz repräsentiert einen
vollständigen OPC UA PubSub Publisher — mit Transportkonfiguration, DataSets und Publishing-Lifecycle. Der Publisher sendet
periodisch NetworkMessages mit den aktuellen Werten aller konfigurierten Felder.

UaPublisher  implementiert IDisposable . Im using -Block wird der Publisher beim Verlassen automatisch gestoppt und alle
Ressourcen freigegeben.

Wichtige Methoden:

Methode Beschreibung

UaPublisher(user, serial, config) Konstruktor — Lizenz und UaPublisherConfiguration

Start() Publishing starten — sendet NetworkMessages im konfigurierten
Intervall

Stop() Publishing stoppen

WriteValue(dataSetName, fieldName, value) Einzelnen Feldwert in den internen Datenspeicher schreiben

WriteValues(dataSetName, values) Mehrere Feldwerte in einem Aufruf schreiben

Dispose() Stoppen und Ressourcen freigeben

Wichtige Eigenschaften:

Eigenschaft Beschreibung

IsRunning Ob der Publisher aktuell aktiv ist

LicenceMessage Aktueller Lizenzstatus als lesbarer Text

PublisherId Die konfigurierte Publisher-ID

Wichtige Events:

Event Wann es ausgelöst wird

CertificateValidation Broker präsentiert ein TLS-Zertifikat das validiert werden muss (nur
sMQTT)

4.1 Datenfluss
Über WriteValue()  geschriebene Werte werden im internen Datenspeicher des Publishers abgelegt. Die Publishing-Engine holt
sie beim nächsten Intervall-Tick ab und nimmt sie in die ausgehende NetworkMessage auf. Felder, für die noch kein Wert
geschrieben wurde, werden mit StatusCodes.BadWaitingForInitialData  veröffentlicht bis erstmals ein Wert geschrieben wird.

WriteValue()  kann jederzeit aufgerufen werden — vor oder nach Start() . Werte werden gepuffert und beim nächsten Publish-
Zyklus abgeholt. Publishing-Intervall und Wertaktualisierungsrate sind damit unabhängig voneinander.
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5. UaSubscriber — Überblick
Referenz: PubSub Workshops 12, 14, 16, 22, 24, 32, 34 → https://github.com/Indi-An/PLCcom-OpcUaSdk-examples-dotnet

Die Klasse UaSubscriber  ist der zentrale Einstiegspunkt für alle Subscribing-Operationen. Eine Instanz repräsentiert einen
vollständigen OPC UA PubSub Subscriber — mit Transportkonfiguration, DataSet-Readern und ereignisgesteuerter
Nachrichtenlieferung. Der Subscriber lauscht auf eingehende NetworkMessages und löst das DataReceived -Event für jede
passende Nachricht aus.

UaSubscriber  implementiert IDisposable . Im using -Block wird der Subscriber beim Verlassen automatisch gestoppt und alle
Ressourcen freigegeben.

Wichtige Methoden:

Methode Beschreibung

UaSubscriber(user, serial, config) Konstruktor — Lizenz und UaSubscriberConfiguration

Start() Auf eingehende Nachrichten lauschen

Stop() Lauschen beenden

Dispose() Stoppen und Ressourcen freigeben

Wichtige Eigenschaften:

Eigenschaft Beschreibung

IsRunning Ob der Subscriber aktuell aktiv ist

LicenceMessage Aktueller Lizenzstatus als lesbarer Text

Wichtige Events:

Event Wann es ausgelöst wird

DataReceived Eine passende NetworkMessage wurde empfangen und dekodiert

CertificateValidation Broker präsentiert ein TLS-Zertifikat das validiert werden muss (nur
sMQTT)
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5.1 DataReceived-Event
Das DataReceived -Event wird auf einem Hintergrund-Thread ausgelöst. Wenn UI-Elemente aktualisiert werden müssen, ist der
entsprechende Dispatcher-Mechanismus zu verwenden (z.B. Control.Invoke  in WinForms, Dispatcher.Invoke  in WPF).

Das PubSubDataReceivedEventArgs -Objekt enthält:

Eigenschaft Beschreibung

PublisherId Publisher-ID des Senders

DataSetName Name des empfangenen DataSets

Fields Dictionary von Feldname → DataValue

Timestamp Publisher-Zeitstempel der Nachricht

SequenceNumber Sequenznummer — kann zur Erkennung verlorener Nachrichten
verwendet werden

IsKeyFrame true  = alle Felder vorhanden, false  = nur geänderte Felder
(DeltaFrame)

Source Quellbeschreibung (UDP-Adresse oder MQTT-Topic)
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6. Transportmodi
Der Transportmodus wird über WithTransport(PubSubTransportMode mode, string endpoint)  sowohl auf 
UaPublisherConfiguration  als auch auf UaSubscriberConfiguration  konfiguriert.

PubSubTransportMode Kodierung Broker Endpoint-Schema

DirectUnicast UADP binär Nein opc.udp://

DirectMulticast UADP binär Nein opc.udp://

DirectBroadcast UADP binär Nein opc.udp://

BrokerMqttUadp UADP binär Ja mqtt://  oder mqtts://

BrokerMqttJson JSON Ja mqtt://  oder mqtts://

Für broker-basierte Transporte aktiviert mqtts://  TLS. WithMqttTls()  muss zusätzlich aufgerufen werden um den PKI-Store zu
konfigurieren — siehe Kapitel 13.

Das Wiederverbindungsintervall für MQTT-Verbindungen ist über WithReconnectInterval(milliseconds)  konfigurierbar.
Standard ist 5000 ms. Diese Einstellung hat keine Auswirkung auf UDP-Transporte.
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7. Netzwerkschnittstellenauswahl
Sowohl UaPublisherConfiguration  als auch UaSubscriberConfiguration  erfordern mindestens eine Netzwerkschnittstelle über 
WithNetworkInterface(name) . Dies ist bewusst so — explizite Netzwerkadapterauswahl ist aus Sicherheits- und CRA-Compliance-

Gründen erforderlich. Das Weglassen dieses Aufrufs führt beim Start zu einer InvalidOperationException .

Die Klasse NetworkInterfaces  bietet vordefinierte Konstanten für häufige Szenarien:

Konstante Wert Bedeutung

NetworkInterfaces.All "*" Alle aktiven Adapter verwenden — OS wählt
den ausgehenden Adapter

NetworkInterfaces.Loopback "$loopback" Nur Loopback-Adapter (127.0.0.1) — für
lokale Tests

Alternativ kann der genaue OS-Adaptername als einfacher String übergeben werden, z.B. "Ethernet"  oder "WLAN" .

Mehrere Aufrufe von WithNetworkInterface()  sind additiv — alle angegebenen Adapter werden verwendet. Wenn 
NetworkInterfaces.All  vorhanden ist, hat es Vorrang vor allen anderen Einträgen.

Verfügbare Adapternamen ermitteln:

Windows CMD:   netsh interface show interface
PowerShell:    Get-NetAdapter | Select-Object Name, Status, LinkSpeed
Linux:         ip link show
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8. UDP Unicast (DirectUnicast)
Referenz: PubSub Workshops 11, 12 → https://github.com/Indi-An/PLCcom-OpcUaSdk-examples-dotnet

UDP Unicast ist der einfachste PubSub-Transport — der Publisher sendet UADP-kodierte UDP-Datagramme direkt an eine
einzelne Subscriber-IP-Adresse und einen Port. Kein Broker erforderlich. Ideal für einfache, direkte Maschine-zu-Maschine-
Kommunikation im lokalen Netz.

Publisher und Subscriber müssen mit derselben Endpoint-URL konfiguriert werden. Der Publisher sendet an diese Adresse, der
Subscriber lauscht auf dieser Adresse.

8.1 Discovery
Für UDP Unicast muss der Subscriber das Feldlayout der DataSets des Publishers im Voraus kennen — entweder durch
Vorkonfiguration der Felder mit AddField() , oder durch den OPC UA PubSub Discovery-Mechanismus.

WithDiscovery(discoveryEndpoint)  konfiguriert einen separaten UDP-Port für den Metadatenaustausch. Beim Start sendet der
Subscriber eine DataSetMetaData-Anfrage an die Discovery-Adresse des Publishers. Der Publisher antwortet mit dem vollständigen
Feldlayout, sodass der Subscriber keine Felder vorkonfigurieren muss.

Publisher und Subscriber müssen mit derselben Discovery-Endpoint-URL konfiguriert werden. Der Discovery-Endpoint liegt
typischerweise auf einem anderen Port als der Daten-Endpoint — z.B. Daten auf Port 4840, Discovery auf Port 4841.

8.2 Statische vs. dynamische Feldkonfiguration

Ansatz Wann verwenden

AddDataSetReader(..., ds => ds.AddField(...)) Feldlayout im Voraus bekannt — empfohlen für Produktion

AddDataSetReader(publisherId, dataSetName)  ohne Felder
+ WithDiscovery()

Feldlayout wird zur Laufzeit erkannt — Publisher muss laufen
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9. UDP Multicast (DirectMulticast)
Referenz: PubSub Workshops 13, 14 → https://github.com/Indi-An/PLCcom-OpcUaSdk-examples-dotnet

UDP Multicast sendet UADP-kodierte Datagramme an eine Multicast-Gruppenadresse. Alle Subscriber, die der Multicast-Gruppe
beigetreten sind, empfangen die Nachrichten gleichzeitig — ohne dass der Publisher wissen muss wie viele Subscriber es gibt oder
wo sie sich befinden. Kein Broker erforderlich.

Multicast-Adressen liegen im Bereich 224.0.0.0 bis 239.255.255.255. Der empfohlene Bereich für OPC UA PubSub ist 239.0.0.0/8
(administrativ begrenzt). Publisher und Subscriber müssen dieselbe Multicast-Adresse und denselben Port verwenden.

Multicast erfordert Unterstützung durch die Netzwerkinfrastruktur — verwaltete Switches müssen IGMP Snooping aktiviert haben
um Multicast-Traffic korrekt weiterzuleiten. In einfachen unverwalteten Switch-Umgebungen funktioniert Multicast typischerweise
ohne zusätzliche Konfiguration.

Im Gegensatz zu Unicast unterstützt Multicast den OPC UA Discovery-Mechanismus nicht — das Feldlayout muss auf Subscriber-
Seite mit AddField()  vorkonfiguriert werden.
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10. UDP Broadcast (DirectBroadcast)
Referenz: PubSub Workshops 15, 16 -> https://github.com/Indi-An/PLCcom-OpcUaSdk-examples-dotnet

UDP Broadcast sendet UADP-kodierte Datagramme an eine Broadcast-Adresse wie opc.udp://255.255.255.255:4840 . Alle
erreichbaren Hosts in der lokalen Broadcast-Domäne können die Nachrichten empfangen. Kein Broker erforderlich.

Broadcast kann in einfachen lokalen Netzwerken, Laboraufbauten oder für discovery-ähnliche Datenverteilung in einem
kontrollierten Netzwerksegment hilfreich sein. Er sollte bewusst eingesetzt werden, weil Broadcast-Verkehr für jeden Host in der
Broadcast-Domäne sichtbar ist und von Routern oder Netzwerkrichtlinien gefiltert werden kann.

Publisher und Subscriber müssen denselben Broadcast-Endpoint und Port verwenden. Wie bei Multicast wird in diesen Workshops
kein OPC UA PubSub Discovery-Mechanismus verwendet; das Feldlayout wird auf Subscriber-Seite vorkonfiguriert.
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11. MQTT mit UADP-Kodierung (BrokerMqttUadp)
Referenz: PubSub Workshops 21, 22 → https://github.com/Indi-An/PLCcom-OpcUaSdk-examples-dotnet

MQTT mit UADP-Kodierung verwendet einen Standard-MQTT-Broker als Transportinfrastruktur. Der Publisher verbindet sich mit
dem Broker und veröffentlicht UADP-binär-kodierte NetworkMessages auf MQTT-Topics. Subscriber verbinden sich mit demselben
Broker und abonnieren die entsprechenden Topics.

Die MQTT-Topic-Struktur folgt der OPC UA PubSub Spezifikation:

Topic Inhalt

opcua/data/<DataSetName> Datennachrichten

opcua/metadata/<DataSetName> DataSetMetaData (mit RETAIN-Flag veröffentlicht)

Da die Metadaten mit dem MQTT RETAIN-Flag veröffentlicht werden, empfängt ein Subscriber, der sich nach dem Start des
Publishers verbindet, sofort die Metadaten und kann eingehende Nachrichten ohne vorkonfigurierte Felder dekodieren. 
AddDataSetReader()  ohne AddField()  ist damit für MQTT-Transporte eine praktische Option.

Die Broker-URL verwendet das mqtt:// -Schema für unverschlüsselte Verbindungen (Port 1883). Für TLS mqtts://  verwenden —
siehe Kapitel 13.
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12. MQTT mit JSON-Kodierung (BrokerMqttJson)
Referenz: PubSub Workshops 31, 32 → https://github.com/Indi-An/PLCcom-OpcUaSdk-examples-dotnet

MQTT mit JSON-Kodierung ist der interoperabelste PubSub-Transport. Nachrichten sind menschenlesbar als JSON und können
von jedem MQTT-Client konsumiert werden — nicht nur von OPC UA Clients. Das macht ihn zur natürlichen Wahl für Cloud-
Integration, systemübergreifende Kommunikation und Szenarien, in denen der Subscriber keine OPC UA Anwendung ist.

Die JSON-Kodierung folgt dem OPC UA JSON NetworkMessage Format (Part 6 der Spezifikation). Jede Nachricht enthält Publisher-
ID, DataSet-Writer-ID, Sequenznummer, Zeitstempel und die Feldwerte als JSON-Objekt.

Die MQTT-Topic-Struktur ist identisch zu UADP — opcua/data/<DataSetName>  für Daten und opcua/metadata/<DataSetName>
für Metadaten. Die Metadaten werden ebenfalls mit dem RETAIN-Flag veröffentlicht, was dynamische Felderkennung für JSON-
Subscriber ermöglicht.

UADP vs. JSON — wann welches wählen:

Kriterium UADP JSON

Nachrichtengröße Kompaktes Binärformat Größeres Textformat

Interoperabilität Nur OPC UA Clients Jeder MQTT-Client

Menschenlesbarkeit Nein Ja

Cloud-Integration Eingeschränkt Nativ

Empfohlen für Fabrikhalle, LAN Cloud, systemübergreifend
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13. sMQTT — MQTT über TLS
Referenz: PubSub Workshops 23, 24, 33, 34 → https://github.com/Indi-An/PLCcom-OpcUaSdk-examples-dotnet

sMQTT (secure MQTT) ist Standard-MQTT über TLS/SSL auf Port 8883. Die Verbindung ist verschlüsselt und die Identität des
Brokers wird über X.509-Zertifikate verifiziert. Dies ist die empfohlene Konfiguration für Produktivumgebungen und jede
Kommunikation über nicht vertrauenswürdige Netze.

TLS wird durch Verwendung des mqtts:// -Schemas in der Endpoint-URL und den Aufruf von WithMqttTls(pkiBase)  auf der
Konfiguration aktiviert. Der Parameter pkiBase  gibt das Wurzelverzeichnis des PKI-Stores an.

12.1 PKI-Store
WithMqttTls(pkiBase)  legt folgende Verzeichnisstruktur an:

<pkiBase>/
├── trusted/
│   ├── certs/      ← direkt vertrauenswürdige Broker-Zertifikate
│   └── crl/        ← Sperrlisten
├── issuers/
│   ├── certs/      ← vertrauenswürdige CA-/Aussteller-Zertifikate
│   └── crl/        ← Aussteller-Sperrlisten
└── rejected/       ← beim ersten Kontakt abgelehnte Zertifikate

Beim ersten Verbindungsaufbau wird das Broker-Zertifikat in rejected/  abgelegt. Der Betreiber kopiert es nach trusted/certs/
(direktes Vertrauen) oder issuers/certs/  (alle von dieser CA signierten Zertifikate vertrauen). Beim nächsten Verbindungsversuch
wird das Zertifikat akzeptiert.

12.2 CertificateValidation-Event
Das CertificateValidation -Event auf UaPublisher  und UaSubscriber  wird gefeuert wenn der Broker ein Zertifikat präsentiert,
das vom PKI-Store noch nicht als vertrauenswürdig eingestuft ist. e.Accept = true  akzeptiert das Zertifikat für diese Verbindung.

Für Entwicklung und Tests kann der Event-Handler alle Zertifikate bedingungslos akzeptieren. Für Produktion sollte stattdessen der
PKI-Store verwendet werden.

12.3 Broker-Konfiguration (Eclipse Mosquitto)
Eine minimale Mosquitto TLS-Konfiguration:

listener 8883
cafile   /pfad/zu/ca.crt
certfile /pfad/zu/broker.crt
keyfile  /pfad/zu/broker.key

Das CA-Zertifikat ( ca.crt ) muss auf Publisher-/Subscriber-Seite nach <pkiBase>/issuers/certs/  kopiert werden um Vertrauen
herzustellen.
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14. Mutual TLS (mTLS)
Referenz: PubSub Workshops 23, 24, 33, 34 → https://github.com/Indi-An/PLCcom-OpcUaSdk-examples-dotnet

Mutual TLS (mTLS) erweitert das server-seitige TLS um Client-Authentifizierung — der Broker verifiziert auch die Identität des
Publishers oder Subscribers. Dies ist erforderlich wenn der Broker mit require_certificate true  konfiguriert ist.

Ein Client-Zertifikat im PFX-Format wird benötigt. Die Klasse UaPubSubCertificate  verwaltet den Zertifikats-Lebenszyklus.

13.1 UaPubSubCertificate
UaPubSubCertificate  verwaltet X.509-Zertifikate für MQTT TLS. Es folgt demselben Muster wie UaClientCertificate  —

vorhandenes laden, neues erstellen, Gültigkeit prüfen.

Methode Beschreibung

UaPubSubCertificate.Load(pkiBase, alias, password) Vorhandenes Zertifikat laden — gibt null  zurück wenn nicht
vorhanden oder ungültig

UaPubSubCertificate.LoadOwnCertificate(pkiBase, 
alias, password, format)

Laden mit detailliertem Ergebnis inkl. Fehlergrund

new UaPubSubCertificate(...).Build(overwrite) Neues selbstsigniertes Zertifikat erstellen

CheckValidity() Prüfen ob das Zertifikat zeitlich gültig ist

13.2 Zertifikatsformat
Für mTLS muss das Client-Zertifikat im PFX-Format vorliegen (Zertifikat + privater Schlüssel in einer Datei). Der Parameter 
CertificateFormat.Pfx  muss beim Laden angegeben werden.

13.3 Broker-Konfiguration für mTLS

listener 8883
cafile   /pfad/zu/ca.crt
certfile /pfad/zu/broker.crt
keyfile  /pfad/zu/broker.key
require_certificate true

Das Client-Zertifikat muss von derselben CA signiert sein wie das Broker-Zertifikat, oder der Broker muss so konfiguriert sein, dass
er dem Client-Zertifikat direkt vertraut.
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15. Dynamische Felderkennung
Referenz: PubSub Workshop 12 (UDP Unicast mit Discovery) → https://github.com/Indi-An/PLCcom-OpcUaSdk-examples-dotnet

Dynamische Felderkennung ermöglicht es einem Subscriber, das Feldlayout eines DataSets automatisch zur Laufzeit zu empfangen
— ohne die Felder mit AddField()  vorzukonfigurieren. Der Mechanismus unterscheidet sich zwischen UDP- und MQTT-
Transporten.

14.1 UDP Discovery
Für UDP-Transporte verwendet die Discovery den OPC UA PubSub Discovery-Mechanismus (Part 14, Abschnitt 7.2.4.6):

1. Der Publisher wird mit WithDiscovery(discoveryEndpoint)  konfiguriert — ein separater UDP-Port für Metadatenanfragen.
2. Der Subscriber wird mit WithDiscovery(discoveryEndpoint)  konfiguriert, das auf dieselbe Adresse zeigt.
3. Beim Start sendet der Subscriber eine DataSetMetaData-Anfrage an die Discovery-Adresse des Publishers.
4. Der Publisher antwortet mit dem vollständigen Feldlayout.
5. Der Subscriber verwendet diese Metadaten um eingehende Nachrichten zu dekodieren.

Dies erfordert, dass der Publisher läuft und an der Discovery-Adresse erreichbar ist wenn der Subscriber startet.

14.2 MQTT Discovery
Für MQTT-Transporte ist die Discovery einfacher — der Publisher veröffentlicht DataSetMetaData auf 
opcua/metadata/<DataSetName>  mit dem MQTT RETAIN-Flag. Jeder Subscriber, der sich verbindet — auch nach dem Start des

Publishers — empfängt sofort die gespeicherte Metadatennachricht und kann eingehende Datennachrichten ohne vorkonfigurierte
Felder dekodieren.

AddDataSetReader(publisherId, dataSetName)  ohne das configure -Lambda verwendet dynamische Discovery. Dies ist der
empfohlene Ansatz für MQTT-Transporte.

14.3 Statisch vs. dynamisch — Empfehlung

Transport Empfohlener Ansatz

UDP Unicast Statisches AddField()  für Produktion; dynamisch mit 
WithDiscovery()  für Entwicklung

UDP Multicast Statisches AddField()  — Discovery wird für Multicast nicht
unterstützt

MQTT UADP Dynamisch (kein AddField() ) — RETAIN-Metadaten machen dies
zuverlässig

MQTT JSON Dynamisch (kein AddField() ) — RETAIN-Metadaten machen dies
zuverlässig
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16. Delta Frames und Key Frames
OPC UA PubSub unterstützt zwei Nachrichtentypen zur Bandbreitenreduzierung:

Key Frame — enthält alle Feldwerte des DataSets, unabhängig davon ob sie sich seit der letzten Nachricht geändert haben. Jeder
Subscriber kann aus einem einzelnen Key Frame den vollständigen aktuellen Zustand rekonstruieren.

Delta Frame — enthält nur die Felder, die sich seit dem letzten Key Frame geändert haben. Dies reduziert die Nachrichtengröße
erheblich wenn die meisten Werte stabil sind.

Die Methode WithKeyFrameCount(count)  auf DataSetConfiguration  steuert wie oft ein Key Frame gesendet wird:

Wert Verhalten

1 Jede Nachricht ist ein Key Frame — keine Delta-Optimierung

10  (Standard) Jede 10. Nachricht ist ein Key Frame, Nachrichten 2–9 sind Delta Frames

uint.MaxValue Nur die erste Nachricht ist ein Key Frame — maximale
Bandbreiteneinsparung

Auf Subscriber-Seite zeigt e.IsKeyFrame  im DataReceived -Event an ob die empfangene Nachricht ein Key Frame oder ein Delta
Frame ist. Bei Delta Frames enthält e.Fields  nur die geänderten Felder — nicht alle Felder. Anwendungen, die den vollständigen
aktuellen Zustand benötigen, müssen einen eigenen Zustand pflegen und eingehende Delta Frames zusammenführen.

Für die meisten Anwendungen ist der Standardwert von 10 eine gute Balance zwischen Bandbreiteneinsparung und Subscriber-
Einfachheit.

PLCcom.Opc.Ua.Sdk
Indi.An GmbH · SDK Version 10.x.x · .NET

Indi.An Gm bH · Flughafenallee 3 · D-28199 Brem en · support@ indi-an.com  · Tel +49 421 989703-30 Seite 20



17. Mehrere DataSets
Ein einzelner UaPublisher  kann mehrere DataSets gleichzeitig veröffentlichen. Jedes DataSet hat seinen eigenen Namen, Felder,
Publishing-Intervall und Key-Frame-Zähler. DataSets werden mit AddDataSet()  auf der UaPublisherConfiguration  hinzugefügt.

Jedes DataSet wird unabhängig gemäß seinem eigenen Intervall veröffentlicht. WriteValue()  und WriteValues()  geben immer
den DataSet-Namen als ersten Parameter an um das korrekte DataSet anzusprechen.

Auf Subscriber-Seite kann ein einzelner UaSubscriber  mehrere DataSets von demselben oder verschiedenen Publishern
abonnieren. Jeder AddDataSetReader() -Aufruf fügt einen Reader hinzu. Das DataReceived -Event wird für jede empfangene
DataSet-Nachricht ausgelöst — e.DataSetName  und e.PublisherId  identifizieren welches DataSet und welcher Publisher die
Nachricht gesendet hat.

var config = UaPublisherConfiguration.Build("MeinPublisher", "opcua:MeineMaschine")
    .WithNetworkInterface(NetworkInterfaces.All)
    .WithTransport(PubSubTransportMode.BrokerMqttJson, "mqtt://broker.local:1883")
    .AddDataSet("SchnelleSensoren", ds => ds
        .AddField("Temperatur", new NodeId(1001, 2))
        .AddField("Druck",      new NodeId(1002, 2))
        .WithInterval(100)
        .WithKeyFrameCount(10))
    .AddDataSet("LangsameMetriken", ds => ds
        .AddField("Gesamtlaufzeit", new NodeId(2001, 2))
        .AddField("Fehleranzahl",   new NodeId(2002, 2))
        .WithInterval(5000)
        .WithKeyFrameCount(1));
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18. Fragen & Support
Indi.An GmbH Flughafenallee 3 D-28199 Bremen Deutschland

Support: support@indi-an.com
Vertrieb: sales@indi-an.com
Website: www.indi-an.com
Telefon: +49 421 989703-30

Ressourcen:

Produktseite: https://www.indi-an.com/en/plccom/opc-ua-sdk/opcua-overview/
NuGet-Paket: https://www.nuget.org/packages/PLCcom.Opc.Ua.PubSub/
Beispielcode: https://github.com/Indi-An/PLCcom-OpcUaSdk-examples-dotnet
Security Guide: Anhang A dieser Dokumentationsreihe

Änderungshistorie
Version Datum Beschreibung

1.0 2026-05 Initiale Version
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