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1. Über dieses Dokument
Dieser Guide beschreibt alle Put/Get-seitigen Funktionen von PLCcom für S7. Er richtet sich an Entwickler, die über den klassischen
adressbasierten Weg auf Siemens S7-Steuerungen zugreifen — von der einfachen Einzelabfrage bis zum optimierten Zykluszugriff
mit dem PLCcom DataServer.

Der Guide ist konzeptionell aufgebaut. Jedes Kapitel erklärt das zugrundeliegende Konzept, beschreibt die relevanten Klassen und
Parameter und verweist auf das zugehörige Beispielprojekt im GitHub-Repository. Die Beispiele sind vollständig kommentiert und
sofort ausführbar.

→ https://github.com/Indi-An/PLCcomforS7-examples-java

Sicherheitsrelevante Themen — TLS, Zertifikatsvalidierung, Authentifizierung — sind im separaten Anhang C: Security Guide
beschrieben. Der symbolische Zugriff auf S7-1200 und S7-1500 ist im Anhang B: Symbolic Guide beschrieben.
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2. Geräteklassen im Überblick
Der Put/Get-Zugriff wird über drei Geräteklassen realisiert, die alle von der gemeinsamen Basisklasse PLCcomDevice  erben. Die
Wahl der Geräteklasse hängt vom Kommunikationsweg ab:

Klasse Kommunikationsweg Betriebssystem Steuerungstypen

TCP_ISO_Device Ethernet TCP/IP (ISO-TCP, Port
102)

Windows, Linux, macOS Alle unterstützten Typen

MPI_Device Seriell über MPI-Adapter Nur Windows S7-300/400

PPI_Device Seriell über PPI-Adapter Nur Windows S7-200

Alle drei Klassen bieten dieselbe API für Lesen, Schreiben und SPS-Verwaltungsfunktionen. Der Unterschied liegt ausschließlich in
den Verbindungsparametern und den unterstützten Steuerungstypen.

Hinweis zu MPI und PPI: Für MPI/PPI-Verbindungen wird eine serielle Schnittstelle benötigt; die konkrete Unterstützung
hängt vom Betriebssystem, Treiber und der verwendeten seriellen Hardware ab. Die Unterstützung für MPI und PPI wird in
kommenden Major-Versionen voraussichtlich eingestellt. Für neue Projekte wird empfohlen, auf TCP/IP-Verbindungen zu
setzen.
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3. TCP/IP-Verbindung (TCP_ISO_Device)
Referenz: Put/Get-Zugriff → 01_simple_read_example → https://github.com/Indi-An/PLCcomforS7-examples-java

TCP_ISO_Device  ist die am häufigsten verwendete Geräteklasse. Sie kommuniziert über ISO-TCP auf Port 102 — dem Standard-
Kommunikationsport für S7-Steuerungen über Ethernet.

3.1 Konstruktoren
Der gebräuchlichste Konstruktor nimmt IP-Adresse, Rack, Slot und Steuerungstyp entgegen:

Für Steuerungen, die über einen Remote-TSAP adressiert werden müssen (z.B. bestimmte CP-Konfigurationen), steht ein
Konstruktor mit explizitem Remote-TSAP zur Verfügung:

3.2 Rack und Slot
Die Standardwerte für Rack und Slot unterscheiden sich je nach Steuerungstyp:

Steuerungstyp Rack Slot

S7-300 0 2

S7-400 0 3 (typisch, je nach Konfiguration)

S7-1200 0 0

S7-1500 / ET200SP 0 0

S7-200 0 0

Logo! 0 0

WinAC RTX 0 2

TCP_ISO_Device device = new TCP_ISO_Device(
    "192.168.1.100",              // IP-Adresse der Steuerung
    0,                            // Rack (Standard: 0)
    2,                            // Slot (S7-300: 2, S7-400: 3, S7-1200/1500: 0)
    ePLCType.S7_300_400_compatibel);

TCP_ISO_Device device = new TCP_ISO_Device(
    "192.168.1.100",
    new byte[] { 0x01, 0x03 },    // Remote TSAP (2 Bytes)
    ePLCType.S7_300_400_compatibel);
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3.3 Steuerungstypen (ePLCType)
Der ePLCType  bestimmt welche Funktionen verfügbar sind und wie die Kommunikation intern aufgebaut wird. Die wichtigsten
Werte:

ePLCType Beschreibung

S7_300_400_compatibel S7-300, S7-400, WinAC RTX und kompatible CPUs (z.B. VIPA)

S7_200_compatibel S7-200

S7_1200_compatibel S7-1200 via Put/Get

S7_1500_compatibel S7-1500, ET200SP via Put/Get

Logo0BA7_compatibel Logo! 0BA7

Logo0BA8_compatibel Logo! 0BA8

Logo0BA0_compatibel Logo! 0BA0

3.4 Voraussetzungen für S7-1200 und S7-1500
Der Put/Get-Zugriff auf S7-1200 und S7-1500 ist standardmäßig deaktiviert und muss in TIA Portal freigeschaltet werden. Die
Schritte unterscheiden sich je nach Firmware-Version:

Bis Firmware V3.0 (S7-1500/ET200SP) bzw. V4.6 (S7-1200):

1. In den CPU-Eigenschaften unter „Schutz” die Option „Zugriff über PUT/GET-Kommunikation durch remoten Partner erlauben”
aktivieren.

2. Für Datenbaustein-Zugriff: In den DB-Eigenschaften „Optimierter Zugriff” deaktivieren.
3. In die SPS laden. Bei Problemen „Erweitertes Laden in Gerät” verwenden.

Ab Firmware V3.1 (S7-1500/ET200SP, S7-1200 G2) bzw. V4.7 (S7-1200):

Ab dieser Firmware-Version ist ein rollenbasiertes Sicherheitsmodell aktiv. Die Freischaltung erfordert zusätzliche Schritte in den
Security-Einstellungen des TIA-Projekts:

1. In der Projektnavigation „Security-Einstellungen” → „Benutzer und Rollen” öffnen.
2. Im Register „Rollen” eine neue Rolle anlegen (z.B. „HMI_Access”).
3. Im Register „Runtime-Rechte” die entsprechende PLC auswählen und „HMI-Zugriff” aktivieren.
4. Im Register „Benutzer” den Benutzer „Anonymous” freischalten und die neue Rolle zuweisen.
5. In der Gerätesicht unter CPU-Eigenschaften → „Schutz & Security” → „Verbindungsmechanismen” die Option „Zugriff über

PUT/GET-Kommunikation durch remoten Partner erlauben” aktivieren.
6. Projekt übersetzen und in die CPU laden.
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4. MPI-Verbindung (MPI_Device)
MPI_Device  ermöglicht den Zugriff auf S7-300 und S7-400 über eine serielle MPI-Verbindung. Dafür wird ein MPI-Adapter am PC

benötigt — typischerweise ein USB-MPI-Adapter oder ein serieller Adapter. Für VIPA-Steuerungen wird das „Green Cable” mit
38400 Baud unterstützt.

MPI_Device  unterstützt ausschließlich ePLCType.S7_300_400_compatibel . Der Versuch, einen anderen Steuerungstyp zu setzen,
führt zu einer Exception.

Wichtige Parameter:

Parameter Beschreibung Typischer Wert

SerialPort COM-Port des MPI-Adapters "COM2"

BUS_ADRESS_LOCAL Lokale MPI-Adresse des PCs 0

BUS_ADRESS_PLC MPI-Adresse der Steuerung 2  (Standard S7-300)

Baudrate Baudrate der seriellen Verbindung eBaudrate.b38400

Speed MPI-Busgeschwindigkeit eSpeed.Speed187k

Hinweis: readWriteData()  steht für MPI-Verbindungen nicht zur Verfügung.

MPI_Device device = new MPI_Device(
    "COM2",                        // Serieller Port
    0,                             // Lokale MPI-Adresse
    2,                             // MPI-Adresse der Steuerung
    eBaudrate.b38400,              // Baudrate (Standard: 38400)
    eSpeed.Speed187k,              // MPI-Busgeschwindigkeit (Standard: 187k)
    ePLCType.S7_300_400_compatibel);
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5. PPI-Verbindung (PPI_Device)
PPI_Device  ermöglicht den Zugriff auf S7-200 über eine serielle PPI-Verbindung. Die API ist analog zu MPI_Device , jedoch ohne

den Speed -Parameter, da PPI eine feste Busgeschwindigkeit verwendet.

Hinweis: readWriteData()  steht für PPI-Verbindungen nicht zur Verfügung.

PPI_Device device = new PPI_Device(
    "COM3",                        // Serieller Port
    0,                             // Lokale PPI-Adresse
    2,                             // PPI-Adresse der Steuerung
    eBaudrate.b9600,               // Baudrate (Standard: 9600)
    ePLCType.S7_200_compatibel);
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6. Verbindungsaufbau und Lifecycle
Referenz: Put/Get-Zugriff → 01_simple_read_example → https://github.com/Indi-An/PLCcomforS7-examples-java

6.1 Verbinden
connect()  baut die Verbindung zur Steuerung auf und gibt ein ConnectResult -Objekt zurück. Über 
connectResult.getQuality()  lässt sich prüfen ob die Verbindung erfolgreich war:

Beim Verbindungsaufbau wird die PDU-Länge der Steuerung ausgehandelt. Diese bestimmt die maximale Datenmenge pro
Kommunikationszyklus und wird intern für die Optimierung verwendet.

6.2 Verbindungsstatus
device.IsConnected()  gibt den aktuellen Verbindungsstatus zurück. device.getConnectionState()  liefert den detaillierten

Zustand als eConnectionState -Enum:

eConnectionState Bedeutung

connected Verbindung aktiv

closed Nicht verbunden

connecting Verbindungsaufbau läuft

closing Verbindungsabbau läuft

Der StateChangeNotifier  wird bei jeder Zustandsänderung asynchron ausgelöst und kann für Logging oder UI-Updates
verwendet werden.

6.3 Trennen
disConnect()  trennt die Verbindung sauber. PLCcomDevice  stellt disConnect()  zum sauberen Trennen bereit.

6.4 Timeouts

Property Beschreibung Standard

Connecttimeout Timeout für den Verbindungsaufbau in ms 10000

Readtimeout Timeout für Lese-/Schreiboperationen in ms 10000

ConnectResult connectResult = device.connect();
if (connectResult.getQuality() != OperationResult.eQuality.GOOD)
{
    System.out.println("Verbindung fehlgeschlagen: {connectResult.getMessage()}");
}
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7. Adressbereiche (eRegion)
Jeder ReadDataRequest  und WriteDataRequest  muss eine Region angeben. Die Region bestimmt welcher Speicherbereich der
Steuerung angesprochen wird:

eRegion Beschreibung Verfügbarkeit

DataBlock Datenbaustein (DB) Alle Steuerungstypen

Flags_Markers Merker (M) Alle Steuerungstypen

Inputs Eingänge (E/I) Alle Steuerungstypen

Outputs Ausgänge (A/Q) Alle Steuerungstypen

Counter Zähler (Z/C) S7-300/400, S7-200

Timer Timer (T) S7-300/400, S7-200

S7_200_SystemInfo S7-200 Systeminfo Nur S7-200

S7_200_System_Flags_Markers S7-200 Systemmerker Nur S7-200

Für Datenbaustein-Zugriffe muss zusätzlich die DB-Nummer angegeben werden. Für alle anderen Regionen wird 0  übergeben.

Hinweis für S7-1200 und S7-1500: Datenbaustein-Zugriff via Put/Get erfordert nicht-optimierte DBs. Optimierte DBs
(Standard in TIA Portal) sind über Put/Get nicht zugänglich.
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8. Datentypen (eDataType)
Der Datentyp im ReadDataRequest  bestimmt wie die gelesenen Rohdaten interpretiert werden. getValues()  auf dem 
ReadDataResult  gibt ein typisiertes Array zurück — der Typ des Arrays entspricht dem angeforderten eDataType .

Numerische Typen:

eDataType Java-Typ Größe

BYTE byte[] 1 Byte

WORD UShort[] 2 Byte

DWORD UInteger[] 4 Byte

LWORD ULong[] 8 Byte

INT short[] 2 Byte

DINT int[] 4 Byte

LINT long[] 8 Byte

REAL float[] 4 Byte

LREAL double[] 8 Byte

BIT boolean[] 1 Bit pro Element

RAWDATA byte[] Rohdaten

Zeittypen:

eDataType Java-Typ Beschreibung

DATE LocalDate[] S7 DATE

TIME Duration[] S7 TIME

LTIME Duration[] S7 LTIME

DATE_AND_TIME Instant[] S7 DATE_AND_TIME

DATETIME Instant[] S7 LDate_And_Time

TIME_OF_DAY LocalTime[] S7 TIME_OF_DAY

LTIME_OF_DAY LocalTime[] S7 LTIME_OF_DAY

DTL Instant[] S7 DTL

S5TIME Duration[] S7 S5TIME

Zeichentypen:

eDataType Java-Typ Beschreibung

STRING String[] Java String

S7_STRING String[] S7 STRING (mit Längen-Header)

S7_WSTRING String[] S7 WSTRING (mit Längen-Header)
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BCD-Typen:

eDataType Java-Typ Beschreibung

BCD8 byte[] BCD-kodiertes Byte

BCD16 short[] BCD-kodiertes Word

BCD32 int[] BCD-kodiertes DWord

BCD64 long[] BCD-kodiertes LWord
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9. Einfaches Lesen (ReadData)
Referenz: Put/Get-Zugriff → 01_simple_read_example → https://github.com/Indi-An/PLCcomforS7-examples-java

9.1 ReadDataRequest erstellen
Ein ReadDataRequest  beschreibt genau was gelesen werden soll. Die vier Pflichtparameter sind Region, DB-Nummer (0 wenn keine
DB), Startadresse und Datentyp. Der fünfte Parameter gibt die Anzahl der zu lesenden Elemente an:

Für Bit-Zugriffe gibt es einen zusätzlichen Parameter für das Bit-Offset innerhalb des Bytes:

9.2 ReadData ausführen und auswerten
readData()  akzeptiert einen einzelnen Request, ein Array oder eine Liste:

Mehrere Requests in einem Aufruf reduzieren die Anzahl der Roundtrips zur Steuerung erheblich:

ReadDataRequest request = new ReadDataRequest(
    eRegion.DataBlock,   // Region
    1,                   // DB-Nummer (0 für Merker, Eingänge, Ausgänge)
    0,                   // Startadresse in Bytes
    eDataType.BYTE,      // Datentyp
    10);                 // Anzahl der Elemente

ReadDataRequest bitRequest = new ReadDataRequest(
    eRegion.Flags_Markers,
    0,                   // kein DB
    10,                  // Byte-Adresse (M10)
    eDataType.BIT,
    1,                   // Anzahl Bits
    3);                  // Bit-Offset (M10.3)

ReadDataResult result = device.readData(request);

if (result.getQuality() == OperationResult.eQuality.GOOD)
{
    byte[] values = (byte[])result.getValues();
    for (byte b : values)
        System.out.println(b);
}
else
{
    System.out.println("Fehler: " + result.getMessage());
}

ReadDataRequest[] requests = new ReadDataRequest[] {
    new ReadDataRequest(eRegion.DataBlock, 1, 0, eDataType.BYTE, 10),
    new ReadDataRequest(eRegion.Flags_Markers, 0, 0, eDataType.REAL, 4)
};

ReadDataResult[] results = device.readData(requests);
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9.3 Ergebnis-Qualität
Jedes ReadDataResult  liefert die QualitÃ¤t Ã¼ber getQuality()  vom Typ OperationResult.eQuality . Die wichtigsten Werte:

eQuality Bedeutung

GOOD Lesen erfolgreich

BAD_DEVICE_IS_NOT_CONNECTED Gerät nicht verbunden

BAD_ADDRESS_OUT_OF_RANGE Adresse außerhalb des gültigen Bereichs

BAD_TIMEOUT Timeout bei der Kommunikation

BAD_LICENSE_ERROR Lizenzfehler
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10. Einfaches Schreiben (WriteData)
Referenz: Put/Get-Zugriff → 02_simple_write_example → https://github.com/Indi-An/PLCcomforS7-examples-java

10.1 WriteDataRequest erstellen
Ein WriteDataRequest  beschreibt wohin geschrieben werden soll. Die zu schreibenden Daten werden über typisierte
Hilfsmethoden hinzugefügt:

Verfügbare addXxx-Methoden:

Methode Schreibt

addByte(byte[]) Bytes (eDataType.BYTE)

addWord(UShort[]) Words (eDataType.WORD)

addDWord(UInteger[]) DWords (eDataType.DWORD)

addInt(short[]) Integer (eDataType.INT)

addDInt(int[]) DInteger (eDataType.DINT)

addReal(float[]) Reals (eDataType.REAL)

addBit(boolean[]) Bits (eDataType.BIT)

addS7String(String) S7-String mit Längen-Header

10.2 WriteData ausführen

Mehrere Schreibvorgänge können als Array übergeben werden — jeder wird einzeln ausgeführt und gibt ein eigenes 
WriteDataResult  zurück.

WriteDataRequest request = new WriteDataRequest(
    eRegion.DataBlock,   // Region
    100,                 // DB-Nummer
    0);                  // Startadresse

// Daten hinzufügen — Typ bestimmt den eDataType automatisch
request.addByte(new byte[] { 11, 12, 13, 14 });

WriteDataResult result = device.writeData(request);

if (result.getQuality() == OperationResult.eQuality.GOOD)
    System.out.println("Schreiben erfolgreich");
else
    System.out.println("Fehler: " + result.getMessage());
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11. Optimiertes Lesen und Schreiben (ReadWriteData)
Referenz: Put/Get-Zugriff → 03_optimized_reading_and_writing → https://github.com/Indi-An/PLCcomforS7-examples-java

Wenn viele Werte aus verschiedenen Bereichen gleichzeitig gelesen und geschrieben werden müssen, ist readWriteData()  mit
einem ReadWriteRequestSet  die effizienteste Methode. Lese- und Schreibanforderungen werden gebündelt und mit
konfigurierbaren Optimierungsmodi verarbeitet — die Bibliothek reduziert die Anzahl der tatsächlichen SPS-Zugriffe auf das
notwendige Minimum.

11.1 ReadWriteRequestSet aufbauen

11.2 Ergebnisse auswerten

11.3 Operationsreihenfolge
eOperationOrder  bestimmt ob zuerst geschrieben oder gelesen wird:

eOperationOrder Beschreibung

WRITE_BEVOR_READ Erst schreiben, dann lesen (Standard)

READ_BEVOR_WRITE Erst lesen, dann schreiben

Hinweis: readWriteData()  steht für PPI-Verbindungen nicht zur Verfügung.

ReadWriteRequestSet requestSet = new ReadWriteRequestSet();

// Reihenfolge der Operationen festlegen
requestSet.setOperationOrder(eOperationOrder.WRITE_BEVOR_READ);

// Optimierungsmodi setzen
requestSet.setReadOptimizationMode(eReadOptimizationMode.AUTO);
requestSet.setWriteOptimizationMode(eWriteOptimizationMode.CROSS_AREAS);

// Leseanforderungen hinzufügen
ReadDataRequest readReq = new ReadDataRequest(eRegion.DataBlock, 1, 0, eDataType.BYTE, 10);
requestSet.addRequest(readReq);

// Schreibanforderungen hinzufügen
WriteDataRequest writeReq = new WriteDataRequest(eRegion.DataBlock, 100, 0);
writeReq.addByte(new byte[] { 11, 12, 13, 14 });
requestSet.addRequest(writeReq);

// Ausführen
ReadWriteResultSet results = device.readWriteData(requestSet);

for (ReadDataResult res : results.getReadDataResults())
{
    if (res.getQuality() == OperationResult.eQuality.GOOD)
        System.out.println("Gelesen: " + java.util.Arrays.toString((byte[]) res.getValues()));
}

for (WriteDataResult res : results.getWriteDataResults())
{
    if (res.getQuality() == OperationResult.eQuality.GOOD)
        System.out.println("Schreiben erfolgreich");
}
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12. Optimierungsmodi Put/Get
12.1 Lese-Optimierungsmodi (eReadOptimizationMode)
Die Lese-Optimierung bestimmt wie mehrere ReadDataRequest -Objekte intern zu SPS-Zugriffen zusammengefasst werden:

NONE — Keine Optimierung. Jeder Request wird als einzelner SPS-Zugriff ausgeführt. Maximale Transparenz, aber bei vielen
Requests langsam. Empfohlen für Fehlersuche und erste Tests.

CROSS_AREAS — Bereichsübergreifende Zusammenfassung. Requests aus verschiedenen Datenbausteinen oder Bereichen werden
in einer PDU zusammengefasst, sofern sie in die PDU-Größe passen. Vorteil: Fragmentierte Daten über mehrere Datenbaustein
können in einem Zugriff gelesen werden.

COMBINE_AREAS — Bereichsinterne Zusammenfassung. Requests aus demselben Bereich (z.B. demselben Datenbaustein) werden
zu einem größeren Lesebereich zusammengefasst. Vorteil: Schneller und performanter Zugriff auf zusammenhängende Daten im
selben Bereich.

AUTO — PLCcom wählt automatisch die beste Methode. Beim ersten Aufruf werden beide Methoden intern verglichen und die
effizientere dauerhaft verwendet. Nur in der Expert Edition verfügbar.

12.2 Schreib-Optimierungsmodi (eWriteOptimizationMode)
NONE — Keine Optimierung. Jeder Schreibvorgang wird einzeln ausgeführt.

CROSS_AREAS — Schreibvorgänge in verschiedene Bereiche werden in einer PDU zusammengefasst, sofern möglich.

Hinweis: Timer- und Counter-Schreibvorgänge sowie Bit-Arrays mit mehr als einem Element werden immer als Einzelzugriff
ausgeführt, unabhängig vom gewählten Optimierungsmodus.
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13. PLCcom DataServer
Referenz: Put/Get-Zugriff → 04_simple_dataserver → https://github.com/Indi-An/PLCcomforS7-examples-java

Der PLCcom DataServer ist eine Komponente für zyklische Lesezugriffe mit ereignisgesteuerter Benachrichtigung bei
Wertänderungen. Statt selbst einen Polling-Loop zu implementieren, übergibt der Entwickler dem DataServer eine Liste von 
ReadDataRequest -Objekten und registriert einen Event-Handler. Der DataServer liest die Werte zyklisch, vergleicht sie mit den

vorherigen Werten und ruft bei Änderungen den registrierten ReadDataResultChangeNotifier  auf.

Der DataServer ist nur in der Expert Edition verfügbar.

13.1 DataServer erstellen und konfigurieren

13.2 Requests hinzufügen und Server starten

public class MyDataServerApp implements
        IConnectionStateChangeCallback,
        IReadDataResultChangeCallback,
        IIncomingLogEntryCallback {

    public void run() {
        TCP_ISO_Device device = new TCP_ISO_Device(
            "192.168.1.100", 0, 2, ePLCType.S7_300_400_compatibel);
        device.setAutoConnect(true, 10000);

        PLCComDataServer_TCP dataServer =
            new PLCComDataServer_TCP("MeinServer", device, 500);

        dataServer.connectionStateChangeNotifier =
            new ConnectionStateChangeNotifier(this);
        dataServer.readDataResultChangeNotifier =
            new ReadDataResultChangeNotifier(this);
        dataServer.incomingLogEntryEventNotifier =
            new IncomingLogEntryEventNotifier(this);
    }

    @Override
    public void On_ConnectionStateChange(eConnectionState value) {
        System.out.println("Verbindungsstatus: " + value);
    }

    @Override
    public void On_ReadDataResult(ReadDataResult result) {
        System.out.println("Wert geändert: " + result.getItemkey());
    }

    @Override
    public void OnIncomingLogEntry(LogEntry[] entries) {
        for (LogEntry entry : entries) {
            System.out.println(entry.getMessage());
        }
    }
}

ReadDataRequest req1 = new ReadDataRequest(eRegion.DataBlock, 1, 0, eDataType.BYTE, 4);
dataServer.addReadDataRequest(req1);

ReadDataRequest req2 = new ReadDataRequest(eRegion.Flags_Markers, 0, 4, eDataType.DWORD, 4);
dataServer.addReadDataRequest(req2);

dataServer.startServer();
// ... Anwendung läuft ...
dataServer.stopServer();
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13.3 Logging-Connectoren
Der DataServer kann Wertänderungen automatisch in das Dateisystem oder eine SQL-Datenbank schreiben. Dafür werden 
LoggingConnector -Objekte konfiguriert und dem DataServer hinzugefügt:

Details zu Archiv, Daten-Abbild, FileSystemConnector , DataBaseConnector , Verschlüsselung und Betriebsanforderungen
beschreibt Anhang E: External Logging Guide.

Wenn ein Verschlüsselungspasswort angegeben wird, werden die Daten verschlüsselt gespeichert. Zum Entschlüsseln stehen
entsprechende Methoden in der Bibliothek zur Verfügung.

FileSystemConnector connector = new FileSystemConnector(
    System.getProperty("user.dir"),           // Zielverzeichnis
    "MeinConnector",                         // Eindeutiger Name
    ';',                                     // Trennzeichen
    true,                                    // Fortlaufendes Logging
    true,                                    // Datenbild schreiben
    eImageOutputFormat.dat,                  // Ausgabeformat
    10,                                      // Max. Anzahl Dateien (-1 = unbegrenzt)
    24,                                      // Max. Alter in Stunden (-1 = unbegrenzt)
    30,                                      // Max. Dateigröße in MB (-1 = unbegrenzt)
    "");                           // Verschlüsselungspasswort (leer = keine)

dataServer.addOrReplaceLoggingConnector(connector);
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13.4 Optimierungsmodus des DataServers
Der DataServer verwendet intern readWriteData() . Der Optimierungsmodus kann über setReadOptimizationMode(...)  gesetzt
werden:

dataServer.setReadOptimizationMode(eReadOptimizationMode.AUTO);
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14. AutoConnect
AutoConnect ermöglicht es, die Verbindungsverwaltung vollständig der Bibliothek zu überlassen. Wenn AutoConnect aktiviert ist,
verbindet die Bibliothek automatisch beim ersten Zugriff und trennt nach der Operation wieder — oder hält die Verbindung für
eine konfigurierbare Zeitspanne aufrecht.

Der zweite Parameter IdleTimespan  gibt die Zeit in Millisekunden an, die die Verbindung nach dem letzten Zugriff
aufrechterhalten wird. 0  oder NO_IDLE_TIMESPAN  bedeutet sofortiges Trennen nach jeder Operation.

Hinweis: IdleTimespan  wird für Tls13Device  und LegacySymbolicDevice  nicht unterstützt. Für diese Geräteklassen muss
setAutoConnect(true)  ohne zweiten Parameter verwendet werden.

// Sofort trennen nach jeder Operation
device.setAutoConnect(true);

// Verbindung für 10 Sekunden nach dem letzten Zugriff halten
device.setAutoConnect(true, 10000);
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15. Asynchrones Verbinden
beginConnect()  startet den Verbindungsaufbau asynchron in einem Hintergrund-Thread. Das Ergebnis wird über das 
ConnectCBNotifier -Callback geliefert:

Das ist nützlich für UI-Anwendungen, bei denen der Verbindungsaufbau die Benutzeroberfläche nicht blockieren soll.

device.ConnectCBNotifier = new ConnectCallbackNotifier(result -> {
    if (result.getQuality() == OperationResult.eQuality.GOOD) {
        System.out.println("Verbunden!");
    } else {
        System.out.println("Fehler: " + result.getMessage());
    }
});

device.beginConnect();
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16. SPS-Verwaltungsfunktionen
Die folgenden Verwaltungsfunktionen stehen über alle Geräteklassen zur Verfügung, sofern der jeweilige Steuerungstyp sie
unterstützt. Nicht unterstützte Funktionen geben BAD_FUNCTION_IS_NOT_SUPPORTED_FOR_SPECIFIED_PLC_TYPE  zurück.

16.1 SPS starten und stoppen

Nicht verfügbar für S7-1500 (Start/Stop über TIA Portal oder HMI).

16.2 Basisinformationen lesen
getBasicInfo()  liest Bestellnummer, Firmware-Version und Modulversion der Steuerung:

16.3 SPS-Zeit lesen und setzen

Nicht verfügbar für S7-1200 und S7-1500 via Put/Get.

16.4 CPU-Modus lesen

Nicht verfügbar für S7-200, S7-1200 und S7-1500 via Put/Get.

16.5 LED-Status lesen

Nicht verfügbar für S7-200, S7-1200, S7-1500 und Logo!.

16.6 Systemzustandsliste (SZL) lesen
Die Systemzustandsliste enthält detaillierte Diagnoseinformationen der Steuerung. SSL-ID und SSL-Index sind in der Siemens-
Dokumentation beschrieben. Nur in der Expert Edition verfügbar.

OperationResult startResult = device.startPLC();
OperationResult stopResult = device.stopPLC();

BasicInfoResult info = device.getBasicInfo();
if (info.getQuality() == OperationResult.eQuality.GOOD)
{
    System.out.println("Bestellnummer: " + info.getOrdernumber());
    System.out.println("Firmware: " + info.getFirmwareVersion());
}

PLCClockTimeResult timeResult = device.getPLCClockTime();
OperationResult setResult = device.setPLCClockTime(Instant.now());

CPUModeInfoResult modeResult = device.getCPUMode();
// modeResult.CPUModeInfo: RUN, STOP, STARTUP
// modeResult.CPUStateInfo: RUN, STOP, STARTUP, undefinend

LEDInfoResult ledResult = device.getLEDInfo();
for (LEDInfoResult.sLEDInfo led : ledResult.getLEDInfo()) {
    String state = led.state ? "ON" : "OFF";
    System.out.println(led.identifier + ": " + state + " " + led.flashing);
}

SystemStatusListResult szlResult = device.getSystemStatusList(0x0111, 0x0001);
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Nur für S7-300, S7-400 und WinAC RTX verfügbar.

16.7 Diagnosedaten lesen

Nur für S7-300, S7-400 und WinAC RTX verfügbar. Nur in der Expert Edition.

16.8 Passwort senden
Für passwortgeschützte Steuerungen kann das Verbindungspasswort gesendet werden, um den Zugriff freizuschalten. Nur in der
Expert Edition verfügbar.

Nicht verfügbar für S7-1200, S7-1500 und Logo!. Für PLCSim-Verbindungen nur ohne Passwort möglich.

16.9 Blockverwaltung (Expert Edition)
Die folgenden Funktionen stehen nur in der Expert Edition zur Verfügung und sind nicht für S7-1200, S7-1500 und Logo!
verfügbar:

Blockliste lesen:

Blocklänge lesen:

Block sichern (Backup):

Block wiederherstellen (Restore):

Block löschen:

DiagnosticInfoResult diagResult = device.getDiagnosticInfo();
for (DiagnosticInfoEntry entry : diagResult.getDiagnosticInfoEntrys()) {
    System.out.println(entry.toString());
}

OperationResult pwResult = device.sendPassWord("<Passwort>");

BlockListResult blockList = device.getBlockList(eBlockType.DataBlock);

BlockListLengthResult blockLen = device.getBlockLenght(eBlockType.DataBlock, 1);

ReadPLCBlockResult backup = device.readPLCBlock_MC7(eBlockType.DataBlock, 1);
// backup.Buffer enthält den MC7-Code des Blocks

WritePLCBlockRequest restoreReq = new WritePLCBlockRequest(buffer);
OperationResult restoreResult = device.writePLCBlock_MC7(restoreReq);

OperationResult deleteResult = device.deleteBlock(eBlockType.DataBlock, 1);
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17. Ergebnisauswertung
Alle Operationen geben ein Ergebnisobjekt zurück, das von OperationResult  erbt. Die wichtigsten Eigenschaften:

Eigenschaft Typ Beschreibung

getQuality() eQuality Qualitätsstatus der Operation

getMessage() String Lesbare Fehlermeldung oder „OK”

getInnerException() Exception Interne Exception bei unerwarteten Fehlern

getHasWorkedIntern() boolean Interne Erfolgsmarkierung

Für ReadDataResult  kommen hinzu:

Eigenschaft Typ Beschreibung

getValues() Object Typisiertes Array der gelesenen Werte

DataType eDataType Datentyp der gelesenen Werte

Region eRegion Adressbereich

StartAddress int Startadresse

Das Muster für robuste Ergebnisauswertung:

Hinweis zu Timeouts: Bei einem BAD_TIMEOUT  trennt die Bibliothek die Verbindung intern automatisch. Der nächste Zugriff
— oder AutoConnect — baut die Verbindung neu auf.

ReadDataResult result = device.readData(request);

switch (result.getQuality())
{
    case OperationResult.eQuality.GOOD:
        // Werte verarbeiten
        break;
    case OperationResult.eQuality.BAD_DEVICE_IS_NOT_CONNECTED:
        // Verbindung wiederherstellen
        break;
    case OperationResult.eQuality.BAD_TIMEOUT:
        // Timeout — Verbindung wird intern getrennt, beim nächsten Zugriff neu verbinden
        break;
    default:
        System.out.println("Fehler: " + result.getQuality() + " - " + result.getMessage());
        break;
}
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18. Fragen & Support
Indi.An GmbH Flughafenallee 3 D-28199 Bremen Deutschland

Support: support@indi-an.com
Vertrieb: sales@indi-an.com
Website: www.indi-an.com
Telefon: +49 421 989703-30

Ressourcen:

Produktseite: https://www.indi-an.com/de/plccom/for-s7/fuers7-uebersicht/
Maven-Artefakt: https://central.sonatype.com/artifact/com.indi-an.plccom/plccom-for-s7
Beispielcode: https://github.com/Indi-An/PLCcomforS7-examples-java
API-Dokumentation: https://docs.plccom.net/help_s7/java/help/html/R_Project_PLCCom_Documentation.htm

Änderungshistorie
Version Datum Beschreibung

1.0 2026-04 Initiale Version

END OF DOCUMENT
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