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1. Über dieses Dokument
Dieser Security Guide beschreibt alle sicherheitsrelevanten Aspekte von PLCcom für S7. Er richtet sich an Entwickler und
Systemintegratoren, die die Bibliothek in Produktivumgebungen einsetzen.

PLCcom für S7 ist eine Entwicklerbibliothek. Die Sicherheit der Gesamtanwendung liegt in der Verantwortung des
Integrators.

Die Bibliothek stellt alle notwendigen Mechanismen für eine sichere Kommunikation bereit, erzwingt jedoch keine bestimmte
Sicherheitskonfiguration. Einige Einstellungen, die für Entwicklung und Test praktisch sind, dürfen im Produktivbetrieb nicht
verwendet werden.
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2. Sicherheitsmodell — Überblick
PLCcom für S7 unterstützt zwei grundlegend verschiedene Kommunikationswege mit unterschiedlichen Sicherheitseigenschaften:

Kommunikationsweg Verschlüsselung Authentifizierung Zertifikate

Put/Get (TCP_ISO_Device) Keine Optionales Passwort (SPS-seitig) Keine

Symbolisch TLS (Tls13Device) TLS 1.3 Passwort oder
Benutzername/Passwort

Server-Zertifikat der Steuerung

Symbolisch Legacy
(LegacySymbolicDevice)

Keine Passwort Keine

Der symbolische TLS-Zugriff über Tls13Device  ist der einzige Kommunikationsweg, der Verschlüsselung und
Zertifikatsauthentifizierung bietet. Für alle anderen Wege liegt die Netzwerksicherheit vollständig in der Verantwortung des
Integrators — typischerweise durch Netzwerksegmentierung, Firewalls und VPN.
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3. Kommunikationswege und Sicherheitseigenschaften
3.1 Put/Get-Zugriff
Der Put/Get-Zugriff über TCP_ISO_Device , MPI_Device  und PPI_Device  bietet keine Transportverschlüsselung. Alle Daten
werden im Klartext übertragen. Das ist das klassische S7-Kommunikationsprotokoll, das seit Jahrzehnten in industriellen
Umgebungen eingesetzt wird.

Sicherheitsmaßnahmen für Put/Get-Verbindungen müssen auf Netzwerkebene getroffen werden:

OT-Netzwerk vom Office-IT-Netzwerk segmentieren
Zugriff per Firewall auf erforderliche Hosts und Ports beschränken
Steuerungen nicht direkt ins Internet exponieren
VPN für Fernzugriff verwenden

3.2 Symbolischer TLS-Zugriff (Tls13Device)
Tls13Device  kommuniziert über TLS 1.3. Die Verschlüsselung findet innerhalb des S7+ Protokolls statt — der TLS-Handshake

wird über Port 102 (ISO-TCP) abgewickelt. Das bedeutet:

Alle Nutzdaten (Variablenwerte, Variablennamen, Authentifizierungsdaten) sind verschlüsselt
Die Steuerung sendet beim Verbindungsaufbau ihr Zertifikat
Der Client kann das Zertifikat validieren und so sicherstellen, dass er mit der richtigen Steuerung kommuniziert

3.3 Symbolischer Legacy-Zugriff (LegacySymbolicDevice)
LegacySymbolicDevice  kommuniziert ohne Verschlüsselung. Das Passwort wird zwar nicht im Klartext übertragen (es wird ein

proprietäres Authentifizierungsprotokoll verwendet), aber die Nutzdaten sind unverschlüsselt. Für Produktivumgebungen gelten
dieselben Netzwerksicherheitsanforderungen wie beim Put/Get-Zugriff.
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4. TLS 1.3 — Funktionsweise
4.1 TLS-Implementierung
PLCcom für S7 Java verwendet für TLS 1.3 die BouncyCastle-Bibliothek.

4.2 TLS-Handshake-Ablauf
Beim Verbindungsaufbau mit Tls13Device  läuft der TLS-Handshake wie folgt ab:

1. Der Client initiiert die TCP-Verbindung zu Port 102 der Steuerung
2. Innerhalb des S7+ Protokolls wird der TLS-Handshake gestartet
3. Die Steuerung sendet ihr Zertifikat (Leaf-Zertifikat, ggf. mit Kette)
4. PLCcom ruft den konfigurierten IServerCertificateValidator  auf
5. Bei erfolgreicher Validierung wird der verschlüsselte Kanal aufgebaut
6. Die Authentifizierung (Passwort / Benutzername+Passwort) findet über den verschlüsselten Kanal statt
7. Der Adressraum-Import beginnt

4.3 Standard-Validierungsverhalten
Wenn kein eigener Validator konfiguriert ist, verwendet PLCcom den internen DefaultServerCertificateValidator . Dieser prüft:

1. Zeitliche Gültigkeit — Das Zertifikat muss zum Verbindungszeitpunkt gültig sein (NotBefore ≤ jetzt ≤ NotAfter)
2. Trust Store — Wenn TrustedCertificates  gesetzt ist, wird das Zertifikat gegen die hinterlegten vertrauenswürdigen

Zertifikate geprüft
3. Hostname — Der Hostname oder die IP-Adresse aus der Verbindungs-URL wird gegen die Subject Alternative Names (SAN)

des Zertifikats geprüft; als Fallback wird der CN aus dem Subject verwendet

Wenn kein Trust Store konfiguriert ist und AcceptAllServerCertificates = false  (Standard), werden nur Zeitgültigkeit und
Hostname geprüft — das Zertifikat selbst wird nicht gegen eine CA verifiziert. Das ist für Entwicklung und Test ausreichend, für
Produktivumgebungen sollte ein Trust Store konfiguriert werden.
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5. Zertifikatsvalidierung
Referenz: Symbolic Access → 05_validate_server_certificate → https://github.com/Indi-An/PLCcomforS7-examples-java

5.1 AcceptAllServerCertificates
setAcceptAllServerCertificates(true)  deaktiviert die gesamte Zertifikatsvalidierung. Das Zertifikat der Steuerung wird ohne

jede Prüfung akzeptiert.

Warnung: Diese Einstellung darf in Produktivumgebungen nicht verwendet werden. Sie deaktiviert den Schutz gegen Man-
in-the-Middle-Angriffe vollständig.

5.2 TrustedCertificates
setTrustedCertificates(...)  ermöglicht es, ein oder mehrere vertrauenswürdige Zertifikate zu hinterlegen. Das Zertifikat der

Steuerung wird dann gegen diese Zertifikate geprüft.

Das Zertifikat der Steuerung kann typischerweise über TIA Portal exportiert werden oder direkt von der Steuerung abgerufen
werden. Beim ersten Verbindungsaufbau mit setAcceptAllServerCertificates(true)  kann das Zertifikat gespeichert und für
spätere Verbindungen als Trust Store verwendet werden.

5.3 Hostname-Validierung
Der Standard-Validator prüft ob der Hostname oder die IP-Adresse aus der Verbindungs-URL im Zertifikat der Steuerung
enthalten ist. Dabei werden Subject Alternative Names (SAN) bevorzugt, als Fallback wird der CN aus dem Subject verwendet.

Wenn die Steuerung über eine IP-Adresse angesprochen wird, muss die IP-Adresse als SAN vom Typ iPAddress  im Zertifikat
enthalten sein. Wenn die Steuerung über einen Hostnamen angesprochen wird, muss der Hostname als SAN vom Typ dNSName
enthalten sein.

device.setAcceptAllServerCertificates(true); // NUR für Entwicklung und Test!

import java.io.FileInputStream;
import java.security.cert.CertificateFactory;
import java.security.cert.X509Certificate;

CertificateFactory factory = CertificateFactory.getInstance("X.509");
X509Certificate trustedCert = (X509Certificate) factory.generateCertificate(
    new FileInputStream("plc_cert.der"));

device.setTrustedCertificates(new X509Certificate[] { trustedCert });
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6. Eigener Zertifikatsvalidator (IServerCertificateValidator)
Für komplexe Validierungsanforderungen — z.B. Prüfung gegen eine eigene CA, Sperrlisten (CRL/OCSP) oder spezifische
Zertifikatsattribute — kann ein eigener Validator implementiert werden.

6.1 Interface

Parameter Beschreibung

host Hostname oder IP-Adresse aus der Verbindungs-URL

certificateChain Zertifikatskette der Steuerung (Leaf-Zertifikat an Index 0)

trustedCertificates Trust Store aus setTrustedCertificates(...)  (kann null sein)

acceptAllServerCertificates Wert aus setAcceptAllServerCertificates(...)

Die Methode muss eine IOException  oder eine passende TLS-Exception werfen, wenn die Validierung fehlschlägt. Wenn sie ohne
Exception zurückkehrt, wird die Verbindung akzeptiert.

public interface IServerCertificateValidator {
    void validate(
        String host,
        X509Certificate[] certificateChain,
        X509Certificate[] trustedCertificates,
        boolean acceptAllServerCertificates
    ) throws IOException;
}
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6.2 Beispiel-Implementierung

import java.io.IOException;
import java.security.cert.X509Certificate;

public class ProductionCertificateValidator implements IServerCertificateValidator {
    @Override
    public void validate(
            String host,
            X509Certificate[] chain,
            X509Certificate[] trusted,
            boolean acceptAll) throws IOException {

        if (acceptAll) return; // Nur für Entwicklung

        if (chain == null || chain.length == 0) {
            throw new IOException("No server certificate provided.");
        }

        X509Certificate leaf = chain[0];

        try {
            leaf.checkValidity();
        } catch (Exception ex) {
            throw new IOException("Server certificate is not valid.", ex);
        }

        if (trusted != null && trusted.length > 0) {
            boolean verified = false;
            for (X509Certificate ca : trusted) {
                try {
                    leaf.verify(ca.getPublicKey());
                    verified = true;
                    break;
                } catch (Exception ignored) { }
            }
            if (!verified) {
                throw new IOException("Server certificate is not trusted.");
            }
        }
    }
}

// Verwendung:
device.setServerCertificateValidator(new ProductionCertificateValidator());
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7. Authentifizierung beim symbolischen Zugriff
7.1 Authentifizierungsmethoden
Der symbolische Zugriff unterstützt drei Authentifizierungsmethoden, die beim Erstellen der Geräteinstanz festgelegt werden:

Ohne Authentifizierung — für PLCSim oder Steuerungen ohne Passwortschutz. Nur in Entwicklungs- und Testumgebungen
akzeptabel.

Passwort-Authentifizierung — für Steuerungen mit einfachem Verbindungspasswort. Das Passwort wird über den
verschlüsselten TLS-Kanal übertragen (bei Tls13Device ) oder über das proprietäre Legacy-Protokoll (bei LegacySymbolicDevice ).

Benutzername/Passwort-Authentifizierung — für Steuerungen ab Firmware V3.1 (S7-1500) bzw. V4.7 (S7-1200), die das
rollenbasierte Sicherheitsmodell von TIA Portal verwenden. Ermöglicht granulare Zugriffssteuerung auf Basis von Benutzerrollen.

7.2 Passwörter sicher speichern
Passwörter und Lizenzdaten gehören nicht in den Quellcode. Empfohlene Alternativen:

Konfigurationsdateien — außerhalb des Quellcode-Repositories, mit eingeschränkten Dateisystemrechten
Umgebungsvariablen — für containerisierte Deployments
Secret-/Credential-Store der Zielumgebung - z.B. Umgebungsvariablen, Kubernetes Secrets, Vault oder Betriebssystem-
Credential-Store
Azure Key Vault / AWS Secrets Manager — für Cloud-Deployments
Windows Credential Manager — für Windows-Dienste

7.3 Schutzebenen der Steuerung
Siemens S7-1200 und S7-1500 bieten mehrere Schutzebenen, die in TIA Portal konfiguriert werden. PLCcom unterstützt die
Authentifizierung für alle Schutzebenen, die Passwort- oder Benutzername/Passwort-Authentifizierung verwenden.

Für Steuerungen mit Firmware ab V3.1 (S7-1500) bzw. V4.7 (S7-1200) wird das rollenbasierte Sicherheitsmodell empfohlen. Es
ermöglicht die Vergabe spezifischer Rechte pro Benutzer und ist deutlich granularer als das einfache Passwortmodell.

// Beispiel: Passwort aus Umgebungsvariable
String password = System.getenv("PLC_PASSWORD");
if (password == null || password.isBlank()) {
    throw new IllegalStateException("PLC_PASSWORD nicht gesetzt");
}

Tls13Device device = new Tls13Device("192.168.1.100", password);
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8. Schutzebenen der Steuerung
8.1 S7-1200 und S7-1500 — Schutzebenen
Siemens S7-1200 und S7-1500 bieten in TIA Portal konfigurierbare Schutzebenen. Die Schutzebene bestimmt welche Operationen
ohne Authentifizierung erlaubt sind und welche ein Passwort erfordern.

Für den symbolischen Zugriff mit PLCcom sind folgende Punkte relevant:

Kein Schutz — Verbindung ohne Passwort möglich
Schreibschutz — Lesen ohne Passwort, Schreiben erfordert Passwort
Lese-/Schreibschutz — Lesen und Schreiben erfordern Passwort
Vollständiger Schutz — Alle Operationen erfordern Passwort

8.2 Firmware-abhängige Konfiguration
Ab Firmware V3.1 (S7-1500) bzw. V4.7 (S7-1200) verwendet TIA Portal ein rollenbasiertes Sicherheitsmodell. Die Konfiguration
erfolgt über „Security-Einstellungen” → „Benutzer und Rollen” in TIA Portal. Für den symbolischen Zugriff mit PLCcom muss der
verwendete Benutzer die entsprechenden Zugriffsrechte haben.

8.3 Legacy-Zugriff und Firmware-Freischaltung
Für LegacySymbolicDevice  muss der Legacy-Zugriff je nach Firmware-Version in der Steuerung explizit freigeschaltet werden. Die
genauen Schritte sind firmware-abhängig und in der Siemens-Dokumentation beschrieben. Bei neueren Firmware-Versionen (ab
V3.1 für S7-1500 bzw. V4.7 für S7-1200) ist der TLS-Zugriff über Tls13Device  der vorgesehene Weg.
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9. Put/Get-Zugriff — Sicherheitsaspekte
9.1 Fehlende Transportverschlüsselung
Der Put/Get-Zugriff bietet keine Transportverschlüsselung. Alle Daten — einschließlich Prozesswerte und Steuerbefehle — werden
im Klartext über das Netzwerk übertragen. Das ist ein inhärentes Merkmal des klassischen S7-Kommunikationsprotokolls.

In industriellen Umgebungen wird dieses Risiko typischerweise durch Netzwerksegmentierung und physische Zugangskontrolle
adressiert. Für Szenarien mit erhöhten Sicherheitsanforderungen sollte der symbolische TLS-Zugriff verwendet werden, sofern die
Steuerung ihn unterstützt.

9.2 Passwortschutz bei S7-300/400
S7-300 und S7-400 bieten einen einfachen Passwortschutz, der über sendPassWord(...)  entsperrt werden kann. Dieses Passwort
wird unverschlüsselt über das Netzwerk übertragen. Es bietet Schutz gegen unbeabsichtigte Zugriffe, aber keinen Schutz gegen
gezielte Angriffe in einem unsicheren Netzwerk.

9.3 S7-1200 und S7-1500 via Put/Get
Für S7-1200 und S7-1500 via Put/Get gelten die in Kapitel 3.4 des Put/Get Guides beschriebenen Konfigurationsschritte. Der
Zugriff ist standardmäßig deaktiviert und muss explizit freigeschaltet werden. Die Freischaltung sollte nur für die tatsächlich
benötigten Datenbereiche erfolgen.

PLCcom für S7
Indi.An GmbH · SDK Version 16.x.x · Java

Indi.An Gm bH · Flughafenallee 3 · D-28199 Brem en · support@ indi-an.com  · Tel +49 421 989703-30 Seite 12



10. Empfehlungen für den Produktivbetrieb
10.1 Netzwerk und Betriebsumgebung

OT-Kommunikation in segmentierten Netzen betreiben (OT/Produktion getrennt von Office-IT)
Zugriff per Firewall/ACL auf erforderliche Hosts und Ports beschränken
Steuerungen nicht direkt ins Internet exponieren
Fernzugriff ausschließlich über VPN

10.2 Kommunikationsweg
Für S7-1200 und S7-1500: Tls13Device  verwenden, sofern die Firmware-Version es unterstützt (TIA V17+)
LegacySymbolicDevice  nur wenn Tls13Device  nicht möglich ist

Put/Get-Zugriff nur in gesicherten Netzwerken

10.3 Zertifikatsvalidierung
AcceptAllServerCertificates = false  in Produktivumgebungen (Standard)
TrustedCertificates  mit dem Zertifikat der Steuerung konfigurieren

Für höchste Sicherheitsanforderungen: eigenen IServerCertificateValidator  implementieren
Zertifikate vor Ablauf erneuern

10.4 Authentifizierung
Passwörter und Lizenzdaten nicht im Quellcode speichern
Konfigurationsdateien, Umgebungsvariablen oder Secret Manager verwenden
Für S7-1500 ab Firmware V3.1: rollenbasiertes Sicherheitsmodell mit Benutzername/Passwort verwenden
Passwörter regelmäßig rotieren

10.5 Lizenzdaten
authentication.User  und authentication.Serial  nicht im Quellcode speichern

Lizenzdaten wie Passwörter behandeln — sicher speichern und zur Laufzeit laden

10.6 Updates
Ausschließlich offizielle Quellen verwenden (Maven Central bzw. offizielles Download-Paket)
Sicherheitsupdates zeitnah einspielen
Sicherheitssupport-Zeitraum beachten
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11. EU Cyber Resilience Act (CRA)
PLCcom für S7 unterliegt als Produkt mit digitalen Elementen den Anforderungen des EU Cyber Resilience Act (Verordnung (EU)
2024/2847).

Die folgenden CRA-Dokumente sind verfügbar:

EU-Konformitätserklärung: → https://www.indi-an.com/legal/cra/plccomfors7-java/160103/eu-declaration-of-conformity.pdf

Security & Integration Guide (Annex II): → https://www.indi-an.com/legal/cra/plccomfors7-java/160103/security-integration-
guide.pdf

Single Point of Contact für Sicherheitsmeldungen: → support@indi-an.com

Der Security & Integration Guide (Annex II) enthält die behördlich relevante Zusammenfassung der Sicherheitseigenschaften und
Integrationshinweise gemäß CRA-Anforderungen.
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12. Fragen & Support
Indi.An GmbH Flughafenallee 3 D-28199 Bremen Deutschland

Support: support@indi-an.com
Vertrieb: sales@indi-an.com
Website: www.indi-an.com
Telefon: +49 421 989703-30

Ressourcen:

Produktseite: https://www.indi-an.com/de/plccom/for-s7/fuers7-uebersicht/
Maven-Artefakt: https://central.sonatype.com/artifact/com.indi-an.plccom/plccom-for-s7
Beispielcode: https://github.com/Indi-An/PLCcomforS7-examples-java
CRA Security & Integration Guide (Annex II): https://www.indi-an.com/legal/cra/plccomfors7-java/160103/security-
integration-guide.pdf

Änderungshistorie
Version Datum Beschreibung

1.0 2026-04 Initiale Version

END OF DOCUMENT
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