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1. Über dieses Dokument
Dieses Dokument richtet sich an Entwickler, die PLCcom für S7 zum ersten Mal einsetzen. Es erklärt was die Bibliothek leistet, wie
sie installiert und lizenziert wird — und gibt einen ersten Eindruck davon, wie Put/Get-Zugriff und symbolischer Zugriff in der Praxis
aussehen.

Der Fokus liegt bewusst auf dem Überblick und dem schnellen Einstieg. Detaillierte Beschreibungen aller Klassen, Parameter und
Konzepte befinden sich in den Anhängen zu diesem Dokument. Vollständig kommentierte, sofort ausführbare Codebeispiele für
alle Themen befinden sich im öffentlichen GitHub-Repository:

→ https://github.com/Indi-An/PLCcomforS7-examples-java

Anhänge zu diesem Dokument

Anhang Titel Inhalt

Anhang A Put/Get Guide Verbindungsaufbau, Adressbereiche,
Lesen/Schreiben, Optimierung, DataServer,
SPS-Verwaltungsfunktionen

Anhang B Symbolic Guide Tls13Device, LegacySymbolicDevice,
symbolisches Lesen/Schreiben, Subscriptions,
Alarme, Adressraum browsen

Anhang C Security Guide TLS 1.3, Zertifikatsvalidierung,
Authentifizierung, Schutzebenen,
Produktivempfehlungen

Anhang D LOGO! Guide Vorbereitung in LOGO! Soft Comfort,
Steuerungstypen, Speicherbereiche, T imeouts,
Keep-Alive

Anhang E External Logging Guide DataServer-Logging, FileSystemConnector,
DataBaseConnector, Archiv, Daten-Abbild,
Verschlüsselung

Anhang F Migration Guide Hinweise zur Migration von Version 11 oder
kleiner auf Version 12 oder höher,
Umbenennungen, Datentypänderungen,
entfernte Alt-APIs
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2. Wichtiger Sicherheitshinweis
PLCcom für S7 ist eine Entwicklerbibliothek. Die Sicherheit der Gesamtanwendung liegt in der Verantwortung des
Integrators.

Die Bibliothek stellt alle notwendigen Mechanismen für eine sichere Kommunikation bereit, erzwingt jedoch keine bestimmte
Sicherheitskonfiguration. Einige Einstellungen, die für Entwicklung und Test praktisch sind, dürfen im Produktivbetrieb nicht
verwendet werden:

Hardcodierte Passwörter oder Lizenzdaten im Quellcode
AcceptAllServerCertificates  beim TLS-Zugriff ohne explizite Risikoakzeptanz

Verbindungen ohne Authentifizierung in Netzwerken mit unbekannten Teilnehmern
Put/Get-Zugriff auf Steuerungen ohne Netzwerksegmentierung

Alle sicherheitsrelevanten Themen — TLS 1.3, Zertifikatsvalidierung, Authentifizierung und Empfehlungen für den Produktivbetrieb
— sind im Anhang C: Security Guide ausführlich beschrieben.
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3. Was ist PLCcom für S7?
PLCcom für S7 ist eine Java-Bibliothek für die Kommunikation mit Siemens S7-Steuerungen. Sie wird als Maven-Artefakt
bereitgestellt und kann in Java-Anwendungen eingebunden werden - von Konsolenanwendungen über Dienste bis zu Desktop-
und Server-Anwendungen.

Die Bibliothek abstrahiert die Komplexität der S7-Kommunikationsprotokolle hinter einer klaren, Java-typischen API. Statt sich mit
den Details von ISO-TCP, TSAP-Adressen oder dem S7-Kommunikationsprotokoll auseinanderzusetzen, kann sich der Entwickler
auf die eigentliche Anwendungslogik konzentrieren.

PLCcom für S7 unterstützt zwei grundlegend verschiedene Kommunikationswege, die sich in Funktionsumfang, unterstützten
Steuerungstypen und Verbindungsparametern unterscheiden:

Put/Get-Zugriff ist der klassische, adressbasierte Weg. Datenbereiche werden über Region (Datenbaustein, Merker, Eingänge,
Ausgänge), Startadresse und Datentyp adressiert. Dieser Weg funktioniert mit allen unterstützten Steuerungstypen — von der S7-
200 bis zur S7-1500 — und erfordert keine TIA-Projektkenntnisse.

Symbolischer Zugriff ist der moderne, namensbasierte Weg für S7-1200 und S7-1500. Variablen werden über ihren
vollständigen symbolischen Namen angesprochen, z.B. DataBlock_1.MyStruct.Temperature . Dieser Weg erfordert keine Kenntnis
von Adressen und ermöglicht zusätzliche Funktionen wie native Subscriptions, Alarme und das Browsen des Adressraums.

Das SDK bietet:

Put/Get-Zugriff auf S7-200, S7-300, S7-400, S7-1200, S7-1500, WinAC RTX, Logo! sowie kompatible CPUs anderer Hersteller
(z.B. VIPA)
Symbolischer Zugriff auf S7-1200 und S7-1500 / ET200SP via TLS 1.3 ( Tls13Device ) oder Legacy-Protokoll
( LegacySymbolicDevice )
Optimierter Lese- und Schreibzugriff mit konfigurierbaren Optimierungsmodi
PLCcom DataServer für zyklische Lesezugriffe mit ereignisgesteuerter Benachrichtigung
Subscriptions und Alarme (symbolischer Zugriff)
SPS-Verwaltungsfunktionen: Start/Stop, Uhrzeit, Basisinformationen, Blockverwaltung
AutoConnect und asynchrones Verbinden
Java 11 oder höher

Was die Bibliothek nicht ist:

PLCcom für S7 ist keine eigenständige Anwendung. Sie wird als Bibliothek in eine Host-Anwendung eingebunden. Die Auswahl des
Kommunikationswegs, die Konfiguration der Verbindungsparameter und der gesamte Anwendungsrahmen liegen beim Integrator.

Hinweis: S7-200 SMART und S7-200 CN werden aufgrund fehlender Verfügbarkeit dieser Steuerungen in Europa nicht
offiziell unterstützt.
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4. Kommunikationswege im Überblick
4.1 Put/Get-Zugriff
Put/Get ist das klassische S7-Kommunikationsprotokoll über ISO-TCP (Port 102). Es ermöglicht den Zugriff auf Datenbereiche über
absolute Adressen — Region, Datenbaustein-Nummer, Startadresse und Datentyp. Die Geräteklasse für TCP/IP-Verbindungen ist 
TCP_ISO_Device . Für serielle Verbindungen stehen MPI_Device  und PPI_Device  zur Verfügung.

Hinweis zu MPI und PPI: Die seriellen Schnittstellen MPI und PPI werden ausschließlich unter Windows unterstützt. Für
MPI/PPI-Verbindungen muss die serielle Schnittstelle vom Betriebssystem, Treiber und der verwendeten Hardware
unterstützt werden. readWriteData()  steht für PPI-Verbindungen nicht zur Verfügung.

Zukunftshinweis: Die Unterstützung für MPI und PPI wird in kommenden Major-Versionen voraussichtlich eingestellt. Für
neue Projekte wird empfohlen, auf TCP/IP-Verbindungen zu setzen.

Für den Put/Get-Zugriff auf S7-1200 und S7-1500 muss die Steuerung entsprechend konfiguriert werden — der Zugriff ist
standardmäßig deaktiviert. Die genauen Schritte unterscheiden sich je nach Firmware-Version und sind im Anhang A: Put/Get
Guide beschrieben.

4.2 Symbolischer Zugriff
Der symbolische Zugriff ist ausschließlich für S7-1200 und S7-1500 / ET200SP verfügbar. Er nutzt das S7+
Kommunikationsprotokoll und ermöglicht die Adressierung von Variablen über ihren vollständigen symbolischen Namen aus dem
TIA-Projekt.

Es stehen zwei Geräteklassen zur Verfügung:

Tls13Device  — für Steuerungen, die mit TIA Portal V17 oder höher erstellt wurden. Die Kommunikation ist durch TLS 1.3
verschlüsselt. Dies ist der empfohlene Weg für alle neuen Projekte.

Steuerung Firmware Getestet bis

S7-1200 ab V4.5 V4.7 [TIA V21]

S7-1200 G2 ab V4.0 V4.1 [TIA V21]

S7-1500 / ET200SP ab V2.9 V4.1 [TIA V21]

LegacySymbolicDevice  — für Steuerungen, deren TIA-Projekt mit TIA Portal bis einschließlich V16 erstellt wurde. Die
Kommunikation ist nicht verschlüsselt. Bei Projekten, die mit TIA V17 oder höher erstellt wurden, ist Tls13Device  die richtige
Wahl. Je nach Firmware-Version muss der Legacy-Zugriff in der Steuerung explizit freigeschaltet werden.

Steuerung Firmware Getestet bis

S7-1200 ab V4.1 V4.7 [TIA V21]

S7-1500 / ET200SP ab V2.1 V4.1 [TIA V21]

Getestet und freigegeben innerhalb der angegebenen Firmware-Versionen. Ältere oder neuere Versionen wurden nicht
getestet, die Funktionalität kann nicht garantiert werden.
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5. Voraussetzungen
5.1 Entwicklungsumgebung

Anforderung Mindestversion

JDK 11 oder höher

Build-System Maven 3.8 oder höher empfohlen

IDE IntelliJ IDEA, Eclipse, VS Code oder vergleichbar

5.2 Unterstützte Zielplattform
PLCcom für S7 Java wird als Java-Bibliothek bereitgestellt und ist für Java 11 oder höher ausgelegt. Projekte können das Artefakt
direkt über Maven einbinden.

5.3 Betriebssystem
TCP/IP-basierte Kommunikation wird auf allen üblichen Java-Plattformen unterstützt. Für MPI/PPI-Verbindungen wird eine serielle
Schnittstelle benötigt; die konkrete Unterstützung hängt vom Betriebssystem, Treiber und der verwendeten seriellen Hardware ab.

5.4 Android-Einschränkungen
Die Java-Version kann ab Android API 21 eingesetzt werden. Für Android gelten jedoch die folgenden Einschränkungen:

MPI_Device  und PPI_Device  können wegen fehlender serieller Ports nicht verwendet werden. Das Erzeugen dieser Klassen
endet auf Android mit java.lang.NoClassDefFoundError .
FileSystemConnector  setzt mindestens Android API 26 voraus.

Symbolischer Zugriff wird auf Android nur experimentell unterstützt. Dafür kann kein Support zugesichert werden.
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6. Installation
Die Bibliothek wird als Maven-Artefakt bereitgestellt und kann in der pom.xml  eingebunden werden.

Maven Dependency:

16.x.x  ist hier bewusst als Platzhalter angegeben. Verwenden Sie im Projekt die gewünschte veröffentlichte 16er-Version bzw. die
in Ihrer Umgebung freigegebene Version.

Offizielle Paketseite: → https://central.sonatype.com/artifact/com.indi-an.plccom/plccom-for-s7

<dependency>
  <groupId>com.indi-an.plccom</groupId>
  <artifactId>plccom-for-s7</artifactId>
  <version>16.x.x</version>
</dependency>
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7. Lizenzierung
Vor der Verwendung der Bibliothek müssen Lizenzdaten - Benutzername und Seriennummer - übergeben werden. Dies geschieht
über das statische authentication -Objekt, bevor eine Geräteinstanz erstellt wird:

Hinweis: Lizenzdaten gehören nicht in den Quellcode. Verwenden Sie Konfigurationsdateien, Umgebungsvariablen oder
einen Secret Manager, um Lizenzdaten sicher zu speichern und zur Laufzeit zu laden.

Eine kostenlose Testlizenz für Evaluierungszwecke ist verfügbar unter: → https://www.indi-an.com/de/plccom/for-s7/fuers7-
download/

authentication.User("<Benutzername>");
authentication.Serial("<Seriennummer>");
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8. Beispielcode & Repository
Alle Codebeispiele befinden sich im öffentlichen GitHub-Repository. Jedes Beispielprojekt ist vollständig kommentiert und sofort
ausführbar.

→ https://github.com/Indi-An/PLCcomforS7-examples-java

Put/Get-Zugriff

Beispiel Inhalt

1_simple_read_example Einfaches Lesen über ReadDataRequest

2_simple_write_example Einfaches Schreiben über WriteDataRequest

3_optimized_reading_and_writing Optimiertes Lesen und Schreiben mit ReadWriteRequestSet  (Expert
Edition)

4_simple_dataserver PLCcom DataServer - zyklisches Lesen mit Ereignisbenachrichtigung
(Expert Edition)

Symbolischer Zugriff

Beispiel Inhalt

5_symbolic_read_example Symbolisches Lesen

6_symbolic_write_example Symbolisches Schreiben

7_symbolic_subscription_example Symbolische Subscriptions

8_symbolic_browse_addressspace Adressraum browsen

9_full_example Vollständige Beispielanwendung inklusive Alarmfunktionen
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9. Erster Einstieg — Put/Get-Zugriff
Referenz: Put/Get-Zugriff → 1_simple_read_example , 2_simple_write_example  → https://github.com/Indi-An/PLCcomforS7-
examples-java

Ein Put/Get-Zugriff mit PLCcom für S7 folgt immer demselben Muster: Lizenzdaten übergeben, Gerät erstellen, verbinden oder
AutoConnect aktivieren, Request erstellen, ausführen, Ergebnis auswerten.

9.1 Gerät erstellen und verbinden

connect()  gibt ein ConnectResult -Objekt zurück. Alternativ kann setAutoConnect(true, 10000)  verwendet werden; die
Bibliothek verbindet dann automatisch beim ersten Zugriff und trennt nach der angegebenen Leerlaufzeit.

9.2 Daten lesen

import com.indian.plccom.fors7.*;

authentication.User("<Benutzername>");
authentication.Serial("<Seriennummer>");

PLCcomDevice device = new TCP_ISO_Device(
    "192.168.1.100",
    0,
    2,
    ePLCType.S7_300_400_compatibel);

device.setAutoConnect(true, 10000);

ReadDataRequest request = new ReadDataRequest(
    eRegion.DataBlock,
    1,
    0,
    eDataType.BYTE,
    10);

ReadDataResult result = device.readData(request);

if (result.getQuality() == OperationResult.eQuality.GOOD) {
    for (Object value : result.getValues()) {
        System.out.println(value);
    }
} else {
    System.out.println("Fehler: " + result.getMessage());
}
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9.3 Daten schreiben
Das Schreiben funktioniert analog. Ein WriteDataRequest  beschreibt wohin geschrieben werden soll, die zu schreibenden Daten
werden über Hilfsmethoden wie addByte() , addInt()  oder addReal()  hinzugefügt.

9.4 Optimiertes Lesen und Schreiben
Für Szenarien, in denen viele Werte aus verschiedenen Bereichen gleichzeitig gelesen und geschrieben werden müssen, bietet 
readWriteData()  mit einem ReadWriteRequestSet  eine optimierte Alternative. Details dazu im Anhang A: Put/Get Guide.

WriteDataRequest writeRequest = new WriteDataRequest(eRegion.DataBlock, 100, 0);
writeRequest.addByte(new byte[] { 11, 12, 13, 14 });

WriteDataResult writeResult = device.writeData(writeRequest);
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10. Erster Einstieg — Symbolischer Zugriff
Referenz: Symbolischer Zugriff → 5_symbolic_read_example , 6_symbolic_write_example  → https://github.com/Indi-
An/PLCcomforS7-examples-java

10.1 Gerät erstellen und verbinden

Für ältere Projekte (TIA bis V16) wird LegacySymbolicDevice  verwendet - die API ist weitgehend identisch, lediglich die
Geräteklasse ändert sich.

10.2 Variablen lesen

Das Ergebnis ist ein ReadSymbolicResultSet  mit einer Liste von PlcCoreVariable -Objekten. Wenn eine einzelne Variable nicht
gelesen werden konnte, ist sie als PlcErrorValue  im Ergebnis enthalten.

import com.indian.plccom.fors7.*;

authentication.User("<Benutzername>");
authentication.Serial("<Seriennummer>");

SymbolicDevice device = new Tls13Device("192.168.1.100");
device.setAutoConnect(true);

ConnectResult connectResult = device.connect();
if (connectResult.getQuality() != OperationResult.eQuality.GOOD) {
    System.out.println("Verbindung fehlgeschlagen: " + connectResult.getMessage());
    return;
}

ReadSymbolicRequest readRequest = new ReadSymbolicRequest();
readRequest.addFullVariableName("Datenbaustein_1.ByteValue");
readRequest.addFullVariableName("Datenbaustein_1.RealValue");

ReadSymbolicResultSet result = device.readData(readRequest);

if (result.getQuality() == OperationResult.eQuality.GOOD
        || result.getQuality() == OperationResult.eQuality.WARNING_PARTITIAL_BAD) {
    for (PlcCoreVariable variable : result.getVariables()) {
        System.out.println(variable.getVariableDetails().getFullVariableName()
            + ": " + variable.getValue());
    }
}
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10.3 Variablen schreiben
Beim symbolischen Schreiben wird zunächst ein leerer Variablenkörper ( getEmptyVariableBody ) abgerufen, der Wert gesetzt und
dann über einen WriteSymbolicRequest  geschrieben.

10.4 Subscriptions
Statt zyklisch zu lesen, können Variablen abonniert werden. Die Steuerung sendet dann automatisch Benachrichtigungen, wenn
sich ein Wert ändert. Details dazu im Anhang B: Symbolic Guide.

PlcCoreVariable variable = device.getEmptyVariableBody("Datenbaustein_1.ByteValue");
variable.setValue(1);

WriteSymbolicRequest writeRequest = new WriteSymbolicRequest(variable);
WriteSymbolicResultSet writeResult = device.writeData(writeRequest);
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11. Funktionsübersicht nach Steuerungstyp
Die folgende Tabelle zeigt welche Funktionen für welchen Steuerungstyp und Kommunikationsweg verfügbar sind.

Funktion Symbolic
Legacy

[1]

Symbolic
TLS

S7-200
(P/G) [2]

S7-300
(P/G)

S7-400
(P/G)

S7-1200
(P/G)

S7-1500 /
ET200SP

(P/G)

WinAC
RTX (P/G)

[3]

Logo!
(P/G) [4]

Lesen / Schreiben ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓

Strukturen lesen ✓ ✓ — — — — — — —

Deep Lookup [5] ✓ ✓ — — — — — — —

Ganzen DB als
Struktur lesen

✓ ✓ — — — — — — —

Variablen
abonnieren

✓ nativ ✓ nativ ✓

DataServer
✓

DataServer
✓

DataServer
✓

DataServer
✓

DataServer
✓

DataServer
✓

DataServer

Alarme abonnieren — ✓ [6] — — — — — — —

Alarmliste lesen — ✓ [6] — — — — — — —

Alarme quittieren — ✓ [6] — — — — — — —

Erweiterte
Leseoptimierung [5]

✓ ✓ — — — — — — —

TLS: Zertifikat
prüfen

✓ ✓ — — — — — — —

SPS Start / Stop ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓

SPS-Zeit lesen /
setzen

✓ ✓ ✓ ✓ ✓ — — ✓ ✓

Basisinformationen
(Typ, FW)

✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓

CPU-Modus lesen ✓ ✓ — ✓ ✓ — — ✓ ✓

LED-Status lesen ✓ ✓ — ✓ ✓ — — ✓ —

Systemzustandsliste
(SZL)

— — — ✓ ✓ — — ✓ —

Diagnosedaten
lesen

— — — ✓ ✓ — — ✓ —

Passwort senden ✓ [7] ✓ ✓ ✓ ✓ — — ✓ —

Blockliste lesen [5] ✓ ✓ ✓ ✓ ✓ — — ✓ —

Blocklänge lesen [5] — — ✓ ✓ ✓ — — ✓ —

Block-Backup MC7
[5]

— — ✓ ✓ ✓ — — ✓ —

Block-Restore MC7
[5]

— — ✓ ✓ ✓ — — ✓ —

Block löschen [5] — — ✓ ✓ ✓ — — ✓ —

[1] Symbolic Legacy nicht für S7-1200 G2    [2] S7-200 SMART und S7-200 CN nicht unterstützt    [3] WinAC RTX ab Version 2010    [4] Logo! ab 0BA7    [5]
Nur Expert Edition    [6] Nicht für S7-1200    [7] PLCSim nur ohne Passwort
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12. Weiterführende Dokumentation
Dieses Dokument gibt einen Überblick über die Bibliothek und den Einstieg. Für alle weiterführenden Themen stehen die folgenden
Anhänge zur Verfügung:

Anhang A — Put/Get Guide

Beschreibt alle Put/Get-seitigen Funktionen im Detail: TCP_ISO_Device , MPI_Device , PPI_Device , Verbindungsparameter (Rack,
Slot, TSAP), Adressbereiche ( eRegion ), Datentypen, ReadData , WriteData , readWriteData() , Optimierungsmodi (NONE,
CROSS_AREAS, COMBINE_AREAS, AUTO), PLCcom DataServer, AutoConnect, asynchrones Verbinden, SPS-Verwaltungsfunktionen
(Start/Stop, Uhrzeit, Basisinfos, CPU-Modus, LED-Status, SZL, Diagnosedaten, Passwort, Blockverwaltung, Backup/Restore).

Anhang B — Symbolic Guide

Beschreibt alle Funktionen des symbolischen Zugriffs im Detail: Tls13Device  und LegacySymbolicDevice , Verbindungsaufbau
und Authentifizierung, Adressraum browsen, ReadSymbolicRequest  und ReadSymbolicResultSet , WriteSymbolicRequest ,
Optimierungsmodi (NONE, OBJECT_BASED, CROSS_OBJECT, SMART), Subscriptions ( CreateSubscription , 
RegisterSubscription ), Alarme (abonnieren, lesen, quittieren), Deep Lookup und Ergebnishierarchie.

Anhang C — Security Guide

Beschreibt alle sicherheitsrelevanten Aspekte: TLS 1.3 Kommunikationsmodell, Zertifikatsvalidierung mit 
IServerCertificateValidator , Authentifizierungsmethoden (Passwort, Benutzername/Passwort), Schutzebenen der Steuerung,

Empfehlungen für den Produktivbetrieb und Hinweise zum EU Cyber Resilience Act (CRA).

Anhang D — LOGO! Guide

Beschreibt die LOGO!-spezifischen Themen: Vorbereitung in LOGO! Soft Comfort, Steuerungstypen ( Logo0BA7_compatibel , 
Logo0BA8_compatibel , Logo0BA0_compatibel ), Verbindungstimeout und Keep-Alive sowie die Speicherbereiche der LOGO!-

Varianten.

Anhang E — External Logging Guide

Beschreibt die externe Logging-Schnittstelle des DataServers: LoggingConnector , FileSystemConnector , DataBaseConnector ,
Daten-Archiv, Daten-Abbild, Verschlüsselung, Entschlüsselung und Betriebsanforderungen.

Anhang F — Migration Guide

Beschreibt wichtige Hinweise zur Migration von Version 11 oder kleiner auf Version 12 oder höher: Umbenennungen, geänderte
Datentypen, geänderte Plattformanforderungen und entfernte Alt-APIs.
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13. Fragen & Support
Indi.An GmbH Flughafenallee 3 D-28199 Bremen Deutschland

Support: support@indi-an.com
Vertrieb: sales@indi-an.com
Website: www.indi-an.com
Telefon: +49 421 989703-30

Ressourcen:

Produktseite: https://www.indi-an.com/de/plccom/for-s7/fuers7-uebersicht/
Maven-Artefakt: https://central.sonatype.com/artifact/com.indi-an.plccom/plccom-for-s7
Beispielcode: https://github.com/Indi-An/PLCcomforS7-examples-java
API-Dokumentation: https://docs.plccom.net/help_s7/java/help/html/R_Project_PLCCom_Documentation.htm

Änderungshistorie
Version Datum Beschreibung

1.0 2026-04 Initiale Version

END OF DOCUMENT
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